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Informasjonssikkerheté.

- historiske tilbakeblikk



Definisjon - Informasjonssikkerhet

Informasjonssikkerhet er alle tiltak som sikrer:

ÅTilgjengelighet 

ïInformasjon og systemer er tilgjengelig ved behov

ÅIntegritet

ïInformasjon er korrekt og pålitelig

ÅKonfidensialitet

ïInformasjon kun tilgjengelig for de som skal ha tilgang



Hva må til for å få god sikkerhet?

ÅSikkerhetsledelse

ïRisikoanalyse, verdivurdering, Policy og rutiner ïForankringé

ÅPersonellsikkerhet

ïOrganisering, holdninger og opplÞringé.

ÅFysisk sikkerhet

ïAdgangskontrollé

ÅBehandling av informasjon

ïFra òvugge til gravò

ÅTeknisk sikkerhet

ïTilgangskontroll, endringskontroll, drift, nettverké.

Informasjonssikkerhet berører alle ledd i organisasjonen.



Hva beskytter vi?

ÅInformasjon 

ÅIT-systemer

ÅVerdier som forvaltes 

ÅPersonvern

ÅEvnen til å løse prioriterte oppgaver og tjenester 

ÅRenommé



Vi blir bombardert med trusler

Å Phishing og scam

Å Web bugs og spyware

Å Identitetstyveri

Å Utilsiktede menneskelige feil

Å Utro tjener 

Å Misbruk av virksomhetens 
ressurser

Å Tap av mobile enheter

Å Single-point-of-failure

Å Tjenestenekting

Å Datainnbrudd

Å Misbruk av trådløs 
kommunikasjon

Å Sikkerhetshull i programvare ï

standard og spesialutviklet

Å Virus og ormer

Å Ukritisk bruk av e-post

Å Spam

Å Hurtigmeldinger og pratekanaler



Interne trusler

ÅManglende kontroll på informasjon

ÅDårlig kompetanse og holdninger 

ÅInterne svikt og svakheter 

ïOppdatering av programmer

ïSikkerhetskopier

ÅDårlig håndtert utkontraktering

ÅMisbruk av IT

ÅØkt kompleksitet

ÅKompromiss mellom effektivitet, funksjonalitet og 
informasjonssikkerhet



Informasjon på avveie

Å3 av 10 virksomheter har opplevd PC på avveie

Å4 av 10 i offentlig sektor





Manglende kontroll på informasjon

ÅDokumenter og papirer

ÅWEB-sider

ÅBærbare PC-er

ÅMobiltelefoner og PDA-er

ÅMinnepinner

ÅTrådløse nettverk

ÅMisbruk av IT systemer

ÅInformasjon på åpne kanaler/ Internett

ÅLagring av informasjon - Sikkerhetskopier

ÅKryptering

Informasjonen er verdien din!



Personer blir også rammet

ÅVi blir ògoogletò
ïHemmelige telefonnummer

ïBilder

ïPersonlige meninger

ÅFacebook

ÅYouTube

ÅAlle vet alt om alle

ïVi har blitt ei global bygd



Eksterne trusler

ÅTidligere
ï Sende ut virus for å lamme og ødelegge IT-systemer

ÅDet nye trusselbildet
ï Skurkeklubben har vært på videreutdanning

ï Mer målrettede angrep, stort potensial for bedragerivirksomhet 

ï Identitetstyveri og åndsverkstyveri med påfølgende pengeutpressing

ï Skade forretningen og ødelegge tilliten til kundene

ÅStadig raskere utvikling
ï Spredning av virus, s¬rbarheter, utnyttelse (òzero-dayò)

ï Skjulte teknikker blir mer vanlig (eks. Rootkits)

ï Målrettede trojanere (skreddersydd for spionasje)

ï Botnet ïet kraftig verktøy for hackere



Aktører og motivasjon

Malware:

Trojaner

Virus

Spyware

Botnet
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