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Definisjon - Informasjonssikkerhet

Informasjonssikkerhet er alle tiltak som sikrer:
A Tilgjengelighet
I Informasjon og systemer er tilgjengelig ved behov

A Integritet
i Informasjon er korrekt og palitelig

A Konfidensialitet
I Informasjon kun tilgjengelig for de som skal ha tilgang
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Hva ma til for a fa god sikkerhet?

A Sikkerhetsledelse
I Risikoanalyse, verdivurdering, Policy og rutinerit For ankr I n

A Personellsikkerhet

I Organi sering, hol dninger og opp
A Fysisk sikkerhet

i Adgangskontroll é

A Behandling av informasjon

i Fra ovugge til gravo
A Teknisk sikkerhet
I Ti 1l gangskontroll, endringskontr

Informasjonssikkerhet bergrer alle ledd | organisasjonen.
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Hva beskytter vi?

A Informasjon

A I T-systemer

A Verdier som forvaltes
A Personvern

A Evnen til & Igse prioriterte oppgaver og tjenester
A Renommé
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VI blir bombardert med trusler
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Phishing og scam

Web bugs og spyware
|dentitetstyveri

Utilsiktede menneskelige feil
Utro tjener

Misbruk av virksomhetens
ressurser

Tap av mobile enheter
Single-point-of-failure
Tjenestenekting
Datainnbrudd

Misbruk av tradlgs
kommunikasjon

o I To Po I

Sikkerhetshull i programvare i
standard og spesialutviklet

Virus og ormer

Ukritisk bruk av e-post

Spam

Hurtigmeldinger og pratekanaler




Interne trusler

A Manglende kontroll pa informasjon
A Darlig kompetanse og holdninger
A Interne svikt og svakheter

\ i Oppdatering av programmer

\Q’ I Sikkerhetskopier
00 A Darlig handtert utkontraktering

" A Misbruk av IT
A @kt kompleksitet

A Kompromiss mellom effektivitet, funksjonalitet og
Informasjonssikkerhet
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Informasjon pa avveie

A 3 av 10 virksomheter har oppl

A4avi0i offentlig sektor
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Vi gidder ikke hente mobilene vare
Silje Gomnass , 4. sep. 2006

Svart fa av oss som glemmer eller mister mobilen pa flyplassen gidder 3@ hente den
igjen.

Det er ingen hemmelighet at vi mennesker har en tendens til 3 legge fra oss
mobiltelefoner, lommebgker og andre personlige effekter p3 offentlige steder. Slik er det
0gsd p3 Oslo Lufthavn Gardermoen.

Problemet er bare at svaert f3 av oss er interessert i 3 f3 tilbake eiendelene v3re ndr de
omsider blir funnet og levert inn til flyplassens personale.

Ferske tall fra sikkerhetsselskapet Pointsec avslgrer at bare 10 prosent av alle

mobiltelefoner som legges igjen pd Gardermoen hvert 3r blir hentet av sine eiere. Men
nar det gjelder barbare PC-er er vi svaert s3 papasselige med 3 f3 de tilbake. Hele 95
prosent av alle barbare PC-er som mistes p3 Gardermoen blir hentet av lettede eiere.

Enklere & kjspe ny
Arsaken til at s3 f3 henter mobiltelefonene sine, kan vare at mange av de reisende er
utenlandske. Hvis telefonene ikke inneholder sensitiv informasjon er det enklere 3

%

anskaffe en ny i hiemlandet.
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PPT-opplysninger pa avveie i ] . -
PPT-leder innrgmmer a ha

brutt reglene
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Eirik Heradstveit trodde minnepennen han fant inneholdt musikk. | stedetvarden
lastet med opplysninger fra PPT-tjienesten pa Askay.

m

Stgrre bilde O -Jeg far litt hetta akkurat na, det skjenner du sikkert, sier Stephania Wilhelmsen, r
leder ved Askey PPT. Det var hun som mistet minnepennen.

Publisert: 11. mar. 2008, 06:00

Oppdat == Utskriftsvennlig versjon
ppa' oo, Uo: .

B Tips en veni . Rgone saken

- LUff da, uff da, det er den jeg har savnet.
Jeg har gatt og lett huset rundt etter den. Jeg har satt himmel og jord i bevegele her
pa jobb og hjemme.

Slik reagerte PPT-leder ﬂepma elmsen da BT fortalte at en minnepenn med
sensitivinformasjon var funnet pa Ravnanger senter.

- Jegvetikke hvordan jeg har mistet den, enkelt og greit. Men jeqg skjgnner jo
alvorlighetsgraden i dette, sier Wilhelmsen.

- Hvar alvorlig vil du si dette er?

- Det er alvorlig. Dette er konfidensielle opplysninger som ikke skal komme pa aweie
i det hele tatt, sier Wilhelmsen.

HANDLET GALT: - Det er utrolig om ansatte fra PPT klarer 3 miste s3 viktig Ifalge PPT-lederen skal sensitivinformasjon avtypen som var lagret pA minnepennen
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informasjon p3 en handletur. Og de m3 jo ha merket at de har mistet noe, sier kun vaere tilgjenagelig pa spesielt sikrede datamaskiner pa arbeidsplassen.

Eirik Heradstveit. Fredag fant han denne minnepennen fra PPT pa

parkeringsplassen utenfor Ravnanger senter. ) ) ] ) . )

FOTO: BIJ@RN ERIK LARSEN - Det er derfor vi har sikre soner, slik at uvedkommende ikke skal fa tilgang til denne

type infarmasjon. Retningslinjene er der, de, sier Wilhelmsen.

:':;ng g{qsa\r:'-asture Utskriftsvennlig version - Og de har du brutt?
Heige OU. ovelsa
Gordon Andersen Tips en venn om denne saken s ... s . . s opn .
Publisert: 11. mar. 2008, 06:00 - Det ma jeqg jo innréemme. Mar jeg har brukt en minnepenn for a fa gjort arbeid
Oppdatert: 11. mar. 2008, 11:21 hjemme, 54 har jeg det.
- Jeg vet ikke hvordan det kan ha skjedd, — = ‘ - Huilke konsekvenser vil detie 137
men denne minnepennen burde ikke ® PPT-leder innremmer 3 ha brutt o .
ligget og slengt pa en parkeringsplass, reglene . ‘ -Detvetjeq ikke na.
2 : > ® Datatilsynet: - Brudd pa
sier Erik Heradstveit. tushateolilkton , : . . . L
SR EeR o ' - Wil det fa den konsekvens at du i fremtiden vil félge retningslinjene?
Fredag plukket han den lysende oransje ) . ) ) .
USB-pennen opp utenfor Ravnanger - - Det kan du vaera ‘mﬂ prn_sent mkker_ pa. Dette har 'u_'aart min stnre_ skrekkialle ar. Vi il
1 | m | ) har hatt nm:a.ln zaker i media hvor nanirer ar funneat Tm ol her oo ien har tenkt At dette
4 I 3
: P3 #100% ~ 2 N
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Manglende kontroll pa informasjon

A Dokumenter 0Qg papirer
A WEB-sider
s A Bzerbare PC-er
A Mobiltelefoner og PDA-er
A Minnepinner
A Tradlgse nettverk
% A Misbruk av IT systemer
A Informasjon pa apne kanaler/ Internett
A Lagring av informasjon - Sikkerhetskopier
A Kryptering
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Personer blir ogsa rammet

AVi bl i r ogoogl et o
I Hemmelige telefonnummer
| Bilder
I Personlige meninger

&\ | A Facebook
A YouTube
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A Alle vet alt om alle
I VI har blitt el global bygd
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Eksterne trusler

A Tidligere

i Sende ut virus for a lamme og gdelegge IT-systemer

A Det nye trusselbildet
i Skurkeklubben har veert pa videreutdanning
i Mer malrettede angrep, stort potensial for bedragerivirksomhet
i Identitetstyveri og andsverkstyveri med pafglgende pengeutpressing
I Skade forretningen og gdelegge tilliten til kundene

Spredning av Vvirus, s--dbgbdbheter,
Skjulte teknikker blir mer vanlig (eks. Rootkits)

Malrettede trojanere (skreddersydd for spionasje)

Botnet 1 et kraftig verktgy for hackere
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Aktgrer og motivasjon

Aktar

Kriminelle
Terrorister

Fremmede
stater
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Malware:
Trojaner
Virus

Spyware
Botnet

OSV.

Virkemiddel

Verktay
Metoder

*° pf”

Sosial
manipulering

Teknologi

Infrastruktur

!. ! Mennesker
“ Organisasjon

Mal
Penger

Informasjon

é
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