spio-

Her@r nakge a) dei utfor@ngane som erknytt ti sabo
tasje

behandlar

ss Mmelding

jumssikkerhet
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Oddvar Haugland

» Styremedlem i ( KI7S

Kommunal Informasjonssikkerhet

« HMT (HMS) Lindas kommune
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INTERNKONTROLL

IKT
Programansvarlege
Arkiv N

Konsulentar :\
m Qa trygging til tryggleik
g s

Leverandgrar

L4 Plfam

~ Maskin
iR\

Eigedomsavdeling

N

n
&




Denne gkta
internkontroll
generelt
utfordringar for a fa
IK til a fungere

{ korleis starte/drive |IK-aktiviteten i ei avdeling }




e QL
"Bibelen”

» [K ="bibelen” til Arbeidstilsynet
(Forskrift 544 om systematisk helse-miljg
og sikkerhetsabeid | virksomheter
(Internkontrollforskriften)).

* Arbeidstilsynet kontrollerer kommunen mot
544

- Har kommunen eit fungerande |IK-system?
- Har radmannen IK systematikken pa plass?
- Fungerer IK | avdelingane?

Kommunal Informasjonssikkerhet




generelt

{internkontroll} (( . KInS

Kommunal Informasjonssikkerhet

IK innebaerer at virksomheten skal (HMT):

1. - Tilgjengeleg aktuelle lover og forskrifter
- ha oversikt over viktige krav

2. - sgrge for at alle har tilstrekkelege
kunnskapar og ferdigheiter i IK

3. sgrge for at arbeidstakarane medverker slik
at samla kunnskap og erfaring vert nytta

4. fastsette mal for helse, miljg og tryggleik




e (- KI"S

Kommunal Informasjonssikkerhet

IK innebaerer at virksomheten skal (HMT):

5. ha oversikt over organisasjon,
ansvarsfordeling, oppgavefordeling

6. kartlegge farer og problem og vurdere risiko,
utarbeide planar og tiltak for a redusere risiko

7. iverksette rutiner for a avdekke, rette opp og
forebygge

8. systematisk overvakning og gjennomgang a
internkontrollen




et CKms
Konklusjon

« 544 ("bibelen”). IK som arbeidsmetode

« HMT og ITr: bruke same system,
samtidige prosessar, same arenaer

« HMT '(+Arbe|dstllsynet) viktig padrivar for
4 etablére IK som metode/system

] ]
9 Q
ﬁ_ﬂ HMT synergi til ITr T




e QL

Kommunal Informasjonssikkerhet
I K e r ]
|

 eit system som legg til rette for a laere av kvar
andre, laere av erfaring, kere av feil (avvik)

* ngkkelen til ein ”Iaeran_de‘organisasjon”
 Inkluderande aktivitet (alle er med!)
 kontinuerleg prosess -*sma stegq i rett retning
 utviklingsverkty @

* eit system som er sjgl%ontrollerande | hgve til
resultat



[internkontroll} (@ KIns

generelt

Fommunal |I:III.'lrI1Ii‘|‘\-|1||l'|‘\.|.|‘§.|‘l.LT|:Il.'1

IK er saleis ein dynamisk modell a
jobbe etter som bade sikrar
medverknad, laering, maloppnaing og
__ kvalitet




Kommunal Informasjonssikkerhet

Denne gkta

utfordringar for a fa
IK til a fungere

[ korleis starte/drive IK-aktiviteten i ei avdeling }
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ETRTRISTTR A il Informasjonssikkerhet

Viktige strategiske tiltak

« Lage eit arshjul i kvar
avdeling der ITr star pa
dagsorden minst 4
gonger.

 Viktig a starte pa eit niva
som gjer at alle kan
involverast/ inkluderast Leeringsspiral

* Ha eit perspektiv over
minst 2 ar, der det
viktigaste er gjentaking
av temaene i arshjulet -at
hjulet gar rundt!




EK til & fungere} (((- KIn§

Utfordring 1 T

* kunnskap
* vilje
« patrykk

Patrykk i matel med linjeleiinga
Hja/fra kven??




ﬁK til & fungere} (@. KInS

Strategi 1 '

 Radmannen ma erkjenne at etablering av
IK krev ein viss padrivar-energi over eit
tidsrom

« Radmannen ma signalisere tydeleg og
jamleg forventningar til leiinga og
avdelingane

 Radmannen ma signalisere konsekvens



ﬁK til & fungere} (@. KInS

Utfordring 2 '

Levande system med
internaliserte arbeidsmatar

Fra statisk/hyllefyll

" “ (rutinar)
L L 'l. 'I-l-I
. o TIL > * e
.
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Strategi 1 '

« Sats pa lagaste leiarniva - det er der involveringa av alle
tilsette kan skje!

 Involver tillitsvalde/ organisasjonane

* Bruk ngkkelpersonell:
Tryggleikssjef (+ HMT)
IKT
Programansvarlege
Arkivpersonale

* Gi leiar grunnkunnskap om IK og ITr
« Gi grunnkunnskap om IK og ITr til heile personalet

« Start so grunnleggjande at alle er med. Legg opp til
lokalt eigarskap



ﬁK til & fungere} (@. KInS

Strategi 2 '

* list opp og bevisstgjer kvar andre pa
rutiner og metodar ein nyttar i avdelinga |
dag for a sikre personopplysningar (=
bevisstgjere pa kva som er risikofaktorar)

* lzeringsaktivitet: ga gijennom dei rutinene/
metodane som radmannen har laga
(dersom han har det) og “gjer dei til
avdelinga sine”
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Kommunal Informasjonssikkerhet

Kva gjer systemet levande?

Trusselen om straff/sanksjonar fra radmannen(?)

Trusselen om negativt omdame/ palegg fra DT?

Ja, | farste fas}
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Kommunal Informasjonssikkerhet

Kva held systemet levande?

-tilfredse kundar?
-god oversikt?
-god orden?
-alltid oppdatert?
-pa "trygg grunn”?

-lov(leg) a gjere feil?

-rom for eksperiment og
Kreativitet?

-offensiv og
utviklingsorientert?
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Kommunal Informasjonssikkerhet

Fornuftig handlingsrekkefalge

Systemoppfelging
Tryggleikssjef sentral

:
.




ﬁK til & fungere}

\nternkontroy/

pa
radmannsniva

_\/\/\\

-Systemansvar \

-Handbok/ retningsliner/ansvar
-Kvalitetsverkty

-Sentrale rutinar (sja liste DT)
-Dokumentasjon (mal)
-Tryggleikssjef
-Melding/konsesjon
-Databehandlaravtalar

-Yte hjelp til avdelingane
-Setje standard/krav

-Kontrollere

-Arleg gjennomgang
<Korrigere system

@

N

KIn§

Kommunal Informasjonssikkerhet

)



Denne gkta

[ korleis starte/drive IK-aktiviteten i ei avdeling }
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Hovudfokus

atisk over
itetar i arshj

. At hjulet ga




" Kiavdeling | @Xms
Kome | gang | avdeling

» Lokal leiar ("Dagleg behandlingsansvarleg®):
Planlegg med tillitsvald/verneombod (faste mater), evt.
med tryggleikssjef. Fokus pa prosess i avdeling og
kontinuitet over lang tid!

* Planlegg oppleaering for avdelinga i ITr og IK gjiennom |K-
aktivitet. Viktig med plan for gjennomgang av radmannen

sine styringsdokument. Bruk ressurspersonar i
organisasjonen (IKT, programansvarlege, arkiv..)

* Planlegg aktivitetar i eit arshjul. Passelege porsjonar!
« Planlegg dokumentasjon, oppgavefordeling
 Planlegg rapport til radmannsniva



wiemkontrgy,  CKIS_

Tema lagt inn i arshjulet, og gjerne
fleire tema samstundes
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' IKiavdeling |

Ansvar: Einingsleiar
(m/tillitsvald/VO)

Aktivitet: Gruppearbei
Innhald:

behandling? ==
Dokumenter arbeie
perm

Prioriter a kome i gang!

et eix

Arena: plenum/personalmate.

4=
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Ansvar: Einingsleiar
Arena: plenum/personalmagte.

Aktivitet: Gruppearbeid
Innhald:

- list opp sent
- droft:
Kva rett girog kva krav stiller
desse lovene til a behandle

rafer heimlar
behandling av
personopplysningan
fgremal

Dokumenter arbeidet i perm

gt




[ IK i avdeling } (@ KIns

Ansvar: Einingsleiar
Arena: plenum/personalmagte.
Aktivitet: Gruppearbeid

Innhald: Y
Formuler faremalet med dei
ulike behandlingane og far

dette inn i skiema

barnevern\bilete, publisering,
"kjekt & ha”..)==<
Dokumenter arbeid

eti-parm

niormasjonssikkerhet
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Ansvar: Einingsleiar
Arena: plenum/personalmgate
Akt|V|tet Gruppearbeid

tabeH.
aktivitet
aringar

akseptere omtrentlege vupderingar

som kan justerast neste’gong
Lag, middels e h@g risiko.
Ta utga j“""""' tilista over
behandlingar

Laeringsokt:

Risikovurdering

Dokumenter arbeidet | perm
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Kommunal Informasjonssikkerhet

Ansvar: Einingsleiar
Arena: plenum/personalmgte.
Aktivitet: Gruppearbeid

Innhald: —

l'gangs nkt i lis a over
behandlingar og vurderer desse
behandlingane opp modei 3

omgrepa. Leiar ma pa ;» rehand

inar har ¥ .
Kva rutin yd for a sikre: innhenta oversyn ove

o bghovq litet eksisterande rutiner, bade innan
_ konfidensiall® . !

tilgjenge avdelinga og eks
_ integritet Laeringsokt:

Omgrepa konfide
tilgjenge og integritet vert
gjennor

Dol enter arbeidet i perm
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Kommunal Informasjonssikkerhet

Ansvar: Einingsleiar
Arena: Personalmgte e.l.
Aktivitet: Tema for diskusjon

Ga gjennom rutiner for
og handtere avvik.
Laeringsokt:
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Kommunal Informasjonssikkerhet

Ansvar: Einingsleiar m/till.vald VO
Arena: Personalmgte e.l.
Aktivitet: Tema for diskusjon
Innhald:

Laeringsokt:
Internkontroll som laeringssystem
Dokumenter arbeidet i pe '
radmannen sin arlege gjen gang)




Kommunal Informasjonssikkerhet

Denne gkta
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SLUTT-takk for meg! J




