	1 INNLEDNING
Som individuell bruker av kommunens IT-systemer, står du personlig ansvarlig for ditt brukernavn (ID) og passord. Brukernavn og passord er viktige brikker i kommunens sikkerhetsarbeid. 
2 OM UTLEVERING AV PASSORD
Ditt passord er ditt personlige og skal ikke utleveres til andre. Ved mislighold som følge av at du ikke har holdt passord for deg selv, kan du bli holdt ansvarlig. Brukernavn skal kun oppgis til autorisert IT-personell. Passordet skal aldri utleveres til andre. 
3 PERSONANSVAR
 Som IT-bruker er du ansvarlig for din bruk av systemene. 
Ansvaret innebærer blant annet at du: 
3.1 Beskytter passordet som tilhører brukernavnet, og sørger for at dette blir skiftet hvis du har mistanke om at andre vet det.
3.2 Bruker IT-systemet i tjeneste for kommunen og i samsvar med kommunens etiske retningslinjer og retningslinjer for IT-sikkerhet. 
3.3 Ikke videreformidler opplysninger som er unntatt offentlighet til uautoriserte personer. 
3.4 Ikke overfører data fra systemer som inneholder sensitive opplysninger. 
3.5 Sørger for at konfidensielt materiale (utskrifter ol.) ikke blir gjort tilgjengelig for utenforstående. 
3.6 Ikke bruker din kjennskap til IT-systemene i den hensikt å skade Bergen kommune. 
3.7 Sørger for å logge deg helt ut når du går for dagen, og aktivere skjermbeskytter med passord når du forlater arbeidsplassen (også for å gå på møter). Husk at pålogget PC uten tilsyn gir uautoriserte personer mulighet for innsyn. 
3.8 Rapporter konkrete tilfeller av misbruk til nærmeste leder. 
4 SPESIELT OM NEDTEGNING AV PASSORD
 Passord skrevet på lapper som oppbevares uforsvarlig slik at andre kan få tilgang til dette  (f.eks under skriveunderlag eller i skuffer ol.), er brudd på sikkerheten og  kan medføre ansvar og reaksjoner i henhold til Bergen kommunes personal- og arbeidsreglement. Dersom passordet gir tilgang til taushetsbelagt informasjon, vil du også kunne stilles til ansvar for brudd på lovpålagt taushetsplikt.
5 TAUSHETSPLIKT
5.1 Du forplikter deg  til å bevare taushet om personopplysninger du får kjennskap til via din tilgang til kommunens IT-systemer i samsvar med gjeldende taushetsbestemmelser. Er du i tvil om hvordan du skal forholde deg, kontakt din leder. 
5.2 Brudd på taushetsplikten, jfr. Forvaltningslovens §13, eller taushetsplikt etter andre lover, kan medføre utestengning fra kommunens IT-systemer. 
6 ERKLÆRING
Jeg erklærer herved å ha gjort meg kjent med innholdet i denne erklæringen, og forplikter meg til å overholde denne.  Jeg forplikter meg til å holde meg oppdatert om IT sikkerhet.    Jeg er klar over at forsettlig eller uaktsomt brudd på kommunens retningslinjer for informasjonssikkerhet kan få konsekvenser for mitt arbeidsforhold.   Brudd på norsk lov vil bli vurdert anmeldt og kan resultere i erstatningsansvar og/eller straff.

• Bergen kommune kan ved konkret og begrunnet mistanke om ulovlig bruk eller misbruk fra min side, undersøke all bruk av IT-systemene. 
• Bergen kommune kan ved saklig behov kreve innsyn i min virksomhetsrelaterte epost dersom jeg skulle ha fravær fra arbeidsplassen (for eksempel sykdom). Samtykke innhentes hvis mulig. Informasjon gis alltid i ettertid. Innsyn skal foretas av nærmeste overordnete og en representant for den ansatte.
Ved spørsmål kontakt IT-sikkerhetskoordinator: 5556 5060 eller Helpdesk: 5556 9999.


