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Overordnet retningslinje for behandling av personopplysninger i Bergen kommune

Retningslinjen skal avklare hvem i Bergen kommune som har overordnet ansvar for at krav som fremkommer i personopplysningslov, helseregisterlov og forskrifter innfris. 

Formål:

Sikre at alle som registreres og som kan identifiseres i et av kommunens IT-systemer får informasjon om sine rettigheter etter personopplysningsloven og at kommunen etterkommer gjeldende myndighetskrav. 

Enhver som ber om informasjon om hva som registreres i et IT-system skal få slik informasjon.

Bruksområde:

Retningslinjen retter seg mot behandlingsansvarlige og dennes representanter, og angår alle brukere som har tilgang til IT-system hvor det behandles personopplysninger.

Definisjoner:

· Behandlingsansvarlig/databehandlingsansvarlig: den som bestemmer formålet med behandlingen av personopplysninger og hvilke hjelpemidler som skal brukes (Byrådet).

· daglig behandlingsansvarlig: den som i det daglige sikrer at prosedyrer etterleves og at interne krav og myndighetspålegg etterleves (eks. kommunaldirektør).

· daglig behandlingsansvarliges representant: den som utreder og iverksetter på vegne av daglig behandlingsansvarlig (se oversikt side 2).

· leder: leder for resultatenhet som har brukere som benytter IT-system.

· databehandler: eksternt juridisk subjekt som ikke er underlagt behandlingsansvarliges instruksjonsmyndighet (eks. IBM).
· avvik:
· retningslinjer, lov eller forskrift vedrørende behandling av personopplysninger følges ikke
· andre uønskede hendelser som oppstår i forbindelse med behandling av slik informasjon
· Lukking av avvik: betyr at avviket er ferdig behandlet
Ansvar:

Byrådet er behandlingsansvarlig for Bergen kommune. 

Det daglige behandlingsansvar er videredelegert til følgende:

	Daglig behandlingsansvarlig:
	Daglig behandlingsansvarliges representant:
	Navn på IT-system:

	Kommunaldirektør helse og omsorg 
	
	Profil

HSPro

BASYS/SOSYS

Infodoc (Legevakten)

PUTT

UKO2000

Vaktdata

NOTUS

Socio-Flyktning

KIS

	Kommunaldirektør oppvekst 
	
	IST-Extens

KKS

Nygsys

PPI

PPT-HK

Cetus

	Kommunaldirektør byutvikling
	
	GAB 

Innbyggerregister IBR

Boinfo

	Kommunaldirektør finans 


	
	Agresso

NLP

Argus 

Boligsonesystem

InfoDoc (Arbeidsmiljøseksjon)

	Kemner 
	
	Ardis

SOFIE

BK-komav

Bkskatt

EKKO

	Overformynder 

	
	Formula


 Feil på oversikten meldes IT sikkerhetskoordinator på epost: 

Leder er ansvarlig for at egne brukere benytter aktuelt IT-system i samsvar med krav i lov og forskrift samt retningslinjer gitt av behandlingsansvarlig. Herunder skal det sikres at det ikke gies tilgang før brukere har underskrevet IT-sikkerhetserklæring.  Leder er ansvarlig for at brukere er kjent med reglene omkring IT-sikkerhet og sikre at endringer i disse gjøres kjent for alle brukere.

Bruker  skal kun benytte IT-system til det formål behandlingsansvarlig bestemmer.  Brudd på dette kan medføre at vedkommende fratas tilgang til IT-system (se IT-sikkerhetserklæring).

Databehandler
Ekstern databehandler har også ansvar etter denne prosedyre og må gjøres kjent med innholdet før det gis tilgang til kommunens IT-system. 

Databehandler skal:

· ikke behandle personopplysninger på annen måte enn det som er skriftlig avtalt med den behandlingsansvarlige

· plikter å gjennomføre slike sikringstiltak som følger av Personopplysningslovens § 13
Referanser:

Lov om behandling av personopplysninger (personopplysningsloven).
Forskrift til personopplysningsloven (personopplysningsforskriften).
Lov om helseregistre.

Handlinger:

1. Informasjon til alle som registreres i IT-system: 

a. Daglig behandlingsansvarlig skal:

i. Sikre at alle søknadsskjema inneholder informasjon om at søkere registreres.

b. Leder skal sikre at informasjon gis på annen måte dersom søknadsskjema ikke benyttes.

2. Rett til innsyn:

a. Daglig behandlingsansvarlig skal veilede om retten til å be om innsyn ved bl.a. å:

i. Sikre at alle søknadsskjema inneholder informasjon om at det kan kreves innsyn.

ii. Vedlikeholde informasjonsskriv som skal gjøres tilgjengelig for den som er registrert (BKDOK nr.2004-00651).

b. Leder er ansvarlig for at:

i. skriftlig informasjon deles ut til alle som ber om det. 

ii. det gis informasjon på annen måte dersom denne ikke er kommet frem ved bruk av søknadsskjema.

3. Informasjon til enhver som ber om det.

a. Daglig behandlingsansvarlig skal utarbeide informasjon:
i. Vedlikeholde informasjonsskriv som skal deles ut til enhver som ber om det (BKDOK nr.2004-00650).

4. Innhenting av samtykke til registrering:

I de fleste saker hvor kommunen registrerer opplysninger om personer, vil dette ikke kreve samtykke fra den registrerte. Bestemmelser om dette fremgår av  personopplysningslovens §8. 

a. daglig behandlingsansvarlig skal vurdere om de registreringer som skjer, krever samtykke. Ved usikkerhet legges saken frem for IT-sikkerhetsforum.  Vilkårene i §8 inneholder til dels skjønnsmessige begreper og krever en konkret vurdering i hvert enkelt tilfelle. Dette overlater et visst skjønn til den enkelte behandlingsansvarlige. Skjønnet som denne utøver kan overprøves av Datatilsynet, jf §46. 

b. daglig behandlingsansvarlig må utarbeide retningslinjer for innhenting av samtykke dersom dette kreves. Samtykket må være informert og uttrykkelig.

5. Retting og sletting av informasjon
Dersom det er behandlet personopplysninger som er uriktige, ufullstendige eller som det ikke er adgang til å behandle, skal den daglige behandlingsansvarlige av eget tiltak eller på begjæring av den registrerte rette de mangelfulle opplysningene.

a. Daglig behandlingsansvarlig skal:
i. Sikre at det er mulig i IT-system å korrigere feile opplysninger uten at disse slettes. Ved behov skal det utformeres veiledning i hvordan dette gjøres.
b. Leder skal:
i. Etablere rutiner som bidrar til at data som registreres er korrekte.
ii. Informere brukere om hvordan retting skal skje.

Arkivlovens §9 tillater ikke sletting av feilaktige opplysninger i offentlige arkiv. 

Sletting kan være nødvendig for eksempel  i forbindelse med feil i pasientjournal. Sletting må da være i samsvar med reglene i helseregisterlovens §26, helsepersonellovens §§42-44 og arkivlovens §9 (datatilsynet kan gi tillatelse til sletting dersom tungveiende personvernhensyn tilsier dette etter at Riksarkivar er hørt).

6. Generelt

Det skal kun registreres persondata som er nødvendige for å nå formålet med den aktuelle behandling (tilstrekkelig og relevante).

a. Daglig behandlingsansvarlig skal:

i. Påse at IT-program legger til rette for registrering av relevant informasjon.

ii. Gjennomføre stikkprøver for å avdekke avvik eller feil bruk av IT-system.

b. Leder skal:

i. Sikre at brukere får opplæring i hvordan IT-system skal benyttes og hva som kan registreres før vedkommende gies tilgang.

7. Melding til datatilsynet

a. Behandlingsansvarliges daglige representant skal gi melding til Datatilsynet senest 30 dager før:

i. behandling av personopplysninger med elektroniske hjelpemidler startes

ii. opprettelse av manuelt personregister som inneholder sensitive personopplysninger

Melding registreres på Internett: http://www.datatilsynet.no/melding
8. Avvikshåndtering

Formål:  

Forebygge feil og forbedre interne rutiner ved å lære av avvik som er skjedd.

Sikre at avvik blir oppdaget, registrert og lukket.

Handling: 

· Den som oppdager avviket skal melde det

· Avvik meldes straks på eget skjema

· Leder er ansvarlig for at hvert nivå har et system som sikrer oppfølging av avviksrapportering og igangsetting av tiltak
· Aktuelle tiltak kan være:
· Opplæring av personale (en eller flere)

· Endring av lokal prosedyre

· Andre lokale tiltak 

· Melding til IT sikkerhetskoordinator om behov for endring av sentral retningslinje

· Tilbakemelding til ansatte vedrørende avvik bør gjøres regelmessig - på personalmøter eller som individuell tilbakemelding tilpasset avviket

Leder og daglig behandlingsansvarlig skal til enhver tid ha oversikt over registrerte avvik og hvordan disse er håndtert. På oppfordring skal dokumentasjon fremlegges for representant for IT-sikkerhetsforum.

IT-sikkerhetsforum kan iverksette nødvendige undersøkelser for å avdekke om innholdet i denne retningslinjen etterleves. Finner IT-sikkerhetsforum behov for iverksetting av korrigerende tiltak som behandlingsansvarlig eller leder ikke er enig i, kan saken legges frem for IT-sikkerhetsråd.

Skjema for avviksregistrering (BKDOK nr. 2004-00652)
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