	
	Bergen kommune
	



	IT-Sikkerhetsrevisjon 1/2004. Skal besvares.


	Bergen kommune
	
	


Resultatsenhetsleder : __     _________ Navn på enhet:___     __________

Målsetting for informasjonssikkerhet

	Nr
	Spørsmål 


	Ja
	Nei
	Vet ikke

	1
	Kjenner du målsetningen for informasjonssikkerhet i Bergen kommune  for 2004?  (Konfidensialitet, integritet og tilgjengelighet)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	2
	Dersom ja, er målene utformet slik du kan dokumentere om de oppfylles?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	3
	Blir sikkerhetstiltak ved behandling og oppbevaring  av personopplysninger gitt tilstrekkelig oppmerksomhet i din resultatenhet ?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



Ansvar

	Nr
	Spørsmål


	Ja
	Nei
	Vet ikke

	4
	Har den enkelte medarbeider som dette er aktuelt for innen din resultatenhet mottatt nød​vendig informasjon om og forstått sitt ansvar for informasjonssikkerhet?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



Opplæring og trening

	Nr
	Spørsmål


	Ja
	Nei
	Vet ikke

	5
	Ivaretar opplæringen i Bergen kommune at berørte medarbeidere innen din resultatenhet er tilstrekkelig kjent med:
	
	
	

	
	a) IT-utstyrets virkemåte?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	
	b) Aktuelle sikkerhetstiltak ved behandling av personopplysninger?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	
	c) Håndtering av  avvikssituasjoner på en sikker måte?

Avvik er: 

· etthvert brudd på IT sikkerhetsbestemmelsene

· gitt tilgang til system uten at det foreligger underskrevet IT-sikkerhetserklæring
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	6
	Har du lagt til rette opplæring for å gi nyansatte en bevisst holdning og sikker adferd ved behandling av personopplysninger?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	7
	Vurderer du i hvilken grad enhver av dine medarbeiderne ivaretar nødvendig informasjonssikkerhet i utførelsen av jobben sin?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



Fysisk sikring

	Nr
	Spørsmål


	Ja
	Nei
	Vet ikke

	8
	Har dine medarbeidere tilgang til nødvendig IT-utstyr som finnes innen din resultatenhet, dersom de ønsker det?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	9
	Er det mulig for uvedkommende  å skaffe seg ubemerket adgang til IT-utstyr som finnes i din resultatenhet?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



Autorisasjon

	Nr
	Spørsmål


	Ja
	Nei
	Vet ikke

	10
	Har alle dine medarbeidere som har tilgang til IT-systemet, fått tildelt eget brukernavn og passord?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	11
	Har du kontroll på at alle dine medarbeider som har tilgang på IT-systemet har undertegnet IT-sikkerhetserklæring ?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	12
	Benytter dere felles brukernavn og passord innen din resultatenhet?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	13
	Kan du dokumentere at alle dine medarbeidere har signert taushetsplikts​erklæring som gjelder for den jobben de har?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



IT-sikkerhet i Bergen kommune

	Nr
	Spørsmål


	Ja
	Nei

	14
	Har du besøkt IT-seksjonens Intranettsider for IT-sikkerhetsinformasjon?
	 FORMCHECKBOX 

	 FORMCHECKBOX 


	15
	Har du i løpet av de 6 siste måneder diskutert IT-sikkerhet i ditt lederforum?
	 FORMCHECKBOX 

	 FORMCHECKBOX 


	16
	Har du behov for å bli oppdatert om IT-sikkerhet?
	 FORMCHECKBOX 

	 FORMCHECKBOX 



Når du har fylt ut skjemaet. Returner dette pr. E-post til IT-sikkerhetskoordinator Stein Fotland innen 15. september 2004.  (stein.fotland@bergen.kommune.no) 
Resultatene av undersøkelsen vil bli presentert summarisk for hele kommunen og benyttet i arbeidet med ’Ledelsens gjennomgang’. Jf. sikkerhetsbestemmelsene (pof) § 2-3.

Kommentarer

	     


	Resultatenhet:
	

	Versjon
	1.0
	Dokumentansvarlig:
	 

	Dato:
	27.08.04
	Godkjent av:
	 
	Dato

	
	
	
	


	
	Bergen kommune
	Side:  1/1


	
	Bergen kommune
	Side:  2/2



