
Fra idé til Ransomware
Business Development «on the dark side»
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En stille kveld utenfor Kraków
(2015)
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• En datamaskin og nysgjerrighet
• Noe fleksibel moral
• Lekket e-postliste
• Med penger som motiv
• Automatisert utsending phishing-e-poster
• Innhenting av sensitiv informasjon
• En kodesnutt blir bygget

En stille kveld utenfor Kraków
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Fra script til tjeneste
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• Et enkelt Python script blir en suksess
• Prosessen tar tid og krever oppdateringer
• Hva om dette automatiseres?
• Kan automasjonen tilbys som tjeneste?
• En ide om Phishing as a Service blir født.

Fra script til tjeneste
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Rammeverk
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• Valg av målgruppe 
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• Valg av målgruppe 
• Innsamling av informasjon
• Valg av metode
• Forberedelse av infrastruktur
• Utforming av innhold
• Testing
• Planlegg og iverksett

Rammeverk
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Phishing as a Service
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• Skybasert plattform
• Phishing-maler og automasjon mot betaling
• Abonnentene sparer tid og tjener penger raskere
• Det gjør også Andrzej
• Forretningsmulighetene øker

Phishing as a Service
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• Automatiserte krypto-betalingssystemer
• Anonyme transaksjoner
• Reduserer rettslig risiko
• Kundeopplevelse

Phishing as a Service
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Hva mer?
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• Mer enn phishing?
• Hva med Phishing-Awareness-Training-Service?
• Kan vi droppe en agent med payload?
• Kan vi eksfiltrere data?
• Kan vi kryptere data?
• Ransomware-kode
• Integrasjon med phishing as a service plattform

Hva mer?
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Utvikling av Ransomware as a Service
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• Marked place
• «Initial access» og «persistence brokers»
• «Discovered data» og «Lateral movements brokers»
• «Collection og exfiltrated data brokers»
• «Ransomware brokers»

Utvikling av Ransomware as a Service
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RaaS - Næringskjede
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• Utviklere (Core Ransomware Developers)

RaaS - Næringskjede
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• Utviklere (Core Ransomware Developers)
• Initial Access Brokers (IABs)
• Loader- og dropper-operatører
• Recon og lateral movement operatører
• Eksfiltrasjonsspesialister
• Kryptering og trigger-operatører
• Negotiators og Chat-operatører
• Marketplace / Infrastrukturleverandører
• Betaling og hvitvasking
• Analyse og evaluering
• Samarbeidsformer og flyt

RaaS - Næringskjede
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RaaS utvikling i 2025
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• Modulære AI-verktøy

RaaS utvikling i 2025
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• Modulære AI-verktøy
• Automatiserte ChatOps
• Multi-extortion campaigns
• Zero Trust-bypass kits
• Fordelsprogram

RaaS utvikling i 2025
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Andrzej RaaS
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Q1 2025 – 126% vekst i utpressing hvor 
ofre publiseres offentlig

https://blog.checkpoint.com/research/the-state-of-ransomware-in-the-first-quarter-of-2025-a-126-increase-in-ransomware-yoy/
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Andrzej’s historie er fiktiv



Conscia Norge AS
leb@conscia.no


