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Hvem er vi?

• Sindre Master Data sikkerhet
IKT sikkerhetsrådgiver i Horten 
Kommune

• Esben Bachelor Dataingeniør -
Cybersikkerhet
IKT sikkerhetskonsulent i 
Horten Kommune



Agenda

• Logging

• Sentralisert logging

• Kostnadseffektiv SIEM

• Regeltuning

• Respons

• Oppsummering/Anbefalinger



Logging

• Hvorfor logger?
• Feilsøking
• Sporbarhet (sikkerhet og 

drift)
• Hvem, hva og når?
• Tidslinje på angriper

• Må skrues på
• Applikasjonslogger 

(debug/error/info)
• Advanced Audit 

Configuration (Windows)

• Mange ulike 
loggkilder/formater

• Klienter/Server, AD, 
Fagapplikasjoner, FW, 
Sky…

• Manuell korrelering →
tidkrevende

• Skripting vs kontinuerlig 
overvåkning





Sentralisert logging
• Sender alle logger til ett sted



Sentralisert logging
• Trussel →mangler logger → nye 

loggkilder



Sentralisert logging



SIEM
Security and Incident Event Management

• Automasjon
• Integrasjoner
• Regler
• Datakvalitet
• Prioriterte systemer først



SIEM

• Klienter
• Proxy



SIEM

• SOC
• Testmiljø
• Herding



https://www.elastic.co/docs/solutions/security/detect-and-alert/mitre-attandckr-coverage



Flåtestyring



Regeltuning

• Trusseletteretning  → manglede deteksjon→ nye/tunede regler
• Falske positive
• Community

• [Rule Tuning] A scheduled task was updated #4541
• [Rule Tuning] Potential Process Injection via PowerShell #4859

https://github.com/elastic/detection-rules/issues/4541
https://github.com/elastic/detection-rules/issues/4541
https://github.com/elastic/detection-rules/issues/4541
https://github.com/elastic/detection-rules/issues/4859
https://github.com/elastic/detection-rules/issues/4859
https://github.com/elastic/detection-rules/issues/4859


SMB Data exfiltration



AD Enumeration - Computer Object Dump



Respons

• Manuell (Responstid)
• Automatisert → Isolering/avisolering av klienter 



Oppsummering/Anbefalinger

• Logging
• Test & produksjonscluster
• Gradvis utrulling (Prioriterte systemer først)
• SOC
• Docker
• Kostnadsfritt å komme i gang
• Observability for å erstatte SCOM

https://www.elastic.co/blog/getting-started-with-the-elastic-stack-and-docker-compose
https://www.elastic.co/blog/getting-started-with-the-elastic-stack-and-docker-compose


Spørsmål?
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