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Kommune-CSIRT sa langt (april-21) :

« 50 medlemmer, inkludert to fylkeskommuner og to VA-org
« Deltar fullt ut i SRM-samarbeidet (NSM er vertskap)
* Onboardingsprosess i gang for alle

« Leverer rapporter, varsler, trusseletterretning,
radgivning og situasjonsbilde

« Medlemsmgte med erfaringsutveksling 2-3 ganger per ar

e Deltar i KS sitt utvidet fagrad for
informasjonssikkerhet og personvern - sammen med KiNS!

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
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Vannforsyning/vannverk er

« kritisk tjeneste for innbyggere, offentlige
forvaltning og virksomheter

« (og dermed ogsd) kritisk infrastruktur

« grunnleggende nasjonal funksjon (GNF)

e definert som kritisk tjeneste av EU (NIS/GDPR)
« kommunenes ansvar

Kommune-CSIRT IKS - et felles lgft for

informasjonssikkerhet i kommunesektoren



Cyber Attack Haunts a Public Water Supply System.
Again!
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HACKERANGREP MOT DRAMMEN KOMMUNE

Politiet etterforsker hackerangrep mot
vann- og avlgp i Drammen kommune

IMAGE: IVAN BANDURA

Mt Mattssak Biden administration launches initiative to protect

January 27, 2022

[ Goermert | news | U.S. water systems from cyberattacks

o o ° ° ° The Biden administration on Thursday will kick off an effort to protect the country’s water sector from

cyberattacks, the latest attempt by the federal government to strengthen the digital defenses of the " — - "
) : 2 J o In my previous blog, | had described how and why it is important for critical agencies to ensure that they
nation’s critical infrastructure.
are secure from cyber threats lurking around. If you have not read the blog then I strongly suggest you
The administration will formally extend President Joe Biden's “Industrial Control Systems Cybersecurity " o
. . " should. The reason being that another cyber attack has taken place, where a malicious actor has
Initiative” — which was established last year and already includes the country’s electric system and

natural gas pipelines — to encourage owners and operators of water and wastewater systems to targeted critical infrastructure, and this time it is Ellsworth Water Plant at Kansas.

improve their capabilities for identifying cyber threats to their networks. The 100-day effort is also

intended to promote information sharing about such threats with the government

“There is absolutely inadequate cyber resilience across the water sector,” a senior Biden administration UTPRESSIN(

official told reporters on Wednesday. “The threshold of resilience is not what it needs to be to meet

R b Rorledningen Colonial Pipeline ble angrepet
Breached water plant employees used the \§ via bortglemt konto

same TeamViewer password and no firewall Passordet ble delt pa den marke weben.

Shortcomings illustrate the lack of security rigor in critical infrastructure environments.

DAN GOODIN - 2/10/2021, 11:59 PM

Dataangrep pa deler av Volues virksomhet

Onsdag ble deler av Volues virksomhet utsatt for dataangrep. Utover
kvelden onsdag ble det klart at dette i forste rekke pavirket Volue
Technology, tidligere Powel. Det er snakk om et l@sepenger-angrep.

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
The Florida water treatment facility whose computer system experienced a potentially hazardous computer 4
@ breach last week used an unsupported version of Windows with no firewall and shared the same ko m m u n e Se kto r-e n

TeamViewer password among its employees, government officials have reported.
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Digitalisering av teknisk sektor og VA

e Parallelle digitaliseringslep 1 kommunen
« Uavhengighet/selvraderett
* VA er ingenierdrevet med hgy faglig stolthet

« Ofte ikke synkronisert med IT-avd pa
cybersikkerhetsomradet

« Kraftig ekning av den digitale kompleksiteten og
automatiseringen (SCADA, kartverk, alarmsystemer,
malinger, kontinuerlig rapportering)

« Leverandorer og automatikere har ofte ekstern tilgang og
hgyeste mulige rettigheter

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
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Risikoelementene knyttet til cyberangrep .
« Verdi ’

« Leveranse av rene og uskadelige produkter iht behov

* Graderte data, personopplysninger/helse, IP (IE),
forskning, konkurransesensitivitet ++ RISIKOTREKANTEN

« Krav om oppetid/tilgjengelighet, sikring av
dataintegggtet 0g kg%fi ens%alifet ?

e @konomi/kostnader

e Sarbarheter

« Kontinuerlig rekke_(nye produkter, mer komplekse, mer
integrasjon, pa alle enheter ++), svake rutiner,

manglende digital sikkerhetsbevissthet og —-kultur

Risiko

Sarbarhet

Trussel

e Trusler
e Mer avanserte. Flere. Raskere. -> @kende fare.

Risiko = Trusler x Sarbarheter x Verdi (Konsekvens/skadeomfang)

Kommune-CSIRT IKS - et felles 1lgft for 7
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Trusselaktorenes
angrepskjede og
teknikker

(Kilde: Analystl)
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Figure 3: Twisted Spider Attack Chain
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Sarbarheter i IT og OT

« IT kjenner de fleste til

. - i 7\ Rockwell
Mange leverandegrer ogsd i OT SC'&'}leelcdtﬁlc’ - S

 Leverandegrer kan ogsa hackes!

« Benytter 50 % egen kode og 50 % gjenbruk - Al" YOKOGAWA
« Nettverk/TCP spesielt sarbart

« Amnesia 33 (33 sdrbarheter) @
. INFRA:HALT (14 s&rbarheter) A SIEMENS omRron
c  ++

Komponentene har ofte (for) lang levetid!
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Skadevare brukt mot DKS/SCADA

I The attacker leverages OMSHELL and/or CODECALL to crash PLCs, disrupt their
performance, or otherwise impact their availability.

SCENARIO1

DISRUPT Combining process manipulations with asset disruption can signal an adversary's
cyber attack capabilities, while minimizing the costly investment of studying

D

?8 EII?JEI)'[EJ[EJEVF'?NS a control system to develop a tailored cyber physical impact. The loss of availability
of critical PLCs would require the impacted facility to shut down operations, resulting
S t ux n e t ( 2 @ l O 9 mo t I r a n S a t Om p r O g r a m ) OPERATIONS in delayed production, financial losses, and complex facility start up procedures.

BlackEnergK (2007, 2010, 2015 - Ukrainsk
kraftproduksjon) [ scenaroz |

g REPROGRAM The attacker reprograms or sends unauthorized commands to PLCs to alter the
I n d us t Iro y er ( 2 @ 1 6 mo t U k rains k CONTROLLERS I physical behavior of field devices and physical actuators, such as mators and pumps.
k I' a f t p I' 0 d U k S ] O n ) oloiojio T0 SABOTAGE Depending on the nature of the victim facility and process manipulation, the change

INDUSTRIAL | in caontroller behavior could result in defective products or malfunctioning machine
PROCESSES behavior for a prolonged period.

HAVEX (2013++, mot USA/Europa)

Triton/Trisis (2017, «morderisk skadevarey,
Saudi-Arabia)

April 2022: N¥ skadevare (IN
mot driftskontr

The attacker disables PLCs responsible for safety functions, such as the Omron
NX-SL3300, and subsequently reprograms or disrupts other ICS assets to cause
R & I' e t t e t DISABLE SAFETY physical destruction to the industrial machinery.

CONTROLLERS

T
)

CONTROLLE
(0] ]. ]. S y S t emer ( P L C av d e TO CAUSE The loss of safety protection could allow the process to enter an unsafe state either
FBI/CISA/Nandiant har apalysert ny skadevare 00 ewvsicar |r;;“;::';;f;:;::s:;:;:.‘:s:zz:z::;':’#:;'fsa:i;zzf;‘;:ii;::;Cs:;iﬁs:ze
som g ar mOt P LC—eI‘ fI‘a S iemens ’ O RON Og :> DESTRUCTION on the physical constraints of the processéndthe facility design. .

Schnéider.
MANDIANT
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Vare funn/observasjoner

« Kommune A: Manglende sikkerhetskontroll for ekstern palogging
. Ikke MFA ved tilgang utenfra
. Svake/gjenbrukte passord og RDP-pdlogging
. Oppdatering for sjeldent (hver 6. maned)

« Kommune B: For gamle systemer - ikke oppdaterbare:
. Ikke MFA ved tilgang utenfra
. 10-14 ar gamle systemer (eller enda eldre for DKS)
. PLS-programmering kunne kun gjeres pa en XP PC

« Kommune C: Admin-rettigheter
. For mange med Domain Admin-rettigheter
. For mange av dem var eksterne brukere
. Mange upersonlige admin-brukere (hvem gjorde hva..?)

« Kommune D: Leverandgrer har for hgye rettigheter
. Leveranderer har hgyere rettigheter enn driftsoperator
. Ikke MFA for alle leveranderer

« Kommune E: Teamviewer permanent apen
. Ikke MFA ved tilgang utenfra
. Teamviewer stod dpen for leverander narmest permanent
. Gjenbruk av passord pa tvers av infrastrukturkomponenter

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
kommunesektoren
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Mottiltak

. Bruk multifaktor-autentisering for all tilgang utenfra
. Serg for reell offline backup
. Segmentér de ulike delene - tilgang, applikasjon og driftskontroll

. Ver oppdatert - byqgqg et effektivt og raskt oppdaterings/patcheregime

. Fjern utrangert utstyr
. Ver forberedt!
. Opprett, vedlikehold o% tren pa planer for & svare pa et angrep og
gjenopprette driften efter en krise

. Bygg/anskaff cybersikkerhetskompetanse

. Kontinuerlig Qppl&rin% og gvelse av brukere i operativ informasjonssikkerhet -
sikkerhetsbévissthet fra toppledelse til vanlig ansatte

Utfordring fra Norsk Vann: Hvem hjelper kommunalt VA? Kommune-CSIRT? KraftCERT?
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Takk for oppmerksomheten.

Sporsmal?

http://kommunecsirt.no

bjorn@kommunecsirt.no

T. 90 85 00 42
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