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Foredragsholdernotater
Presentasjonsnotater
Det overordnede målet med Totalforsvarsåret 2026 er å styrke Norges evne til å forebygge og håndtere sikkerhetspolitiske kriser og krig – og den digitale krigen med å utfordre tryggheten og tilliten vårt samfunn har tatt for gitt i mange år er allerede i gang.
 
Hva betyr dette litt vage målbildet i praksis for norske kommuner som havner i første linje når det gjelder å beskytte Norges innbyggere fra et sikkerhets- og personvernperspektiv? Datatilsynet behandler over 3000 saker i året i dette krysspunktet. Vi trekker frem våre mest aktuelle saker og erfaringer - med noen tydelige læringspunkter om hva er viktig for å utnytte synergiene og samspillet mellom cybersikkerhet og personvern – mellom digitalsikkerhetsloven og personopplysningsloven. Vi skal også se viktige initiativer hvor samordning og felles situasjonsforståelse kan være viktige virkemidler for å stå bedre rustet mot felles utfordringer.
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…det skal satses på droner.

Foredragsholdernotater
Presentasjonsnotater
Digitalsikkerhetsloven (DSL) trer i kraft i Norge 1. oktober 2025 og er på mange måter "GDPR for informasjonssikkerhet". DSL er basert på NIS, og innfører på samme måte som GDPR og personvern lovkrav til et høyt felles nivå for sikkerhet i nettverks- og informasjonssystemer i hele Unionen. Vi ser litt nærmere på DSL og spesielt hvordan den forholder seg til GDPR, samt initiativene i Norge for å samordne hvordan lovverket for personvern og sikkerhet spiller på lag sammen på tvers av sektorer og bransjer.



...hevder åtti hackergrupper konstant angriper Ukraina.

– Hver dag opplever vi forskjellige former 
for cyberangrep. Vi ser direkte angrep mot 
vår finanssektor, energisektor, tele-
kommunikasjon og logistikk, og selvfølgelig i 
den offentlige sektor.

Pål Wien Espen i Tek Norge: «Senest i går snakket jeg med den 
ukrainske søsterorganisasjonen til NSM. De ser en voldsom 
utvikling i hvordan KI brukes i cyberoperasjoner.»
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«Russisk etterretning kan se seg tjent 
med å utføre sabotasjeaksjoner mot 

mål i Norge i 2026.»
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Foredragsholdernotater
Presentasjonsnotater
PST: «Passord123»-angrepet…



Den nye normalen

«Den sikkerhetspolitiske 
situasjonen er i kraftig 
endring. Det innebærer nye 
og sammensatte trusler som 
krever nye sikkerhetstiltak 
og kunnskapsutvikling.»

Hva har dette med personvern å gjøre?
Dårlig OT-sikkerhet = dårlig IT-sikkerhet = dårlig personopplysningssikkerhet

Tillit
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Tillit
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Tillit

Foredragsholdernotater
Presentasjonsnotater
Vi gjennomførte nylig en undersøkelse om nordmenns holdninger til personvern. Tallene viser at nordmenn har høy tillit til offentlige virksomheter, og svært lav tillit til selskapene bak sosiale medier, søkemotorer og meldingstjenester. Undersøkelsen viser at hvem vi deler hvilke data med er helt sentralt for vår delingsvillighet. Det er derfor uhyre viktig at både offentlige og private virksomheter gjør seg fortjent til vår tillit. Å utvikle kunstig intelligens i samsvar med personvernregelverket vil bidra til at man oppnår den tilliten som kreves for at teknologien kan nå sitt potensiale. For norske bedrifter vil godt personvern være et konkurransefortrinn. 




Fra fysiske til digitale demninger…
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Hvordan bli mer motstandsdyktig?

Vi må være bedre forberedt på at Norge kan rammes av mer 
alvorlige sikkerhetstruende hendelser enn vi har erfart så langt.

Offentlige myndigheter, frivilligheten, næringsliv og andre 
virksomheter må kartlegge egne verdier, kjenne egne 
sårbarheter og utvikle planer for bedre å motstå alvorlige 
hendelser. Det er særlig viktig å raskt kunne gjenopprette drift. 

«Økt systematikk i arbeidet med sikkerhet i offentlig, frivillig og 
privat sektor har en viktig rolle i arbeidet med norsk sikkerhet.»

Foredragsholdernotater
Presentasjonsnotater
32.1.c evne til å gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstår en fysisk eller teknisk hendelse



90% av norske utsettes for «hendelser» (digitale angrep)
(de siste 10% vet ikke at det er blitt utsatt…)

6% sier de er i stand til å håndtere det

6 av 10 norske virksomheter ønsker å være aktiv del av totalberedskapen
3 av 10 sier de er det 

Hva er det viktigste å gjøre den dagen det smeller?

DET SAMME SOM DU GJORDE I GÅR!
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Vi må være bedre forberedt på at Norge kan rammes av mer alvorlige 
sikkerhetstruende hendelser enn vi har erfart så langt.

Offentlige myndigheter, frivilligheten, næringsliv og andre 
virksomheter må kartlegge egne verdier, kjenne egne sårbarheter og 
utvikle planer for bedre å motstå alvorlige hendelser. Det er særlig 
viktig å raskt kunne gjenopprette drift. 

Pvf 32.1.d) evne til å gjenopprette tilgjengeligheten og 
tilgangen til personopplysninger i rett tid dersom det oppstår en 
fysisk eller teknisk hendelse,



Eksempler på rammeverk for konkretisering av art 32-krav

Styrende retningslinjer for sikkerhetskopiering og 
gjenoppretting av systemer
 Jf. personvernforordningen artikkel 32.1.c:

evne til å gjenopprette tilgjengeligheten og tilgangen til 
personopplysninger i rett tid dersom det oppstår en fysisk eller 
teknisk hendelse
Hva betyr det i praksis?
Støtteverktøy: NSM Grunnprinsipper 2.9 Etabler evne til 
gjenoppretting av data
Rammeverk for kontrolltiltak: ISO27002 (A.13) → ISO27001

DET SAMME SOM DU GJORDE GÅR?

?
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Men hvordan skal vi klare å 
håndtere både personvern, 
ransomware, phishing og 
navigere GDPR, DSL, NIS2, 
Grunnpri…
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Men hvordan skal vi klare å 
håndtere både personvern, 
ransomware, phishing og 
navigere GDPR, DSL, NIS2, 
Grunnpri…



Felles styringssystemer
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Felles sikkerhet i forvaltningen
--- 

Felles anbefalinger gir 
samordnet hjelp



Digitalsikkerhetsloven

Sikkerhetsloven

GDPR



Ledelsens styring og oppfølging

Ha oversikt og 
prioritere Vurdering av risiko Håndtering av risiko

Måling, evaluering og 
revisjon

Overvåking og 
hendelseshåndtering

Kompetanse- og 
kulturutvikling

Anskaffelser og 
leverandørstyring

Kommunikasjon



NÅR DET SMELLER, SÅ KLARER VI Å:
GJØRE DET SAMME SOM VI GJORDE I GÅR!

Tilsyn











• Svak autentisering er primær angrepsvektor i mange avviksmeldinger
• Mange 2-faktor / multifaktorløsninger er ikke gode nok og blir omgått
• «vi har slått på MS365 MFA og skjønner ikke hvordan angriper kom seg inn»

• Mest hackede 2-faktor? Microsofts «legacy» 2-faktor (som de fleste benytter)
• Microsoft «tvinger» nå overgang til Passkeys = Tilgangsnøkler = Fido2/Webauth

         =
 

«Phishingresistent autentisering»

Effektiv sterk autentisering

PASSORD ER DØDT
PASSORD ER IKKE LENGER TILSTREKKELIG

nsm.no/regelverk-og-
hjelp/rapporter/flerfaktor
autentisering

Foredragsholdernotater
Presentasjonsnotater

	
«Vi har slått på 2-faktor i AD for de ansatte» - IKKE GODT NOK!
	Ikke glem adminbrukere, tjenestebrukere, service/support-personell etc




Digitalsikkerhetsforskriften § 10. Teknologiske sikkerhetstiltak
Teknologiske sikkerhetstiltak skal minst omfatte
a. sterk autentisering for adgang til nettverk og 

informasjonssystemer

Sterk autentisering

«LEGACY» MFA LIGGER PÅ DØDSLEIET
IKKE ALL MFA ER LENGER TILSTREKKELIG

Overgang til phishingresistent autentisering
NSM anbefaler virksomheter å gå over til passnøkler (passkeys) eller andre FIDO2-
implementasjoner for autentisering. Årsaken er at aktører i økende grad tar seg forbi 
tradisjonell flerfaktorautentisering. I 2024 har NSM og sektorvise responsmiljøer 
registrert en rekke phishingkampanjer der målet var økonomisk vinning, ofte via 
fakturasvindel. Kampanjene lar seg gjennomføre fordi virksomheter ikke påkrever 
phishingresistent autentisering.

Foredragsholdernotater
Presentasjonsnotater

	
«Vi har slått på 2-faktor i AD for de ansatte» - IKKE GODT NOK!
	Ikke glem adminbrukere, tjenestebrukere, service/support-personell etc




https://learn.microsoft.com/en-us/entra/identity/authentication/how-to-
authentication-passkeys-fido2
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Effektiv sterk autentisering (Kommunetilsyn 2023-2026)
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Artikkel 32.1.d
d. en prosess for regelmessig testing, analysering og vurdering 
av hvor effektive behandlingens tekniske og organisatoriske 
sikkerhetstiltak er

Artikkel 32
…skal den behandlingsansvarlige og databehandleren 
gjennomføre egnede tekniske og organisatoriske tiltak for å 
oppnå et sikkerhetsnivå som er egnet med hensyn til risikoen
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Digital suverenitet-as-a-service?

Sovereignty-as-a-service: How big tech companies co-opt and redefines digital 
sovereignty



Foredragsholdernotater
Presentasjonsnotater
Lisenser til Microsoft pr år i Norge: 26 milliarder (offentlige 10 milliarder)



 Sett deg inn i alternativene, også de europeiske

 Vær klar over at de amerikanske teknologigigantene har satset milliardbeløp på 
skytjenester og KI, noe som genererer et voldsomt press på salg av deres tjenester

 Bygg strategisk og teknisk kompetanse på alternativer

 Bygg bestillerkompetanse og trygghet i ledelsen

 Ha en plan – det blir svært «trangt i døra» - og dyrt - når alle plutselig MÅ lære seg nye 
ting for å realisere alternativer…





Datatilsynet forventer ikke …

• … at man slutter å overføre til USA eller bruke amerikanske tjenester

• … at man kan bytte ut alle amerikanske tjenester med europeiske alternativer

• … at endringer kan utføres over natten
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Datatilsynet forventer …

• … at man følger med og er forberedt på å gjøre endringer

• … at man er særlig bevisst ved nye anskaffelser

• … at man tenker beredskap – har en plan!
– Hvilke type behandlinger/tjenester vil kunne påvirkes?
– Hvilke vil sannsynligvis ikke påvirkes?
– Hvilke er kritiske for virksomheten?
– Hvilke er mindre kritiske?
– Hvilke alternative tjenester kan helt eller delvis dekke behovet?
– Hvilken kompetanse er nødvendig?
– «Exit» = diversifisering = robusthet = 
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Totalforsvarsåret 2026 – samarbeid på tvers
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Hva er det viktigste å gjøre den dagen det smeller?

DET SAMME SOM DU GJORDE I GÅR!



postkasse@datatilsynet.no
Telefon: +47 22 39 69 00 

datatilsynet.no
personvernbloggen.no

Eirik Gulbrandsen
Datatilsynets seksjon for Teknologi, Sikkerhet og Tilsyn

eirik.gulbrandsen@datatilsynet.no
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