
Støttefarger 

og valører

Tips

Denne malen benyttes 

dersom man ønsker å 

legge inn film eller 

animasjon på forsiden.

Klikk på “media-

ikonet” og last inn 

ønsket media.

Pass på at opplasted 

film ikke er for xxxxxx

Korte animerte giffer 

er godt egnet.

Film-snutten spiller 

automatisk i loop. Du 

kan endre dette til å 

spille av kun en gang.

Tips

Malen har to-farget 

overskrift. Tekstfargen kan 

endres. Egnede farger:

Den ene av overskriftene 

kan gjøres mindre.

Malen brukes dersom du 

ønsker bilde på forsiden. 

Klikk på bilde-ikonet i 

bildeboksen og legg inn 

ønsket bilde eller 

illustrasjon.

Pass på at bildets format 

er landscape/horisontalt. 

Du kan endre bildets 

størrelse og utsnitt, ved å 

gå til Bildeformat i 

toppmenyen og bruke 

beskjæringsverktøyet.

Valget Bildeformat

kommer kun opp når du 

klikker på bildet eller bilde-

ikonet.

Helse- og kommuneCERT

Forebygge, oppdage og håndtere
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Tips

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster. Bruk heller 

notatfeltet til å huske hva 

du skal si.

Dersom du fyller med 

bilde, vil det automatisk få 

proposjonene orginalbildet

har. Dersom du ønsker å 

endre dette, gå til 

Bildeformat velg

beskjæringsverktøyet og 

beskjær bildet slik du 

ønsker – gjerne i flukt med 

feltets topplinje.

Nasjonale rapporter
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Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Sikkerhetsutfordringer

• Sabotasjeforsøk i Norge er sannsynlig

• Vi blir utsatt for cyberangrep fra andre stater

• Infrastruktur og sårbarheter blir kartlagt av 

fremmede stater

• Høy aktivitet fra kriminelle aktører

• Utfordrer vår motstandsdyktighet

• Vi må sikre verdier og redusere sårbarheter

• Risikobildet krever handling!
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Midtøsten

Cyberrisikobildet

• NSM - ingen vesentlig endring – kan 

endres raskt

• Vi kan rammes gjennom leverandører

• Tiltak anbefales fra NSM:

• Tiltak for å motvirke bortfall

• Styrke sikkerhetskompetansen

• Bevisstgjøring hos ansatte

• Varsle hendelser til responsmiljøer
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Når du lager slike 

lysbilder, er det viktig at du 

tenker på lesbarhet og 

kontraster på tekst og 

bakgrunnselementer.  

Se fargekombinasjoner i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Ihht krav om universell 

utforming, skal tttelfeltet 

som ligger utenfor 

lysbildet alltid brukes. 

(Skjermopplesning).
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presentasjonsmodus.

Trusler

Helse- og KommuneCERT

• Økonomisk motivert kriminalitet

• Digital utpressing/løsepengevirus

• Fakturasvindel og andre svindelforsøk.

• Økning i trussel fra fremmede starter

• Etterretning

• Forskingsdata og helsedata

• Beredskap og krisehåndteringsevne

• Kritisk infrastruktur
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Hendelser

▪ Store mengder AitM-phishing.

▪ Se webinaret vårt "Håndtering M365 AitM-phishing».

▪ Det er en del AiTM-kompromitteringer som ikke fanges opp av automatisk deteksjon.

▪ Mange pålogginger kommer fra hjemme-IPer i Norge.

▪ Ofte en forsinkelse fra angrepet skjer til automatisk deteksjon gir varsel.

▪ Angripere bruker automatikk for å hente ut informasjon.

▪ Ikke vær avhengig av deteksjon hos leverandøren.

https://helsecert.no
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AiTM phishing - omfang

• Januar 2026: 105 som ble kompromittert

• Februar 2026: 241 som ble kompromittert

• Mars 2026: 176 som ble kompromittert (tall pr 26.03)

• 2025: ca 1200 som ble kompromittert

• Dette er hendelser vi har sett og er kjent med. 
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DDoS under Stortings- og Sametingsvalg 2025

• Vi fulgte med på mållister og varslet medlemmene våre løpende.

• Vår vurdering gjennom uken var at helsesektor ville forbli urørt, men at kommuner ville 

fortsatt være mål.

• Gruppen som sto bak er fornøyd med å få oppmerksomhet, reell konsekvens betyr 

mindre.

• Vi er ikke kjent med større konsekvenser utover noe nedetid.
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Opportunistiske angrep

• Mange av angrepene er ikke målrettede.

• Mange blir rammet fordi de kan bli rammet!

• Sårbare systemer eksponert på internett er særlig utsatt.

• AiTM-phishing
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Situasjonen i kommuneNorge

Helse- og kommuneCERT – Kommunetest.

• Inntrengingstest av medlemmer

• Gjennomføres på en uke

• Tester motstandsdyktigheten

• Sjekker både intern og ekstern IT, men ofte 

mest fokus på det interne

• Testet over 120 virksomheter så langt

o Kommuner, fylkeskommuner, helseforetak, 

helseregioner
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Resultater fra våre kommunetester

• Teknisk gjeld

• Mange AD-miljøer er satt opp for mange år siden

• Sikkerhet ligger utenfor daglig drift

• Blir ikke fulgt opp

• Enkle tiltak er ikke gjennomført

• Person- og ressursavhengig

• Stor forskjell på modenhet

• En test ender i mange tilfeller med full kompromittering
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tekster. Bruk heller 
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du skal si.
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ønsker – gjerne i flukt med 

feltets topplinje.

Utfordringer med oppfølging

Veien videre

• Flere kommuner sliter med å følge opp 

funnene våre

• Ulike grunner:

o Manglede ressurser

▪ Rekrutteringsproblemer

▪ Slunkne kommunekasser

o Manglende kompetanse

o Manglende prioritering fra kommunen

o Travel hverdag, ofte mye som skal fikses opp i

o Frykt for at endringer brekker ting

• Hjelper lite om vi kommer med alle funnene 

om det ikke rettes opp i!
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Herding – ny tjeneste

• Herding – operativ bistand og veiledning

• Kartlegger deres motstandsdyktighet

• Prioritert tiltaksliste

• Konkrete veiledere for hvert tiltak

• Tilgjengelig fra portal.helsecert.no
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Vaksinasjon – tiltak og forebyggende aktivitet

HVORDAN ØKE VÅR

MOTSTANDSDYKTIGHET?
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Anbefalinger

❑Implementer «Solid innlogging
❑ Spesielt viktig på M365

❑ Fjerner risikoen for AiTM-phishing

❑ Se veileder på helsecert.no
❑ Krev FIDO2-autentisering – eller:

❑ Kombiner passord med godkjent enhet – eller:

❑ Kombiner passord med godkjent IP

❑Ta i bruk vår Herdingstjeneste!
❑ Gratis test av deres motstandsdyktighet

❑ Gir en prioritert liste over herdingstiltak

❑ Steg for steg veileder

❑ Kom i gang på portal.helsecert.no!

❑Bestill gratis inntrengingstest etter Herding
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Sidemal som kan brukes 

til enten 

introduksjonslysbilde eller 

avslutningslysbilde.

Et eksempel på bruk er 

introduksjonslysbilde av 

presentatør.

Dersom det ikke er 

ønskelig med logo på 

denne sliden, kan man 

skru dette av. Se hvordan i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Bildeform som ikke fylles 

med bilde, vises ikke i 

presentasjonsmodus. 

Helse- og KommuneCERT

for helse- og kommunesektoren

Gunnar.Johansen@nhn.no 

post@helsecert.no
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