


Hva sier ROS Agder

• Digitale sårbarheter
§ Utpressingsangrep
§ Elektronisk kommunikasjon
§ Nulldagssårbarheter
§ Innsiderisiko

• Konsekvenser
§ Systemnedetid
§ Sensitive data kompromittert

• Disse punktene understreker viktigheten av å ha robuste
sikkerhetstiltak og beredskapsplaner for å håndtere IKT-
hendelser og cybersikkerhetstrusler.



Konsekvenser og sammenhenger –
utfall internett
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Kommunal Helhetlig ROS

6 detaljanalyser U.offentlighet jfr. Offentlighetsloven §24
• Utfall av kraft.
• Utfall av elektronisk kommunikasjon, ecom.
• Svikt i velferdsteknologi, kommunikasjon, oversikt,
• Svikt i vannforsyning, styring, strøm, brudd, forurensing
• Svikt i informasjonssikkerhet, konfidensialitet, Integritet 
eller tilgjengelighet.

• Unormaliteter eller Dataangrep/cyberangrep



Kommunen har svært mange systemer



Akseptabelt risikonivå for kommunens IT 
systemer

• For å kunne skille mellom alle systemer, så ser vi 
på hvor kritisk systemet er for å nå formålet 
med behandlingen. 

• De mest kritiske kaller vi forretningskritisk 
systemer som har så stor viktighet i 
Kristiansand, at om det skulle være brudd på 
tilgjengelighet, integritet og konfidensialitet så vil 
det gi store konsekvenser for kommunen.

• Slike brudd vil kunne resultere i;
o Skade på eller tap av liv
o varige og alvorlige helsemessige konsekvenser
o at den registrertes rett til personvern krenkes på en 

svært alvorlig måte
o total svikt i tjenester til befolkningen
o gi store økonomiske tap/ skade på miljøet
o tap av tillit og omdømme.

Følgende systemer er virksomhetskritiske 
for Kristiansand kommune pr 2023:
• Hovednettverket inkl. servere og brannmur
• Nettverk for helse- og sosiale tjenester
• HRM med overføringer til andre data
• Profil
• CGM - HM og legevakt
• Responssenteret , helseteknologi, turnussystem
• Sosialsystem - Socio
• MasterCater
• Gemini
• GisLine
• Vitec Plania
• Kvalitetssystemet
• P360
• Visma flyt
• HsPro
• HK data
• www.kristiansand.kommune.no
• Telefonsystemene

http://www.kristiansand.kommune.no


Kommunens kriseorganisering 



Sikkerhetsorganisasjon
informasjonssikkerhet og personvern

• Informasjonssikkerhetsutvalget
– en representant fra hvert
tjenestområde, møter en gang 
pr mnd.

• Ca 120 fagsystemansvarlige, 
en fagsamling pr år.

• 1 Personvernobud sentralt
organisert.

• 2 (3) rådgivere
sentralt organiser.

• Informasjonssikkerhetsgruppe
møter en time hver uke.









Øvelse - utfall av strøm og ecom i Helse 
og Mestringsområdet



Øvelse utfall av 
strøm og ecom

• Hva lærte vi:
• Informasjons til befolkningen er 

utfordrende når tele og ecom faller 
ut.

• Tverrsektoriell samhandling er 
utfordrende og blir betydelige
verre ved utfall av ecom.

• Grunnberedskap i alle ledd er 
forutsetning for god håndtering.

• Mer samtrening på læringspunkter.
• Kommunen må forberede å kunne

etablere trygghetspunkter ut mot 
befolkningen



Kommunens informasjon til befolkningen

 Kommunen gir informasjon 
på hjemmesiden.

 Push meldinger på CIVIS
 Pressekonferanser
 Media
 Folkemøter
 Trygghetspunkter
 SMS til adresser
 SMS til foresatte 

barnehage og skoler



Kommunens informasjon internt ved 
kriser
 Kommunen gir informasjon på innafor 

til egne ansatte.
 Mange ansatte er også koplet på Civis 

og mottar push meldinger.
 Mail benyttes til gruppeadresser.
 Teams brukes til mange fag og 

tjenestegrupper.
 Rayvn benyttes til varsling og loggføring 

til kriseledelse og arbeidsutvalg.
 Nødnett benyttes til samvirke med 

statsforvalter, andre kommuner og 
nødetater.

 Mulighet for bruk av 4G 
radiokommunikasjon 20 sett. 

 Mulighet for bruk av satellitt telefon.
 Mulighet for bruk av starlink telefon og 

internett.



Takk for 
oppmerksomheten.

Sigurd Paulsen
Beredskapssjef og
informasjonssikkerhetsansvarlig
Kristiansand kommune.
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