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For og etter angrepet

* Implementer Zero Trust

» Vedvarende brukeropplaering
* Perimetersikring

 Mail-vask

+ Patching!

- Hyperkonvergert infratruktur

* Innebygd sikkerhet (EN sertifisert «stack») ?

* Implementer mikrosegmentering “

* Komplekst ? Nei!

- Siste forsvarslinje — Immutable Backup




Styrk konstruksjonen!

* Implementer Zero Trust

» Vedvarende brukeropplaering
* Perimetersikring

 Mail-vask

« Patching!

- Hyperkonvergert infratruktur

* Innebygd sikkerhet (EN sertifisert «stack») ?

* Implementer mikrosegmentering “

* Komplekst ? Nei!

- Siste forsvarslinje — Immutable Backup




Tradisjonell Server og lagring

App App App App App

Virtualization

Compute Compute
™~ [
\ \ i ‘
Fiber Channel Switch Fiber Channel Switch
| SEEER mm——
T ° — =
‘ ‘ ‘ | | | |
Storage Storage Storage Storage Storage Storage
Controller Controller Controller Controller Controller Controller

|

>

|5

nLogic

Layers create organization silos
Vulnerable to cyber attack
Difficult troubleshooting

Requires careful planning to
scale

Siloed solutions

3-tier = complex
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HCI reduserer angrepsflaten

EN sertifisert plattform

EN leverandar, ikke ti !




Styrk konstruksjonen!

* Implementer Zero Trust

» Vedvarende brukeropplaering
* Perimetersikring

 Mail-vask

« Patching!

» Hyperkonvergert infratruktur

* Innebygd sikkerhet (EN sertifisert «stack») ?

* Implementer mikrosegmentering “

* Komplekst ? Nei!

- Siste forsvarslinje — Immutable Backup




Styrk konstruksjonen!

Implementer Zero Trust
» Vedvarende brukeropplaering

* Perimetersikring

Mail-vask

Patching!

Hyperkonvergert infratruktur

* Innebygd sikkerhet (EN sertifisert «stack») ?

Implementer mikrosegmentering

* Komplekst ? Nei!

- Siste forsvarslinje — Immutable Backup

TRADTIONAL

“Zero Trust”

nLoalc

MICROSEGMENATION

&

s

416

() n
(@ (i
i n
18 1}"




Styrk konstruksjonen!

Implementer Zero Trust
Vedvarende brukeropplaering
Perimetersikring

Mail-vask

Patching!

Hyperkonvergert infratruktur

* Innebygd sikkerhet (EN sertifisert «stack»)

Implementer mikrosegmentering

* Komplekst ? Nei!

Siste forsvarslinje — Immutable Backup

= . . . - .
Enkel administrasjon i grafisk grensesnitt
Inbound Whitelist Only AppType Department Outbound Whitelist Only

AppType  XDController VMs AppTier  DptHR 5VMs o AppType AD 1VMs
VMs in this tier can not talk to each other

Subnet/IP 10.59.5.0/24 Subnet/IP 0.0.0.0/0
AppTier  DptMktng 5VMs

Subnet/IP 10.59.6.0/24 ©* AppType HRApp 1WWMs
VMs in this tier can not talk to each other

Subnet/lP 10.59.7.0/24 *c AppType MktingApp 1WMs
AppTier DptSales 5VMs

Subnet/IP 10.59.4.0/24 VMs in this tier can talk to each other AppType  SalesApp 1VMs
AppTier DeskAdmin 1WMs © AppType BuildApp 1VMs
VMs in this tier can talk to each other v

< Applype Git_Server s

AppTier  DptEng 5VMs

VMs in this tier can talk to each other
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