Brudd pa personopplysningssikkerheten — hva vil Datatilsynet
kreve av dokumentasjon?

..... og hvilke vurderinger gjar vi....

Datatilsynet

Kristine Stenbro, Senioringenigr, seksjon Teknologi, Sikkerhet og Tilsyn



«brudd pa personopplysningssikkerheten»:

....... er et brudd pa sikkerheten som forer til utilsiktet eller ulovlig tilintetgjoring, tap, endring,
ulovlig (uautorisert) spredning av eller tilgang til personopplysninger som er overfort, lagret
eller pa annen mate behandlet (art. 4 nr. 12)




Nar ma melding sendes til Datatilsynet?

«Ved brudd pa personopplysningssikkerheten ...,

...med mindre bruddet sannsynligvis ikke vil
medfore en risiko for fysiske personers
rettigheter og friheter.»

Lav terskel!

-2 timer etter at man med rimelig grad av
visshet har konstatert brudd...

Kan meldes trinnvis

Ta kontakt om du trenger rad!
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Avviksmeldinger til Datatilsynet 2020 — sektorvis fordeling

Oversikt over hvilke omrader avvikene skjer innenfor

Kommuner GGG 31%
Finanssektor NI 23%

Annen privat I 1% 2019
I 10%

Statlige forvaltningsorganer og Forsvar

Helseforetak |G 7% Finanssekter
Kommuner
Fylkeskommuner | 6% Annen privat
HEW'EI'E‘ utdanning - 2% Statlige forvaltningsorganer og Forsvar
Helseforetak [ 5%
Annen helse-og omsorg [ 2% T | Tk
Telekom og kraftbransjen - 1% Annen helse- og omsorg

Justissektor - 1% Telekom og kraftbransjen
Butikk og varehandel . 1% Butikk og varehandel || 2%
Frivillige organisasjoner . 2%
Frivillige organisasjoner [l 1% Hoyere utdanning [l 1%
Sa mel’dEEl I 1% Privat tjenesteyting og radgiving . 1%

: ) Justissektor | 1%
)
Overnatting og servering | <1% samferdsel | 1%

Statlig tjenesteyting I <1% Overnatting og servering | <1%
Privat tjenesteyting og radgiving | <1% TG Wensieyiing | <168




Hva slags brudd blir meldt— tall i prosent (2020)

Oversikt over hvilke typer overtredelser som er meldt inn

Personopplysninger sendt til feil mottaker

Annet

Manglende eller feil i tilgangsstyring

Utilsiktet publisering

Hacking

Papirdokumenter tapt, stjalet eller etterlatt
Phishing

Opplysninger om feil person er vist frem

Muntlig utlevering av personopplysninger
E-post/brev har gatt tapt eller apnet av feil person
Malware/skadelig kode (Ransomware)

Tapt eller stjalet enhet

E-avfall (personopplysninger fortsatt pa gamle enheter)

Feilaktig avhending eller makulering av papirdokumenter

17%

22%

38%
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Ostre Toten kommune opplever nd at .u data er kryptert
og gjort utilgjengelig for de ansatte. Situasjonen er sa
alvorlig at det er satt krisestab.



Datatilsynets saksbehandling




Saksbehandlers innledende vurderinger:

* Gikk det lang tid for hendelsen ble oppdaget og deretter meldt til Datatilsynet?
» Hvor alvorlige er konsekvensene for registrertes rettigheter og friheter, og er det mange berorte?

» Konteksten personopplysningene er blitt behandlet (type virksomhet, kategorier
personopplysninger og registrerte)

« Indikerer bruddet alvorlige mangler i internkontroll og informasjonssikkerhet?
» Har virksomheten hatt tilsvarende brudd tidligere?

« Er deigangsatte tiltakene tilstrekkelige og effektive?

« Er det gitt tilstrekkelig informasjon til de registrerte?

- indikasjoner pa at virksomheten ikke har forstatt sitt ansvar
- indikasjoner pa at virksomheten ikke har laert



Datatilsynets oppgave er a fare kontroll etter personopplysningsregelverket slik at
enkeltpersoner ikke blir krenket gjennom bruk av opplysninger som kan knyttes til dem.

For at Datatilsynet skal kunne vurdere saken, har vi behov for 4 be om naermere opplysninger
om hendelsen.

Med hjemmel i personvernforordningens artikkel 58 nr. 1 bokstav a) ber Datatilsynet om a fa
oversendt folgende dokumentasjon:



Status i avvikssaken og tilhgrende tiltak

Viber om:

En oppdatert beskrivelse av status i den
innmeldte avvikssaken (herunder sporsmal
om saksspesifikke detaljer)

En oversikt over planlagte og iverksatte tiltak
som kan bidra til 4 begrense konsekvensene
av angrepet og hindre gjentagelse.

V1 vurderer:




Informasjon til de bergrte

Vi ber om: Vi vurderer:

En oppdatert status pa planlagte og
giennomforte tiltak for & underrette
berorte/registrerte om bruddet pa
personopplysningssikkerheten.
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Internkontroll og styringssystem for informasjonssikkerhet

Vi ber om: Vi vurderer:

En oversikt over etablerte rutiner og
prosedyrer for ivaretakelse av
personopplysningssikkerheten fra
kommunens internkontrollsystem og
styringssystem for informasjonssikkerhet. (art
24 — pavise etterlevelse av regelverk)




Hovedelementer — dokumentoversikt (eksempel)

Styringsdokument internkontroll

Sikkerhetsmal og -strategi | Sikkerhetsorganisasjon

Ledel

Rutiner for:
- Innhenting av samtykke

- Informasjon

- Innsyn

- Korrigering

- Sletting/retten til a bli glemt

- Begrenset behandling

- Innsigelse

- Dataportabilitet

- Automatiserte avgjgrelser

- Saerskilte rettigheter for
beskyttelse av barns personvern

Ledelsens gjennomgang

Egenkontroll

sens gjennomgang (rutine)

Risikovurdering

Beskrivelse av informasjonssystem

Sikkerhetstiltak, f.eks.:

- Tilgangskontroll

Logging
Informasjonshandteringsrutine
Sjekkliste nyansatt / slutter
Taushetserklzering

Fysisk sikring | = Driftsrutiner

Beredskapsplan = Sikkerhetsinstrukser

Opplaeringsplaner

Avvikshandtering

Sikkerhetsrevisjon




Risiko- og sarbarhetsanalyser

Vi ber om: Vi vurderer:

« Risikovurderingene som er utarbeidet for
de bergrte datasystemene/lgsningene

 En oversikt over risikoreduserende tiltak
og status pa arbeidet med a implementere
disse

sannsynlighet




Rutiner og prosedyrer - tilgangskontroll

Vi ber om: Vi vurderer:

Rutiner og prosedyrer for a tildele og
terminere tilganger til «systemet/lasningen»,
herunder

a. hvilke tilgangsnivaer og roller som er
etablert for a sikre at en bruker bare
autoriseres for tilgang til det
vedkommende har tjenestlig behov for

b. hvilke rutiner som er etablert for a
revidere og oppdatere brukertilganger i
henhold til endringer i tjenestlig behov
og avslutning av arbeidsforhold




Rutiner og prosedyrer - aktivitetslogger

Viber om:

Rutiner og tekniske tiltak for a registrere, spore og
kontrollere tilgang til opplysninger i «systemet»,
herunder

a. etablerte rutiner og mekanismer for 4 avdekke
uautorisert tilgang til opplysninger

b.  etablerte rutiner systematisk gjennomgang av
aktivitetslogger

c.  etablerte rutiner for a tildele og terminere tilgang
til aktivitetslogger

d. etablerte rutiner for sletting av aktivitetslogger

V1 vurderer:




Rutiner og prosedyrer - avvikshandtering

Vi ber om: Vi vurderer:

Gjeldende rutiner og prosedyrer for
handtering og oppfelging av avvik i
forbindelse med brudd pa fastlagte rutiner,
herunder

a. kort beskrivelse av lasning for
avvikshandtering

b. tiltak for a sikre forstaelse hos de
ansatte

b. rutiner for revaluering og revisjon



Annen relevant dokumentasjon

Vi ber ogsa om:

« Behandlingsprotokoll

« Personvernkonsekvensvurderinger - DPIA

Plikter for alle

e Dat ab eh andleravt aler e preso,zsi:jggsplikter for ]:PIA




Vurdering av alvorlighetsgrad




Bruddets karakter og varigheten av overtredelsen, idet det tas hensyn til den bergrte behandlingens art, omfang eller formal samt
antall registrerte som er berort, og omfanget av den skade de har lidd,

Grad av forsettlighet eller uaktsomhet
eventuelle tiltak truffet av den behandlingsansvarlige eller databehandleren for & begrense skadene

den behandlingsansvarliges eller databehandlerens grad av ansvar, idet det tas hensyn til de tekniske og organisatoriske tiltak de har
giennomfert i henhold til artikkel 25 og 32,

eventuelle relevante tidligere brudd pa personopplysningssikkerheten
graden av samarbeid med tilsynsmyndigheten
kategoriene av personopplysninger som er bergrt

pa hvilken mate tilsynsmyndigheten fikk kjennskap til overtredelsen, sarlig om og eventuelt i hvilken grad den
behandlingsansvarlige eller databehandleren har underrettet om overtredelsen,

overholdelse av godkjente atferdsnormer i henhold til artikkel 40 eller godkjente sertifiseringsmekanismer i henhold til artikkel 42
og enhver annen skjerpende eller formildende faktor ved saken



Takk for meg!

Datatilsynet

postkasse@datatilsynet.no
Telefon: +47 22 39 69 00

datatilsynet.no
personvernbloggen.no




	Brudd på personopplysningssikkerheten – hva vil Datatilsynet kreve av dokumentasjon?
	Melding om brudd på personopplysningssikkerheten (art 33)
	Når må melding sendes til Datatilsynet? 
	Avviksmeldinger til Datatilsynet 2020 – sektorvis fordeling
	Hva slags brudd blir meldt– tall i prosent (2020)
	Lysbildenummer 6
	Datatilsynets saksbehandling
	Saksbehandlers innledende vurderinger:
	Behov for ytterligere informasjon – Krav om redegjørelse
	Status i avvikssaken og tilhørende tiltak
	Informasjon til de berørte
	Internkontroll og styringssystem for informasjonssikkerhet
	Hovedelementer – dokumentoversikt (eksempel)
	Risiko- og sårbarhetsanalyser
	Rutiner og prosedyrer - tilgangskontroll
	Rutiner og prosedyrer - aktivitetslogger
	Rutiner og prosedyrer - avvikshåndtering
	Annen relevant dokumentasjon
	Vurdering av alvorlighetsgrad
	Relevante faktorer bestemmende for utfallet
	Takk for meg!

