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Dagens meny

¢ Prosessanlegg og kritisk infrastruktur

¢ Vann og avlgp i et kommunalt bilde
¢ Hvem har ansvar for hva?
¢ Beredskap
¢ En etterlysning

¢ Lovverk og selvkost

¢ Noen betraktninger




Kort om Norsk Vann

¢ Den nasjonale interesseorganisasjonen for vannbransjen
¢ Representerer 320 kommuner og 96 % av landets innbyggere

+ Kommuner og kommunalt eide selskaper er vare andelseiere

+ Radgivere, leverandgrer, utdanningsinstitusjoner m.fl.
er tilknyttede medlemmer

HOVEDLEDNINGER
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¢ Utvikling og formidling av kompetanse ‘
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Kommunikasjonsnettverk
Via egne eller leide linjer, trddlgs, kobber, fiber

o W

Nedbarfelt Kilde Vannbehandling Overferings- Distribusjons-  Utstyr Avippsnett Overvannssystem Avigpsrenseanlegg Resiplent
system nett pa nett

Vannforsyningsystem Avigpsystem
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Vann og avlgp — hvem har ansvar for hva?

Interkommunalt

Kommunestyre .
samarbeid

Kontrollutvalg L

Plan- og
utviklingskomité

Innh. interkom.
I legevakt

Formannskap
| Driftskomite

Innherred

Politisk

Ordfgrer

Kommunale
AS og foretak

renovasjon

Innherred
samkommune

Administrativ

Levanger

Fritidspark AS Interkom. arkiv

Trendealg IKS

Radmann

Kommunalsjef Kommunalsjef Stab

oppvekst helse 1 ngzvlfxsgzrs KomRev
Resultatenheter I ‘ l Trendelag IKS
Trenderhallen
ili iliteri — KomSek
1 — Habilit
Barn/familie Levanger US abilitering KF o T
Barnehage |11 Nesheim S Hjemme-
tienester Levafro AS
Ekne BS -1 Skogn BU
Institusjons- Naboer AB
Frol BS 11 Ytteroy BU tj t
z onee s Trondheim
Halsan BS | Asen BU — NAV Havn IKS
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Ma gjenopprette over 1000 datamaskiner etter
hackerangrep

LENA (NRK): Hackerne kom seg innenfor brannmuren og 1300 ansatte jobber
ma med penn og papir. Ekspert sier smakommuner er ekstra utsatt for
dataangrep.

Sigrid Havig Berge
Journalist

Ole Martin Sponberg

Journalist

) _ Anders Bakkerud Larsen
N X 2 Journalist
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Publisert 14. jan. 2021 kI. 13:50
Oppdatert 8. feb. 2021 kl. 12:51

@

Artikkelen er
mer enn ett ar
gammel.

STOR JOBB: IKT- lazrlingene Mathias Johansen Kirkeby (t.v.) og Edvard Olafsen Elnaes har en enorm oppgave foran seq.
De skal gjennomfere en teknisk oppvask pa hundrevis av datamaskiner som tilhgrer @stre Toten kommune.

FOTO: ANDERS BAKKERUD LARSEN / NRK



Vann og avlgp — del av kommunens beredskap?

¢ Beredskapsplanlegging; forstaelse for Vannspeﬂet

konsekvenser ved svikt innen VA S

s Struktur og organisering; krisehdndtering ved IKT |l
hendelse {
¢ Dvelser Et Oslo

uten vann?

ide10-13

¢ IKT og vann/avlgp — blir det gvd?

¢ Krisekommunikasjon

L



Stgtteapparatet rundt - koordinering?

¢ Kommune-CSIRT, KraftCERT, HelseCERT, NorSIS m.v.

¢ Hvilke nasjonale nettverk er na tilgjengelige for

vannbransjen?

¢ Hva er rollene til de ulike aktgrene?

¢ Hvem koordinere VA inn mot disse tjenestene?
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Selvkost og lovverk

¢ VA er finansiert over selvkost - gebyr dekker
ngdvendige kostnader for tjenesten

¢ Regelverk

¢ Drikkevannsforskriften
§ 10.Forebyggende sikring

Hva er selvkost? Regnskapet
I er

Vannverkseieren skal sikre at vannbehandlingsanlegget og alle
relevante deler av distribusjonssystemet er tilstrekkelig fysisk

sikret, og at alle styringssystemer er tilstrekkelig sikret mot
uautorisert tilgang og bruk.

¢ Sikkerhetsloven
¢ GDPR
¢ NIS



Noen betraktninger driftskontrollsystem

Norsk Vann A

¢ Enkelte anlegg kan ikke kjgres manuelt

Rapport A

¢ Stadig flere applikasjoner og digitale malere/punkter

Informaij.onssikkgr.het
og sky.lgas.erte tjenester

som kobles pé for vannbransjen .,'

¢ Tilgangskontroll vs beredskap

¢ Systemer for varsling av sarbarheter?

¢ Vannmalere - GDPR
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Rapporter fra Norsk Vann

Norsk Vann

Rapport

Informas;onsmkkerhet
og skybaserte tjenester
for vannbransjen

Norsk Vann

Rapport

195 | 2013

Sikkerhet og sdrbarhet i
driftskontrollsystemer for VA-anlegg
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Rapport

Eksempel pa mal for risikovurdering
knyttet til informasjonssikkerhet og
driftskontrollsystem for vann og avigp

Forfatter(e)
stig Ole Johnsen

Jon Basium,

Vs jooer,  Adlps-
Nelbalét D \zmr‘ Disrbugon fid i Akt P A

tehanding bowg otk ol b reneatgy Ry

Norsk Vann

Rapport

Sikkerhetsstyring
for vannbransjen
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Stenger vannverk i Bodg etter innbrudd o

Tirsdag kveld ble det oppdaget et innbrudd i vannanlegget ved Serstrupen i Bode.

i)im:;;ollesa Reoiseland mms -: E I! ” : [i
@ iIsiktede’'uonskede hendelser

Ola Helness
Journalist

© Oppdatert i dag, for 59 minutter siden

Kommuneoverlege Kai Brynjar Hagen i Bode kommune
FOTO: OLA HELNESS / NRK

Tirsdag kveld ble det oppdaget et innbrudd i vannanlegget som leverer
vann til om lag 40.000 personer i Bodo.

y Vannreservoaret ble koblet ut, og vannforsyningen kommer na direkte fra
Heggmoen, skriver Bode kommune i en pressemelding.



Oppsummering

¢ Behov for gkt fokus pa samhandling pa tvers i kommunen

¢ Kompetanse
¢ Kapasitet
¢ Ansvarsplassering/organisering; DKS vs administrative systemer

¢ Husk selvkost
¢ Avklaring av stgtteapparat rundt — beredskap og krisehdndtering
¢ Sikkerhetskultur



Alle ledd i vannbransjens verdikjede ma ha fokus pa
kvalitet — og i godt samspill

Til beste for dagens og fremtidens
vann- og avigpskunder
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