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§ 4-2. Vurdering av risiko Sikkerhetsloven

Virksomheten skal regelmessig gjennomfgre vurdering av risiko. Vurderingen skal danne grunnlag for iverksetting av

forebyggende sikkerhetstiltak.

§ 7. Krav om sikkerhet for tilbydere av samfunnsviktige tjenester Digitalsikkerhetsloven

En tilbyder av en samfunnsviktig tjeneste skal gjennomfare en risikovurdering av nettverks- og informasjonssystemer som

benyttes for a levere tjenesten.

§ 10. Krav om sikkerhet for tilbydere av digitale tjenester

En tilbyder av en digital tieneste skal giennomfare en risikovurdering av nettverks- og informasjonssystemer som benyttes for a

levere tjenesten.

Artikkel 32. Sikkerhet ved behandlingen G D F) R

1. Idet det tas hensyn til den tekniske utviklingen, gjennomfgringskostnadene og behandlingens art, omfang, formal og

sammenhengen den utferes i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og

friheter, skal den behandlingsansvarlige og databehandleren gjennomfgre egnede tekniske og organisat~ - o )
) . o Artikkel 24. Den behandlingsansvarliges ansvar
sikkerhetsniva som er egnet med hensyn til risikoen, herunder blant annet, alt etter hva som er egnet,

1. Idet det tas hensyn til behandlingens art, omfang, formal og sammenhengen den utfgres i,

samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers

rettigheter og friheter, skal den behandlingsansvarlige gjennomfgre egnede tekniske og
organisatoriske tiltak for a sikre og pavise at behandlingen utfares i samsvar med denne

forordning. Nevnte tiltak skal gjennomgas pa nytt og skal oppdateres ved behov.



RV - Vurdering av risiko

Risikoeiere skal sgrge for 4 ha tilstrekkelig oversikt over risiko pa sitt ansy

hvilke risikoer som ma handteres.
|

RV-1 Planlegge risikovurdering

Risikoeier skal sgrge for at det legges en pl

Risikoeiere planlegger og gjer
gjgres pa oppgaver, tjenester

Vurdering av risiko gjennomfe
risikovurderinger), men ogsa | Planleggingen bar som minimum innehold

forbindelse med endringer i g _
o Beskrivelse av omfang og avgrensr

(8

RV-2 Gjennomfeare risikovurdering

Risikoeiere skal sgrge for n@dvendige risikovurderinger blir g‘nnmf
pa arbeid og metodebruk tilpasses det som skal vurderes.

g innretning

| Op er o, tjenester kan bli utsatt for,
brud® Jdet kan fare til

*» hvilke trusler og farer inf
og hvilke informasjonssi

systemer.
- « Valgavdeltakere
» Valg avframgangsmate, inkludert t
» Estimat avressursbruk
» Hvordan arbeidet skal dokumen
Gir evne til

Plar. or giennomfaring av risikovur

ats- og personvernbrudd kan fa for
_.rksomhetens gkonomi, individer, andre

¢« allered

hendel o an fare til informasjonssikkerhets- eller personvernbrudd

arvurderinger oppdateres kan det vaere tilstrekkelig & vurdere om det har skjedd endringer som
irker eksisterende vurderinger. For eksempel ny kunnskap om sarbarheter, hvilke hendelser
so . kan inntreffe, eller hvilke konsekvenser som kan oppsta.

Gir evne til
» Afa oversikt over risiko pa et omrade (oppgave, tjeneste, digitalt system eller annen
avgrensing)
« Atabeslutninger om risiko, inkludert bruk av virksomhetens ressurser pa handtering av
risiko
Resultat

» Dokumentert risikovurdering med beslutningsgrunnlag for handtering av risiko



§ 4-3. Plikt til a gjennomfore sikkerhetstiltak og ovelser Sikkerhetsloven

Virksomheten skal giennomfare de forebyggende sikkerhetstiltakene som ma til for a gi et forsvarlig sikkerhetsniva og redusere
risikoen knyttet til sikkerhetstruende virksomhet. Slike tiltak kan gjennomfgres i sammenheng med andre forebyggende sikkerhetstiltak
i virksomheten, sa lenge kravene i denne loven oppfylles.

Kostnadene ved et sikkerhetstiltak skal sta i et rimelig forhold til det som kan oppnas ved tiltaket.

§ 7. Krav om sikkerhet for tilbydere av samfunnsviktige tjenester

Digitalsikkerhetsloven

En tilbyder av en samfunnsviktig tjeneste skal gjennomfare en risikovi” § 10. Krav om sikkerhet for tilbydere av digitale tjenester

benyttes for a levere tjenesten.

Tilbyderen skal iverksette hensiktsmessige og proporsjonale teknisk
for et sikkerhetsniva som er tilpasset risikoen. Ved vurderingen av hva so
til den teknologiske utviklingen.

Tilbyderen skal iverksette proporsjonale tiltak for a forebygge, avdek
tienesteleveransen kan opprettholdes.

Artikkel 32. Sikkerhet ved behandlingen

En tilbyder av en digital tjeneste skal giennomfgre en risikovurdering av nettverks- og informasjonssystemer som benyttes for a
levere tjenesten.

Tilbyderen skal iverksette hensikismessige og proporsjonale tekniske og organisatoriske sikkerhetstiltak som samlet skal sgrge
for et sikkerhetsniva som er tilpasset risikoen. Ved vurderingen av hva som er et forsvarlig sikkerhetsniva, skal det blant annet ses hen
til den teknologiske utviklingen og tas hensyn til

a. sikkerheten i systemer, utstyr og anlegg
. hendelseshandtering
. styring av opprettholdelse av tjenesteleveransen
. overvaking, revisjon og testing
. anerkjente internasjonale standarder.

T O o T

Tilbyderen skal iverksette proporsjonale tiltak for a forebygge, avdekke og redusere konsekvensene av hendelser, slik at
{jenesteleveransen kan opprettholdes.

GDPR

1. Idet det tas hensyn til den tekniske utviklingen, gjennomferingskostnadene og behandlingens art, omfang, formal og
sammenhengen den utferes i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettighe*~—
friheter, skal den behandlingsansvarlige og databehandleren gjennomfere egnede tekniske og organisatoriske tiltak for & ¢~ Artikkel 24. Den behandlingsansvarliges ansvar

sikkerhetsniva som er egnet med hensyn til risikoen, herunder blant annet, alt etter hva som er egnet,

a. pseudonymisering og kryptering av personopplysninger,

1. Idet det tas hensyn til behandlingens art, omfang, formal og sammenhengen den utfgres i,

b. evne til a sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemene og -tjene samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers

c. evne til a gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstar en fysisk e

hendelse,

d. en prosess for regelmessig testing, analysering og vurdering av hvor effektive behandlingens tekniske og organisa

sikkerhetstiltak er.

rettigheter og friheter, skal den behandlingsansvarlige gjiennomfgre egnede tekniske og
organisatoriske tiltak for a sikre og pavise at behandlingen utfgres i samsvar med denne
forordning. Nevnte tiltak skal gjennomgas pa nytt og skal oppdateres ved behov.




RH - Handtering av risiko

| forlengelse av risikovurderinger, skal virksomheten fatte en beslutning om hvordan de

identifiserte risikoene handteres. Om en risiko ma handteres, skal virksomheten identifisere og

velge tiltak, for deretter a iverksette dem.
Virksomheten skal sarge for:

» atdet blir avklart hvilke risikoer som
handtering. Det siste innebaerer at u
foresla handtering av risikoer

» sprge for at forslag til risikohandterin

» aiverksette de godkjente tiltakene, @

digdir.no

RH-1 Foresla handtering av risikoer

Risikoeiere skal s@rge for at det utarbeides forslag til hvordan risikoer som trenger handtering,

skal handteres.

Arbeidet bar inkludere forslag til
avtaler. Dette skal veere identifis
oversikt og prioritere er gjennol

For hver risiko, skal risikoeiere vt
redusere risikoen. Kost/nytte av

» risikoreduserende effekt
s direkte skonomisk kostn
« negative sideeffekter

Virksomhetens kriterier for a aks
omfang av tiltak. Der det er behc
plass.

Gir evne til

s afinne sikk
med minst

etstiltak o

Resultat

* Enlis

RH-2 Godkjenne forslag til risikohandtering

Risikoeier skal vurdere og godkjenne forslagene til handtering ayrisiko.

Risikoeier skal:

Ta stilling til kvaliteten pa grunnarbeidet

Vurdere om restrisiko pa forslagene er aksept

Vurdere kost/nytte pa foreslatte tiltg

Risikoeier ma godk

ir evne til

omradet risi

a ha oversikt over gjenno
ansvar for at tiltakene gje

« Enplanfor gjennomfﬂrini

|

Ved behov: vurdering om at andre beslutningste

al

RH-4Utforme og etablere sikkerhetstiltak

Basert pa vurdering av risiko, og beslutninger om hvordan identifisert risiko skal handteres,
sikkerhetstiltak utformes, etableres og forvaltes.

Tiltakene ma testes for & sikre at de fungerer etter hensikten. Det bgr ut fra behov skje ved
utforming, etablering, og forvaltning av sikkerhetstiltak.

Dersom testing under etablering eller forvaltning viser at tiltakene ikke fungerer som tiltenkt, ma
de justeres. Dette bgr innga forvaltningen av sikkerhetstiltak.

Gir evne til

e redusere identifiserte risikoer ved a utforme og etablere tiltak

e vurdere om etablerte tiltak fungerer slik de skal, og finne ut om eventuelle justeringer
behgves.

Resultat

e Etablerte sikkerhetstiltak, og en samlet oversikt over alle tiltak

 Hensiktsmessig dokumentasjon av det enkelte tiltak




Vurdering av risiko Handtering av risiko

Sikkerhetsloven Sikkerhgtslo

8 4-2, 8 4-4 fogrste ledd 8 4-3 fgrste og annet Iedﬁ . 5-4 12 7-3

Virksomhetssikkerhetsforskriften m Ikk frhetsforskriften

§ 12 farste ledd ,8 13, 14, 22, 49, 58

Digitalsikkerhetsloven Digitalsikkerhetsloven

[tilbyder av en samfunnsviktig tjeneste] forgs '6 ai. 're ledd [tilbyder av en samfunnsviktig tjeneste] § 7 andre og tredje ledd

[tilbyder av en digital tjefeste] el .d [tilbyder av en digital tieneste] § 10 farste ledd

Artit el 24.1, 32.1, 35.1-3, 35.7-10 Artikkel 24.1-2, 25.1-2, 32.1-2, 32.4
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Hjelpemidler fra KS

Kommunedirekterens verktoyk? f 7, " ’h[hu Ss 3,’/(

: : > : 107
personvern og informasjonssik tj@”@w@rg’f"/’b@n}, / /((
Et tillegg til Kommunedirekterens internkontroll — Orde a U, Ser

HJeI pe- Oppgavekatalog Stotteverktay til Felles
midler styringsaktiviteter produktvurderinger

Informasjonstyper Krav i anskaffelser Felles DPIA

Felles vurdering av
risiko for like
tjenester

Eksempelbank

Oversikt over
begreper



Hjelpemidler fra KS

357 kommuner ma
operasjonalisere «pyramiden»

* |nn i (dagens) applikasjoner fra
et dusin leverandgrer

* Innidigitaliserte
iInformasjonsmodeller

- som kan utnytte KI-metoder pa
tvers av siloer og pa tvers av
kommuner

 slik at 357 kommuner slutter a
* vurdere M365 357 ganger

« 357 kommuner ber om 357
erklaeringer fra samme leverandgr



Med FSIF far 357 kommuner redusert antall overordnede
faringer om personopplysningsvern og informasjonssikkerhet.
Da far vi tid til 8 jobbe med konkrete tiltak. En kommune vil
heller beskytte et vannverk enn a diskutere hvilken
veiledningsaktagr som har den beste veiledningen.

Jeg ser ogsa frem til at KS raskere kan oppdatere veilederen for
kommunedirektarene nar det kommer nye lovkrav. FSIF tar det
som er felles og KS kan konsentrere seg om det som er spesifikt
for sektoren.



Takk for oss!

Spgrsmal, innspill eller kommentarer?
Infosikkerhet@digdir.no

digdir.no/fsif
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