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Problemstillingene i avviksmeldingene

• Datatilsynet har i økende grad mottatt avviksmeldinger knyttet til bruk av KI.

• Problemstillingene i disse kan grovt sett kategoriseres i to typer: 

1. Uautoriserte KI-verktøy som gjør opptak av og transkriberer digitale møter.

2. Uautoriserte KI-agenter i nettleserutvidelser som omgår tilgangsstyring.

• Vi skal se på noen konkrete eksempler på avviksmeldinger og hvilke tiltak som 

ble iverksatt.
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1. Uautoriserte KI-verktøy som transkriberer og gjør opptak 
av digitale møter



KI-verktøy som transkriberer og gjør opptak 

• Møtedeltaker som har samtykket til at en tredjeparts KI-applikasjon kan 

benyttes uten at de andre møtedeltakerne har blitt informert eller det 

foreligger et behandlingsgrunnlag.

• Det er først når møtet avsluttes og møtedeltakerne eventuelt mottar en 

automatisk generert epost at man blir klar over at møtet er blitt tatt opptak av 

og transkribert.
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Avviksmelding 1

«Det er avdekket betydelige utfordringer knyttet til bruk av tredjepartsverktøy, som Read AI, i 

møter der konfidensiell informasjon og personopplysninger behandles uten databehandleravtale. 

Gjennomgang av tjenestens vilkår viser at møteinnhold (lyd, bilde, tekst) behandles og lagres i

USA, deles med underleverandører og markedsføringspartnere, og innebærer atferdsanalyse av

deltakere. Avviket oppsto som følge av et praktisk behov for oversettelsesløsninger i møter […]. 

For å imøtekomme dette behovet ble Read.AI tatt i bruk uten anskaffelsesprosess eller vurdering 

fra IKT, Personvern og Informasjonssikkerhetskoordinator, osv.». 

5



Avviksmelding 2

«To av våre ansatte brukte selv Read.ai i flere møter uten å tenke seg om, herav et internt møte 

og to møter med eksterne der vedkommende var deltaker (ikke arrangør). Deltaker fra det første 

eksterne møtet, har i etterkant mottatt den auto-genererte mailen [og] innsett at dette ikke var i 

tråd med GDPR […]. I transkriberingen vil alle personer som snakket i møte, bli gjengitt med 

fullt navn og sitert ordrett (i den grad teknologien klarer å sitere korrekt) i rapporten. Det kan

derfor være sensitive opplysninger her.» 
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KI-verktøy som transkriberer og gjør opptak 

• Mange av avviksmeldingene nevner Read.AI som verktøy, men det finnes flere.

• Denne sender ut varsel til alle møtedeltagerne om at opptak og transkripsjon er blitt 

gjort og at hver enkelt kan se disse om de logger seg inn på plattformen.

• Alle som da klikker seg inn blir automatisk innrullet som brukere av Read AI og drar 

tjenesten med seg videre i fremtidige Teams-møter. 
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KI-verktøy som transkriberer og gjør opptak 

• Problematikken belyser er et større problemkompleks knyttet til 

tilgangsstyring og kontroll med applikasjoner, hvor ansatte kan logge på, 

integrere og gi tilgang til tredjepartstjenester uten at dette styres eller 

godkjennes.
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Hva kan være konsekvensen?
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2. Uautoriserte KI-agenter i nettleserutvidelser som omgår 
tilgangsstyring



Innebygde KI-agenter som omgår tilgangsstyring

• KI integreres i økende grad i nettlesere i form av innebygde KI-agenter: eksempelvis Copilot i 
Edge.

• Brukere kan be Copilot om å basere sine svar på innholdet som den har tilgjengelig i nettleseren.

• Virksomheter har i økende grad inngått Enterprise-avtaler med Microsoft slik at man kan ta i bruk 
denne tjenesten på en måte som sikrer bedre kontroll på behandling, sletting og lagring av data.

• Men vi har i økende grad fått avviksmeldinger om ansatte som har tatt i bruk den innebygde 
gratisversjonen av Copilot på områder hvor dette ikke er risikovurdert eller godkjent.
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Avviksmelding 3

«Vårt dokumentsenter har oppdaget at det er mulig for Copilot integrert i Edge å 

analysere/oppsummere tekst fra dokumenter i saks- og arkivsystemet, da denne er skybasert og 

åpnes i Edge. Copilot kan på denne måten ha fått tilgang til personopplysninger og/eller særlige 

personopplysninger gjennom denne integrerte funksjonen i Edge. […] Hendelsen hadde sitt 

utspring i en tilsiktet handling fra en ansatt, som i strid med opplæring og interne retningslinjer 

for bruk av Copilot M365, aktivt ba Copilot M365 om å oppsummere et dokument i saks- og 

arkivsystemet.» 
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Avviksmelding 4

«Enkelte ansatte har brukt det innebygde panelet for Copilot i Edge-nettleseren til å hjelpe til 

med saksbehandling i fagsystemet […]. De har åpnet dokumentet i [fagsystemet] og bedt Copilot 

sammenfatte dokumentet og/eller vurdere innholdet […]. Copilot ble brukt i tro om at dette er et 

integrert verktøy i fagsystemet.»
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Innebygde KI-agenter som omgår tilgangsstyring

• I denne innebygde gratisversjonen av Copilot er man ikke innlogget som bruker, og har derfor 

ikke kontroll på hva som skjer videre med opplysningene som legges inn i tjenesten. 

• Konsekvensen er at de ansatte potensielt deler (sensitive) personopplysninger med en 

tredjepartsleverandør uten at det er inngått en databehandleravtale.

• Årsaken til slike avvik handler som regel om manglende sikkerhetsinnstillinger.
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Innebygde KI-agenter som omgår tilgangsstyring

• Utfordringer og svakheter i den digitale grunnmuren, som dårlig 

tilgangsstyring og kontroll med applikasjoner, blir i slike hendelser synlig og 

kraftig forsterket av KI-verktøy.

15



Tekniske og organisatoriske tiltak for å forhindre lignende 
hendelser



Read AI og andre tredjeparts KI-applikasjoner 

• Mulig å blokkere tjenester som Read.AI i Teams Admin Center og/eller Entra ID.

• Mulig å blokkere eposter som kommer fra relaterte domener.

• Oppdatere Teams-policy, slik at det kun er host eller co-host som kan slippe 
deltakere inn i møter. 

• På et generelt nivå: sperre for at ansatte kan laste ned tredjepartsapplikasjoner 
uten sentral godkjenning.

17



Copilot og KI-agenter i nettleserutvidelser

• Sette opp sikkerhetsregler som forhindrer at Copilot dukker opp i nettleseren. 

• Følge opp endringer i funksjonalitet i programvarer som kommer med 
sikkerhetsoppdateringer fra Microsoft. 

• Sikre gode opplæringsrutiner og bevisstgjørelse av problemstillingene for de ansatte. 
Det er virksomhetens ansvar at de ansatte har denne kunnskapen.

• Lage interne retningslinjer for bruk av KI.
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Tiltak for å forhindre brudd på personopplysningssikkerheten

• Viktigheten av å sikre kontroll med tredjepartsapplikasjoner, nettleserutvidelser og hva 

sluttbrukere kan laste ned, aktivere og bruke av programvare.

• Tilgangskontroll er et nøkkelord her: still spørsmål til

– Hvem som kan gjøre hva?

– Hvem som har tilgang til hva?

– Hvem som skal godkjenne hva?

• Dersom KI skal tas i bruk, gjøre risikovurderinger, inngå en databehandleravtale og vurder 

hvordan personvernet tas hensyn til i denne.
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Datatilsynet, sandkasser, KI og språkmodeller



Er det så farlig da?
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Foredragsholdernotater
Presentasjonsnotater


Jeg personlig;
tester og bruker de fleste tjenester (ChatGPT, Bing, Gemini, Claude, Perplexity), har abo på og bruker aktiv OpenAI ChatGPT
Kjører lokale språkmodeller – Huggingface - Ollama, GPT4ALL; Llama, Falcon, Mistral – kjører lokal vektorisering for semantiske søk og RAG
kjører «lokale» språkmodeller på AWS; EC2 med diverse GPUs – største 8 x G5 instanser = 192 GB GPU memory
bruker mange tilstøtende tjenester; musikk/grafikk + CURSOR.COM (Python, RUST, SQL, HTML)




Er det så farlig da?

Lovlighet
Personopplysningssikkerhet

Ansvarlighet
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Datatilsynets KI-sandkasse - siden 2020



Copilot-rapportene; Datatilsynet og NTNU
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9. Små og kontrollerte steg 
• Det er mulig å ta i bruk Copilot – MEN

– Ikke for alle, og ikke for alt

• Vær aktsom – små steg

• Start med en utvalgt rolle med begrenset 
tilgang som utfører egnede behandlinger

• Lag et system for strukturert etterkontroll



Hva har vi (NTNU) funnet ut?

«Copilot er helt glimrende når du 
allerede kan det du vil at den skal 
hjelpe deg med»

«Copilot kan påvirke utøvelse av 
offentlig myndighet»

«Copilot kan brukes til å overvåke 
og måle prestasjoner og adferd»

«Copilot påvirker 
organisasjonen»

«Copilot er tidlig i 
utviklingsløpet» 

«Copilot fungerer tidvis skikkelig
bra» 

«Copilot behandler enorme 
mengder personopplysninger på 
nye og ukontrollerte måter»

«Microsoft 365 er utfordrende å 
forvalte» 
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Saksbehandlingskjede

Innhente relevant 
informasjon

Bearbeide og 
analysere

Kvalitetssikring / 
Høring Beslutning Deling og 

arkivering 

Foredragsholdernotater
Presentasjonsnotater
Men hva om den glemmer eller utelater info, eller finner på ny info? 
Hva om den behandler eller analyserer feil? 

Du må kunne gjøre rede for alle ledd i kjeden fram til beslutning

Samtaleroboter lyver og hallusinerer når de ikke har nok informasjon å jobbe med. Feilslutninger og ubegrunnede påstander må kunne plukkes opp. 
Enkelte områder innenfor utøvelse av offentlig myndighet bør ikke Copilot brukes. Der hvor risikoen er for stor bør ikke dagens Copilot brukes, og foreløpig bør lista legges veldig lavt. Det betyr ikke at det ikke er mange arbeidsområder der Copilot faktisk kan brukes helt eller delvis (eksempelvis språkforbedring, oversettelse og analyse av åpne informasjonskilder). 




Google: «tromsø ki»
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Ja, det er så farlig!

Lovlighet
Personopplysningssikkerhet

Ansvarlighet
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Eksempler på rammeverk for konkretisering av art 32-krav

Styrende retningslinjer for sikkerhetskopiering og 
gjenoppretting av systemer
 Jf. personvernforordningen artikkel 32.1.c:

evne til å gjenopprette tilgjengeligheten og tilgangen til 
personopplysninger i rett tid dersom det oppstår en fysisk eller 
teknisk hendelse
Hva betyr det i praksis?
Støtteverktøy: NSM Grunnprinsipper 2.9 Etabler evne til 
gjenoppretting av data
Rammeverk for kontrolltiltak: ISO27002 (A.13) → ISO27001

?



Agentisk KI – språkmodeller som faktisk GJØR noe
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postkasse@datatilsynet.no
Telefon: +47 22 39 69 00 

datatilsynet.no
personvernbloggen.no

Sara Rossebø
Eirik Gulbrandsen

Datatilsynets seksjon for Teknologi, Sikkerhet og Tilsyn

sara.rossebo@datatilsynet.no
eirik.gulbrandsen@datatilsynet.no
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