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Et praktisk problem i klasserommet

¢

Malet Utfordringer

* Passordfri palogging med Windows ° Privat mobil - ikke alle har mobil,
Hello og skolene begrenser mobilbruk

* Phishing-resistent palogging for
elevene * FIDO-2 nokkel - kostbart i stort

* En sikker og praktisk lgsning i antall og lett a miste
skolehverdagen * [T-service - ventetid | klasserommet

og mange sma saker
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Fra utlevert PC til palogget Windows Hello

. Fgrste .
Klargjort PC TAP-kode palogging Windows Hello
Intune-policyer og Midlertidig TAP brukes ved Elevens PIN i det
Web Sign-In paloggingsmetode fgrste palogging daglige

TAP er en midlertidig bro, ikke elevens nye passord
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Hvorfor en egen portal

* Leereren star sammen med eleven nar behovet oppstar

Rask hjelp Ingen Entra-adminrolle Avgrenset handling
Leereren finner riktig elev Leereren far ikke tilgang til Portalen tillater bare TAP for

nar problemet oppstar. Entra-administrasjon. elever leereren kan handtere.

Selvbetjening naer eleven, styrt av IT

@
\ RINGERIKE - neer




Laerertilganger i portalen

Laarer

M3 veere medlem av

Laerergruppe

Skolegruppe

Ser bare elever i
skolen(e) leerer
underviser

Elev

M3 veere medlem av

Elevgruppe
Skolegruppe
Klassegruppe

Klassegrupper brukes
til filtrering

IT-drift

Egen rolle

Tilgang til alle
skoler

Auditlogg og stgtte pa
tvers av skolene

IT kan ogsa bista med
TAP koder
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Sikkerhet i lasningen

° Serveren avgjgr om
handlingen er tillatt

* Forsgk pa a manipulere
bruker-ID i foresparselen, blir
avvist

N
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Autorisert bruker

Kontroll at palogget bruker har tilgang vi leerergruppe
eller IT

Tilgang til elevens skole
Kontroll at palogget bruker har tilgang til skolen

Eleven er innenfor malgruppen

Kontroll pa at bruker det genereres TAP kode for er
ene elev

Graph kan opprette TAP

Hvis alle kontroller er ok, generes TAP

Hendelsen logges
Auditlogg




DEMO

~
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Forenklet sporbarhet

Elevtilgang Forside Generer TAP  Audit-logg

Auditloggen lagrer

Audit-logg
* Hvem som opprettet koden =

* Hvilken elev forsgket gjaldt
* Tidspunkt

Opplyshingens nadenfor hentes fra appiiasioner lokale auditiogg 18 serveren Loggen o ment som et teknisk sporingsgrnniag og kan veere ulullstendhg ved dotts-, skrive- efier konligarasjonsteil. Den
bor &ke alene brikes som dokumentayon pd alle TAP-hendelses

Tidspunkt Resultat  Utfertav Elev Skole Klasse IP

2026-08-14T10.03:36Z Damied’  tost-intern@ringerike kommune.no i 10.03.18
* Skol —
O e 2026-08-14T1000:562  Ened  test-intern@ringerike. kommune.no Te'ﬂ‘ 1 . Hov 10A 10.0.3.18
testeie(O3@eley . rm
. St t - 2026-08-14T09:01:10Z m Tork‘ocII.Dah}|“:,T:nngenke.kommune.m 10.17.1.32
alus.
2026-08-14T08:51:47Z2 (B9  test-intern@ringerike kommune.no - 10.0.3.18
* Vellykket ist eller feilet

e y e y aVVI S e e r e I e 2026-08-14T08:44:55Z £ test-intern@ringerike kommune.no . 100318

Selve TAP-koden IagreS ikke i Auditloggen er bare tilgjengelig for IT
auditloggen
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Erfaringer @
Under utrullering Etter utrullering
* Samme TAP-kode kan brukes flere  * Kortvarig engangskode
ganger * Brukes ved behov
* Levetid pa 120 minutter * Hijelp med palogging / Windows
* Fordi TAP ma oppgis flere ganger Hello

° Bade ved innrullering av PC

* Fgrstegangspalogging etter innrullering
0og oppdatering
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Portalskisse

Laerer

Kommunal
Microsoft-konto
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Elevtilgang

ASP.NET Core

Regler og
tilgangskontroll

Leereren far ingen administrativ rolle i Entra ID

Microsoft Graph

Grupper, elever og
TAP




Hva matte vaere pa plass for vi gikk i drift?

-
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PC-en

Web Sign-In og Windows Hello ma fungere fgr eleven far PC-en.

Policyene
Conditional Access og autentiseringsoppsettet ma veere ferdig testet.

Identiteten
Elever, skoler og gruppemedlemskap ma veere riktig synkronisert.

Skolen

Leererne ma kjenne prosessen og vite hva de skal gjgre nar en elev
trenger hjelp.
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Hva gir lgsningen oss?

¢

* Phishing-resistent palogging med Windows Hello for elever
* Laereren trenger ingen administrative roller i Entra ID
* Enklere for leereren | hverdagen

Eleven Laereren IT

Enklere oppstart uten Kan hjelpe eleven der og Beholder kontroll og
privat Authenticator og da, uten administrative sporbarhet, med faarre
mindre avhengighet av roller i Entra ID. manuelle henvendelser.
passord.

En lgsning pa én utfordring vi har slitt med i mange ar...
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Losningen kan deles

* Andre kommuner kan fa tilgang e
til GitHub-prosjektet

* Tilpasses egen tenant, grupper,
skoler og sikkerhetsmodell R

[ READMEmd

° Ki IdekOde Og dOku mentaSjon for (3 appsettings.Development son Add files via upload | A —
é komme i gang (3 appsettings.example json Add files via upload last month

[ tap.csproj add files vie upload

RS

[I] README

https://github.com/Afimreite/elevtilgang-tap
Elevtilgang — TAP for Microsoft 365-elever

Efevtilgang er en enkel ASP.NET Core-webapplikasjon for a Ia |=rere og IT-personell generere Temporary Access Pass
(TAP) for elever | Microsoft Entra ID.

Lasningen er laget for situasjoner der en elev har problemer med palogging eller trenger a registrere en ny
autentiseringsmetode, uten at lerer eller superbruker trenger tilgang til Microsoft Entra-administrasjon,

Applikasjonen bruker Microsoft Graph og kontrollerer tilgang mot Entra ID-grupper
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Takk for oppmerksomheten!

RINGERIKE
KOMMUNE
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