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Et praktisk problem i klasserommet

Målet

• Passordfri pålogging med Windows 

Hello

• Phishing-resistent pålogging for 

elevene

• En sikker og praktisk løsning i 

skolehverdagen

Utfordringer

• Privat mobil - ikke alle har mobil, 

og skolene begrenser mobilbruk

• FIDO-2 nøkkel - kostbart i stort 

antall og lett å miste

• IT-service - ventetid i klasserommet 

og mange små saker 



Fra utlevert PC til pålogget Windows Hello

1

Klargjort PC

Intune-policyer og 
Web Sign-In

2

TAP-kode

Midlertidig 
påloggingsmetode

3

Første 
pålogging

TAP brukes ved 
første pålogging

4

Windows Hello

Elevens PIN i det 
daglige

TAP er en midlertidig bro, ikke elevens nye passord



Hvorfor en egen portal

• Læreren står sammen med eleven når behovet oppstår

1
Rask hjelp

Læreren finner riktig elev 
når problemet oppstår.

2
Ingen Entra-adminrolle

Læreren får ikke tilgang til 
Entra-administrasjon.

3
Avgrenset handling

Portalen tillater bare TAP for 
elever læreren kan håndtere.

Selvbetjening nær eleven, styrt av IT



Lærertilganger i portalen

Lærer

Må være medlem av

Lærergruppe

Skolegruppe

Ser bare elever i 
skolen(e) lærer 
underviser

Elev

Må være medlem av

Elevgruppe

Skolegruppe

Klassegrupper brukes
til filtrering

IT-drift

Egen rolle

Tilgang til alle 
skoler

Auditlogg og støtte på
tvers av skolene

IT kan også bistå med 
TAP koder

Klassegruppe



Sikkerhet i løsningen

• Serveren avgjør om 

handlingen er tillatt

• Forsøk på å manipulere 

bruker-ID i forespørselen, blir 

avvist

Autorisert bruker1 Kontroll at pålogget bruker har tilgang vi lærergruppe 
eller IT

1

Tilgang til elevens skole2 Kontroll at pålogget bruker har tilgang til skolen2

Eleven er innenfor målgruppen3 Kontroll på at bruker det genereres TAP kode for er 
ene elev

3

Graph kan opprette TAP4 Hvis alle kontroller er ok, generes TAP4

Hendelsen logges5 Auditlogg



DEMO



Forenklet sporbarhet

Auditloggen lagrer

• Hvem som opprettet koden

• Hvilken elev forsøket gjaldt

• Tidspunkt

• Skole

• Status: 
• Vellykket, avvist eller feilet

Selve TAP-koden lagres ikke i 
auditloggen

Auditloggen er bare tilgjengelig for IT



Erfaringer

Under utrullering

• Samme TAP-kode kan brukes flere 

ganger

• Levetid på 120 minutter

• Fordi TAP må oppgis flere ganger

• Både ved innrullering av PC

• Førstegangspålogging etter innrullering 

og oppdatering

Etter utrullering

• Kortvarig engangskode

• Brukes ved behov

• Hjelp med pålogging / Windows 

Hello



Portalskisse

Lærer

Kommunal 
Microsoft-konto

Elevtilgang

ASP.NET Core

Regler og 
tilgangskontroll

Microsoft Graph

Grupper, elever og 
TAP

Læreren får ingen administrativ rolle i Entra ID



Hva måtte være på plass før vi gikk i drift?

PC-en1 Web Sign-In og Windows Hello må fungere før eleven får PC-en.1

Policyene2 Conditional Access og autentiseringsoppsettet må være ferdig testet.2

Identiteten3 Elever, skoler og gruppemedlemskap må være riktig synkronisert.3

Skolen4 Lærerne må kjenne prosessen og vite hva de skal gjøre når en elev 
trenger hjelp.



Hva gir løsningen oss?

• Phishing-resistent pålogging med Windows Hello for elever

• Læreren trenger ingen administrative roller i Entra ID

• Enklere for læreren i hverdagen

Eleven

Enklere oppstart uten 
privat Authenticator og 
mindre avhengighet av 
passord.

Læreren

Kan hjelpe eleven der og 
da, uten administrative 
roller i Entra ID.

IT

Beholder kontroll og 
sporbarhet, med færre 
manuelle henvendelser.

En løsning på én utfordring vi har slitt med i mange år…



Løsningen kan deles

• Andre kommuner kan få tilgang 

til GitHub-prosjektet

• Tilpasses egen tenant, grupper, 

skoler og sikkerhetsmodell

• Kildekode og dokumentasjon for 

å komme i gang
•

https://github.com/Afimreite/elevtilgang-tap



Avslutning og takk!Takk for oppmerksomheten!
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