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Krav i Personopplysningsforskriften fra 2001

§ 14. Internkontroll

Den behandlingsansvarlige skal etablere og holde vedlike planlagte og

systematiske tiltak som er ngdvendige for a oppfylle kravene i eller i

medhold av denne loven, herunder sikre personopplysningenes kvalitet.

Den behandlingsansvarlige skal dokumentere tiltakene. Dokumentasjonen
skal veere tilgjengelig for medarbeiderne hos den behandlingsansvarlige og
hos databehandleren. Dokumentasjonen skal ogsa vaere tilgjengelig for

Datatilsynet og Personvernnemnda.

Kongen kan gi forskrift med naermere regler om internkontroll.

ikt.agder


https://lovdata.no/lov/2000-04-14-31

Krav i personvernforordningen (GDPR) fra 2016

Artikkel 24 — Den behandlingsansvarliges ansvar Official Journal ~ L119

1.

. . o ) of the European Union
Idet det tas hensyn til behandlingens art, omfang, formal og sammenhengen den utfgres i, samt B P '

Volume 59

risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og i, Tt

friheter, skal den behandlingsansvarlige gjennomfgre egnede tekniske og organisatoriske tiltak

I Legishfine wts

for a sikre og pavise at behandlingen utfgres i samsvar med denne forordning. Nevnte tiltak skal - SR—
ﬂﬁiﬂﬁf&lﬁ:ﬁ?‘ﬂf and rlrp«ﬂ; Dlmcllve gs;wu_ ‘(’:m .11 ::: ml’:dmg nbu

gjennomgas pa nytt og skal oppdateres ved behov.

il of 27 April 2016 on

Dersom det star i et rimelig forhold til behandlingsaktivitetene, skal tiltakene nevnt i nr. 1 omfatte

derection, investigation and.
132

den behandlingsansvarliges iverksetting av egnede retningslinjer for vern av personopplysninger.

Overholdelse av godkjente atferdsnormer som nevnt i artikkel 40 eller godkjente

sertifiseringsmekanismer som nevnt i artikkel 42 kan brukes som en faktor for & pavise at den

v e o agricusurel mmers, and are genscally valid for

behandlingsansvarliges forpliktelser overholdes.
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Krav i NIS2 direktivet

Article 25 - Standardisation Official Journal L 333
1. In order to promote the convergent implementation of Article 21(1) and (2), Member States shall, of the European Union
without imposing or discriminating in favour of the use of a particular type of technology, ’ Legislation B
encourage the use of European and international standards and technical specifications e ]

relevant to the security of network and information systems.

ouncil of 14 December 2022

2. ENISA, in cooperation with Member States, and, where appropriate, after consulting relevant PrOI?D-clo? LS I
stakeholders, shall draw up advice and guidelines regarding the technical areas to be considered _r:ue___io_“i—dt‘g—t—l——i];k:_ ;::
in relation to paragraph 1 as well as regarding already existing standards, including national “t’i%}é‘;‘él‘fg}‘;‘fg%;’“ﬂoa T——
standards, which would allow for those areas to be covered d,“iE‘:;‘;;t‘t:“;:i%?‘:If%EEFE;:‘f;}‘S;fW

(EU) 2018/ 151 og
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L:2022:333:FULL&from=EN

Krav i Norm for informasjonssikkerhet og personvern i helse- og omsorgstjenesten

2.4 Styringssystem

Alle virksomheter skal ha et styringssystem for informasjonssikkerhet og personvern (internkontroll).

Med styringssystem menes formalisering av hvordan virksomheten planlegger, giennomfgrer,

evaluerer/kontrollerer og korrigerer etterlevelse av relevant regelverk, krav og avtaler. N . R
Styringssystemet skal dokumenteres. Dokumenter angitt i styringssystemet skal holdes Igpende

oppdatert og arkiveres fra det tidspunktet dokumentet ble erstattet med en ny gjeldende versjon. |
Dette kan f.eks. vaere rutiner for sikkerhetsrevisjoner, risikovurderinger, driftsrutiner, avvik og hvordan :

de handteres, ledelsens gjennomgang, databehandleravtaler mv.
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Krav i eForvaltningsforskriften

§ 15.Internkontroll pa informasjonssikkerhetsomradet

Forvaltningsorgan som benytter elektronisk kommunikasjon skal ha beskrevet mal og strategi for
informasjonssikkerhet i virksomheten (sikkerhetsmal og sikkerhetsstrategi). Disse skal danne
grunnlaget for forvaltningsorganets internkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet. Sikkerhetsstrategien og internkontrollen skal inkludere relevante

krav som er fastsatt i annen lov, forskrift eller instruks.

Forvaltningsorganet skal ha en internkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet som baserer seg pa anerkjente standarder for styringssystem for
informasjonssikkerhet. Internkontrollen bgr veere en integrert del av virksomhetens helhetlige

styringssystem. Det organet departementet peker ut skal gi anbefalinger pa omradet.

Omfang og innretning pa internkontrollen skal veere tilpasset risiko.

ikt.agder




Representantskapet i IKT Agder IKS

28. april 2023
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Representantskapet i IKT Agder IKS har 28. april 2023 vedtatt felgende Deltakerstrategi

IKT AGDER DELTAGERSTRATEGI— STERKERE SAMMEN

Samarbeid for en enklere hverdag

| Visjon | |
isk . Gode og sikre digitale kommunale tjenester Gode og brukervennlige digitale verktey som Et fremtidsrettet og attraktivt IKT samarbeid, som legger IKT Agder —
Strategls retning for innbyggere og arbeidsliv pa Agder sikrer effektiv ressursbruk til rette for effektivisering og tjenesteutvikling var felles IT avdeling
o Innbyggeren i Effektiv og sikker drift og Standardisering og Sikkerhet og Tjenesteutvikling og Attraktivt
Fokusomrader sentrum forvaltning felleslasninger beredskap innovasjon teknologiselskap
» Levere enkle, heldigitale + Levere lesninger med hay + Veere det foretrukne
tjenester, tilgiengelig brukervennlighet alternativet for alle kommuner
+ Prosktivutvikingspartner i paAgder
mmenhengende tjenesteutvikling og digitalisering
" § kompeta
o « Pidriver for at utviklingen er i trdd
Mal &penhetog med fremtidens teknologiske trender + Ha en attrakriv arbeidsplass
iske prosesser )
+ Deltaivalgre nasjonale digitale * Vaare en at VOg
. » Tilgjengeliggjere kemmunale initiativ synlig samarbeidspartner for
Viskal ... datasett akademia og arbeidsliv
« Tilrettelegge for innhenting.
sammenstilling og analyse av data for « Forbli en attraktivlzrebedrift
&levere bedre tjenester som bidrar til & sikre god
opplariny
+ Stjele med stil og dele med glede S
s Vier bes! i Agder og fremst + Vi er en nasjonal akter innenfor = Selskapet haren sunn
landet pd tjenesteutvikling og innovasjon turnover og rekrutterer og
ggerje , beholder riktig kompetanse
Vi samspiller om & gjennomfere
digital tjenesteutvikliing effektivt  Vier en sentral bidragsyter for
X i nasjonal kompetanseutikiing
Tienesteutviklingen skjer innenfor tett samarbeid med akadernia
Vihar |vkkes et etablert og forankret teknisk
- mélbilde v tmerket oss med vir
nar ... satsing pd lrlinger og
Vi h?r utmerke@ 0ss i konkurranse kompetanseutvikiing
om innovasjons- eller
digitaliseringspris
* Vi har hey digital modenhet,
ilsvatEndEEenzrasion £ nivk

Vi har skapt en sterk sikkerhetskultur
og sikkerheten er pa ISO 27000 niva

Vi har ingen sikkerhetsavvik eller
nedetid pa kritisk infrastruktur

ROS for selskapet, alle systemer og
tjenester er til enhver tid er oppdatert

Vi har arlige beredskaps- og
sikkerhetstester hos minimum 25% av
deltakerne
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Historie

Sikkerhetshandbok

o Styrende del
* Gjennomfgrende del
» Kontrollerende del

* Lgpende revidering

2019 2020

Innstilling om 3
etablere et mer

Anskaffet Neupart
som verktgy for
standardisert ISMS ISMS

2021
Innstilling om
prosjekt for ISMS
iht 1ISO 27001

INFORMAS
PERSONVER

kt.agder

system for

Styrings
sikkerhet

Informasjons
(1SMS)

HANDBOK |
JONSSIKKERHET 0G

N FOR IKT AGDER IKS

2022
Formell oppstart
av prosjekt for
ISMS
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Redusere sannsynlighet for sikkerhetsbrudd

‘ Konfidensialitet pa informasjonen

Minimere risiko og konsekvenser

Kontroll pa behandlinger og IT risiko i@' ‘
s

Reduserte kostnader

Fordeler med

ST\
ISO
h~v-d

27001
: . r\ Konkurransefortrinn pa grunn av
Systematisk oppdagelse av sarbarheter \ e L T
— leverandgrer

Oppfyllelse av internasjonalt anerkjente krav

w @kt tillit hos deltakere og innbyggere

En strukturert mate 3 handheve samsvarskrav

ikt.agder
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Dette er ISQ / IEC 27001
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Omrader i standarden

4.

5.

Organisasjonens kontekst
Lederskap

Planlegging

Stotte

Drift

Prestasjonsevaluering

10. Forbedring

@ﬁtg&qam Norsk Standard
NS-EN ISO/IEC 27001:2017

ICS 03.100.70; 35,030
Sprak; Morsk

Informasjonsteknologi
Sikringsteknikker

Ledelsessystemer for
informasjonssikkerhet

Krav

(ISO/IEC 27001:2013

innbefattet Cor 1:2014 og Cor 2:2015)

Information technology
Security techniques

Requirements
(ISOAEC 27001:2013 including Cor 1:2014 and Cor 2:2015)

< retins & Stadard Onlbi A, v, stan dard o
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1. Identifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understgttende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

2.1 lvareta
sikkerhet |
anskaffelses- og

utviklingsprosesser

2.3 lvareta
en sikker
konfigurasjon

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.9 Etabler evne til
gjenoppretting av
data

v

2. Beskytte og
opprettholde

2.2 Etabler
en sikker
IKT-arkitektur

2.4 Beskytt
virksomhetens
nettverk

2.6 Ha kontroll pa
identiteter og
tilganger

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshand-
tering

@

3. Oppdage

3.1 Oppdag og
fjern kjente sar-
barheter og
trusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfer
inntrengings-
tester

O

4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
pa handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
leer av hendelser


https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/grunnprinsipper-ikt

NSMs grunnprinsipper mappet mot ISO 27002

NSMs grunnprinsipper for IKT-sikkerhet v2.0

GP.
Kategori Grunnprinsipp

Tiltak
1D

Tiltaksoverskrift

Kobling mellom NSM GP-IKT 2.0 og ISO/IEC 27002:20!
Prioritet
Tiltaksbeskrivelse D

Implementering av dette Bruk kun stgttede e-postklienter, nettlesere og programtillegg (¢plugins®}ivirksomheten. Bruk
applikasjonsspesificke kun siste versjoner med den nyeste sikkerhetsfunksjonaliteten og de siste sikkerhets-
&7 |Beskyttens 2 g |Beskritepostog prinsippet anbefales | , o o |Bruk kun stettede e-postklienter, [oppdateringene. Avinstaller/deaktiver nettlesere som er inkludert i operativsystemet og som 3 A1411
opprettholde nettleser utfgrt etter andre tiltak, nettlesere og programtillegs ikke lenger stgttes.
se informasjon etter
abellan
Implementering av dette Tillat kun virksomhetsgodkjenta programtillege. For mange virksomheter er npdvendize
applikasjonsspesifikke programillegg (tpluginss) kun de som integrerer epostleser og nattleser mot for eksempal sak:
cn |Beskrteog 5 |BEskymepostog prinsippet anbafales | o |Tillackun virksomhetsgedkjente |og arkivsystemer. Tillagz som ikke er ngdvendigs for virksomheten kan utgjére en sirbarhet, og 2 A1411
opprettholdes nettleser utfgrt etter andre tiltak, programtillegs ber derfor ikke tillates.
seinformasjon etter
tsbellen.
Legz en planforr igsi iering av alle virksomhetsdata . En slik plan bar som
minimum beskrive: a) Hvilke data som skal sikkerhetskopieres. b] Regelmessizhet pa
J Fr—, 15 |Esbleraunsti bon I;.Eii:ﬂ:kl::ff:::;:; ;::::r;:::::::rmga\ru\ike data, basert p verdi. ¢} Ansvar for sikkerhatskopiering av ulike s arna
cpprettholda gienoppretting av data i g . yrer ved feilet sikkerhetskopiering. e} Oppbevaringsperiode for
virkzomhetsdata sikkerhetskopier. f] Logiske og fysiske krav til sikring av sikkerhetzkopier. g} Krav til
zjenopprettingstid for virksomhetens ulike systemer og data (s= prinsipp 4.1- Forbered
vicksomhbeten nd hindterine av 1 hl ienni lislelfnr nlanen
_ |aeskytreos Erabler svne til Inkluder sikkerhetskopiar 3v Inkluder sikerhetskopier av programvara for 3 sikre genoppretting Dette inkludarer [som
70 2.9 N 29.2 minimum) a} sikkerhetskonfizurasjon ref. prinsipp 2.3 - lvareta en sikker konfigurazjon og b} 2 A1231
opprattholda Zjenoppretting av data programvare _ -
maler for virtuelle maskiner og dmaster-images? av operativsystemer oz c
;1 |Beskytte og 2.q |Erabler evnetil 293 |Testsikkerhetskopier Test sikkerhetskopier regelmessig ved 3 utfere gjenopprettingstest for  verifisere at R a1231
opprattholds Eienoppretting av data r sikkerhetskopien funserar
Baskytt sikkerhatskopier mot tilsikret og utilsiktet sletting, manipulering og aviesning.
3) Sikkerhetskopiar bar vaere separart fra virksomhetens produksjonsmiljg. Se bl.a. prinsipp 2.1
- Beskytte o 2e Erabler svne til - :EZE:::E:ZE&T.T Ivareta sikkerhet i og utviklingsprosesser. b Tilgangsrettighet: rf:\l : a12sa
opprettholde ® | gjenoppretting v data 3. ] = sikkerhetskopier ber begrenses til kun ansatte og systemprosesser som skal gienopprette -12.3.
manipulering og aviesning data. ¢ Det ber jewnlig tas offline sikkerhetskopier som ikke kan ndsvia virksomhetens
nettverk. Detta for & hindre tilsikeet/utilsiktet sletting eller manipulering. d} Sikkerhetskopier
ber heshttas mad kruotecinznicde jasras sllarfluttas nuar pattuerket. Detta inkludsrar
Integrer sikkerhet i virksomhetens prosess for endringshandtering, Prosess for
endringshindtering ber inkludere: a} Vurdering av endringsforslag for & identifisere pavirkning
Integrer sikkerhet i Integrer sikkerhet i p etablerte sikkerhetstiltak, f.eks. tiltakene som er beskraveti alle taballens |
73 Besiytte og 2.10 |prosessfor 2.10.1 |virksomhetens prosess for grunnprinsipper for IKT-sikkerhet. b} Krav til testing av endringer fgr og etter idriftsetting, se 3 A1212|A1251(A1422|A1423|A1425
epprattholde endringshandtering endringshindtering prinsipp 2.1- Ivareta sikkerhet | anskaffelses- og utviklingsprosesser. cf Infarmasjon til og
ngdvendig involvering av interesseparter som blir pAvirket av endringen. d} Dokumenteringav
vurderinger, anbefalinger, avgjgrelser og gjennomganger/tester med relevans for
Integrer sikkerhet i Involver ngdvendig IKT- Inwolver ngdvendig IKT-sikkerhetspersonell i forbindelse med endringer. Det kan vare i
ca |Beskyttecg - [ . . N y :
74 | opprettholde 2.10 | prosessfor 2.10.2 [sikkerhetspersonell i forbindelse |forbindelse med overordnede eller tekniske vurderinger o gjennomganger, testing, 2 A12.12|A1422
endr 5 ing med endringsr nering eller varsling,
Besiytre og Integrer sikkarhat i endring, ig endring, konfigurering og testing av pivirkede sikkerhetsfunksjoner fer og
75 | opprettholds 210 | prasassfor 210.3 |konfigurering og testingav etter idrifsetting for 3 opprettholde etablert sikkerhetstilstand. 2 £12.1.2|A1251|A1822|A1423
endr 3 ing pavirkede sikkerh
[R—— Integrer sikkerhet i Integrer sikkerhet i Integrer sikkerhet i vir prosessfor inger. Fastsett 0 avtil
76 appratth olae 2.10 | prosess for 2.10.4 |virksomhetens prosess for involvering av personell, sikkerhetsvurderinger, testing og dokumentasjon béde fer og etter E] A12.12
endr indtering hasteendrinzer idrifrsetting, 52 2.10.1-3.10.3
Gjennomfpr jeunlig sirbarhetskartlegging i informasjonssystemat ved hjelp av sutomatizerte
77 |Oppdaze 3.1 |Cppdazosfiem kente 311 |Giennomfer jevnlis verktey. Kartlegzingen ber dekke klienter, servere og nattverk. 3) Prioriter funn og verifiser 3t 2 1221 |A1261|a1823
shrbarheter og trusler sérbarhetskartiegging oppdagede sirbarheter blir hindtert. b) Sgrg for at verktgy benyttet til sirbarhetskartlegsing
_ igvnliz blir gopdatert med informasion om alle relevante sikkerhatssacharheter,
78 |Oppdase 31 |OpPOazosfismm dente 317 |Aponnerpitienesterralatertsil [Abonnar pi tienaster relatert til sirbarhetsetterretning for 3 vasre oppdatart p3 nye og R 1221 |Atzel
sirbarheter oz trusler sarbarhetsetterrstning k de sirbarheter. Bruk denne infor som input til verktgyens for
Banytt sutomatisertog Ben.y!.:taufnmatisertngsentral isert \ferktwfnr H r.|3nr.h:ere kj ent.e trusl e |som skadevare). a) Bruk
— N : antivirus/zntiskadevare, fortrinnsvis en sentralisert styrt lgsning, for 2 oppdage oz blokkers
- Oppdagogfiern kjente sentralisert verkpy for § A ¥ :
78 |Oppdage 31| 313 | ) kjent skadevare som blant annet utnytter sirbarheter i e-postklienter og dokumentlesere. b) 2 Al221(Al261
sarbarheter og trusler handtere kjente trusler [som N . . PR
ckagevare) Banytt ogs$ IDS/IPS-funksjonaliter p klienter og servere. c) Hendalser fra disse verkrgyens ber
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https://nsm.no/getfile.php/134016-1593783050/Demo/Dokumenter/Veiledere/Vedlegg/2020-07-03%20-%20St%C3%B8tteprodukter%20NSMs%20grunnprinsipper%20for%20IKT-sikkerhet.xlsx

Kategori

1

Kartlegg styringsstrukturer,
leveranser og
understgttende systemer

2
Beskytte og
opprettholde

Handtere og
gjenopprette

NASJONAL

SIKKERHETSMYNDIGHET

Prinsipp

2.4
Beskytt
virksomhetens
nettverk

2.5

Kontroller
dataflyt

2.6
Ha kontroll pa
identiteter og
tilganger

2.7
Beskytt datairo
og i transitt

Tiltak

2.5.6
Beskytt spesielt kritiske
tjenester med egen
dataflyt

2.5.7
Ha kontroll pa trafikk
mellom virksomheten og
samarbeidspartnere/
tjenesteleverandgrer

2.5.8
Styr all trafikk (ikke bare
interne tjenester) til og
fra forvaltede mobile
klienter via
virksomhetens nett

2.5.9
Etabler retningslinjer for
tilgangskontroll

o

ISO

A v

ISO/IEC 27001
Appendix A

A.13.2.2
Agreement on
information transfer

A.13.2.3
Electronic messaging

A.15.1.1
Information security
policy for supplier
relationships

Information security requirements
for mitigation the risk associated
with supplier's access to the
organization's assets shall be
agreed with the supplier and
documented

Agreements shall address the
secure transfer of business
information between the
organization and external parties

Information involved in electronic
messaging shall be appropriately
protected

ikt.agder



Viktig med et dokumenthandteringsverktgy
Ved a samle all dokumentasjon i ett verktgy forenkler det tilsyn og revisjon

lD I: (‘ |3 ISO/IEC 27001
- G

t % Datatilsynet

Official Journal L \l
of the Furopean Union \

| ISO/IEC 27001
Information Security
ikt.agder

Management System

ISO/IEC 27701
Privacy Information

\ Management System




Besgk hos () neupart

Neupart 10.02.2023
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Toppledelsen i selskapet — har sine egne tanker om hvordan bygge opp til en bra fest
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Viktig med ledelsesforankring

Agenda fagdag

ikt.agder

KI. 10:00- 10:30: Innledning v/ Daglig leder Rune Johansen og miljggruppa

KI. 15:45: Takk for i dag, avslutning med informasjon om kveldens julebord

Enklere hverdag
_.F—-..__

ikt.agder
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ISO /IEC 27001:2022
g

93 kontroller har
blitt restrukturert
i 4 seksjoner

Antall kontroller i
Annex A har blitt
redusert fra 114
til 93

11 nye kontroller
har blitt lagt til i
Annex A

Ny tittel: . .
ISOMIEC Viktigste e
27001:2022 . .
Information endringer i A= Toner
Security, .
Cybersecurity ISO/IEC . r(;lel‘?grrli o
and Privacy 27001.2022 pp g

Protection

ikt.agder
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NEKISO/IEC 27002:2022

Nye kontroller i 2022 versjonen

Engolsk versjon

5.7 Trusseletterretning

Information security, cybersecurity and privacy
protection

5.23 Informasjonssikkerhet for bruk av skytjenester

Information security controls

5.30 IKT-beredskap for forretningskontinuitet Norwestan slectatechca pubcation
7.4 Fysisk sikkerhetsovervaking
8.9 Konfigurasjonsadministrasjon
8.10 Informasjonssletting

8.11 Datamaskering

8.12 Forebygging av datalekkasje
8.16 Overvakingsaktiviteter

8.23 Nettfiltrering

8.28 Sikker koding

o

N:I: [4 K HORSK ELEKTROTERNISK KOMITE

NEK |SO/IEC 270022022 provided by Standard Online AS for IKT Agder 2022-05-05

ikt.agder
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Organisatoriske sikkerhetstiltak

@ 5.1 Policyer for informasjonssikkerhet

@ 5.2 Roller og ansvar for informasjonssikkerhet
@ 5.3 Arbeidsdeling

@ 5.4 Ledelsesansvar

@ 5.5 Kontakt med myndigheter

@ 5.6 Kontakt med spesielle interessegrupper
@ 5.7 Trusseletterretning

@ 5.8 Informasjonssikkerhet i prosjektstyring

@ 5.9 Oversikt over informasjonsverdier og andre
tilknyttede verdier

@ 5.10 Akseptabel bruk av informasjonsverdier og
tilknyttede verdier

@ 5.11 Retur av verdier
@ 5.12 Klassifisering av informasjon
@ 5.13 Merking av informasjon

@ 5.14 Informasjonsoverfgring

@ 5.15 Tilgangskontroll

@ 5.16 Identitetshandtering

@ 5.17 Autentiseringsinformasjon

@ 5.18 Tilgangsrettigheter

@ 5.19 Informasjonssikkerhet i leverandgrforhold

@ 5.20 Handtering av informasjonssikkerhet i
leverandgravtaler

@ 5.21 Handtering av informasjonssikkerhet i IKT-
leveransekjeden

@ 5.22 Overvékning, gjennomgang og
endringshandtering av leverandgrtjenester

@ 5.23 Informasjonssikkerhet ved bruk av
skytjenester

@ 5.24 Planlegging og forberedelse for handtering
av informasjonssikkerhetshendelser

@ 5.25 Behandling av
informasjonssikkerhetsepisoder

@ 5.26 Respons pa
informasjonssikkerhetshendelser

@ 5.27 Leering av informasjonssikkerhetshendelser
@ 5.28 Innsamling av bevis

@ 5.29 Informasjonssikkerhet under forstyrrelser
@ 5.30 IKT-beredskap for virksomhetskontinuitet

@ 5.31 Juridiske, lovfestede, regulatoriske og
kontraktsmessige krav

@ 5.32 Immaterielle rettigheter
@ 5.33 Beskyttelse av virksomhetsdokumentasjon
@ 5.34 Personvern og beskyttelse av PlI

@ 5.35 Uavhengig gjennomgang av
informasjonssikkerhet

@ 5.36 Samsvar med policyer, regler og standarder
for informasjonssikkerhet

@ 5.37 Dokumenterte driftsprosedyrer
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5.17 Autentiseringsinformasjon
Sikkerhetstiltak
Tildeling og administrasjon av autentiseringsinformasjon bgr vaere underlagt en styringsproses

. : persikkerhet
som inkluderer det a gi rad til personell om riktig handtering av autentiseringsinformasjon. g

lnformasionssikkerhet,

g personv:g; ikkerhetstiltak

Informasjonssr 199)
002:202 ,
(1s0 / 1EC 27 iy and privacy protection

Formal
A sikre riktig entitetsautentisering og forhindre feil i autentiseringsprosesser.

Referansenummen:
N-S-EHH:SOHE.C 27002:2022 (no)
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5.17 Autentiseringsinformasjon — veiledning

Brukeransvar
Alle som har tilgang til eller bruker autentiseringsinformasjon, bgr rades til a sikre:

c)

ikkerhet
lnformasionssikkerhet, cyhers:kke
e persome“;ikkerhe‘stﬂtak

asjons
‘[I;;%I}TEC 27002:2022}

at det, nar passord brukes som autentiseringsinformasjon, velges sterke passord i henhold
anbefalt beste praksis, f.eks.:

. N tecti
n| fprmation securl‘ly cyberseturrty and pnvacy pro ion
3 v,
informurion security con trols

ﬂ£0/l EC 2?002‘:2022]

1) at passord ikke skal veere basert pa noe en annen person enkelt kan gjette eller utlede
ved hjelp av personrelatert informasjon (f.eks. navn, telefonnumre, fgdselsdatoer osv.);

2) at passord ikke skal veere basert pa ordboksord eller pa kombinasjoner av slike ord;

3) at det brukes passordsetninger som er enkle & huske, som helst ogsa bgr omfatte
alfanumeriske tegn og spesialtegn;

4) at passordene har en minimumslengde;

ummer:
i;kg'ﬂl!‘;‘nm 27002:2022 (no)

© Standard Norge 2023
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Passord sin styrke

I I S I N
I S I S I I S I e
I I N I e S I
e T o | e | mowew | e | e
I S I I Y Y S I T
43.000.000 3 15.000.000.000

2.000.000.000 ar 1.000.000.000.000 ar

100.000,000.000 & 53000.000.000.000 &
6.000.000.000.000 ar 7.000.000.000.000.000 ar

Kilde: https://www.hivesystems.io

ikt.agder
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Er det mulig & huske et langt passord?

olvelikerlangepassord

ikt agder

Passord sin styrke

are tall
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Personellrelaterte sikkerhetstiltak

@ 6.1 Bakgrunnssjekk

@ 6.2 Vilkar og betingelser for ansettelse

@ 6.3 Bevisstgjgring, utdanning og opplaering i informasjonssikkerhet
@ 6.4 Disiplinaerprosess

@ 6.5 Ansvar etter opphgr eller endring av ansettelsesforhold

@ 6.6 Konfidensialitets- eller taushetserklaeringer

@ 6.7 Fjernarbeid

@ 6.8 Rapportering av informasjonssikkerhetsepisoder
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Fysiske sikkerhetstiltak

@ 7.1 Fysiske sikkerhetssoner

@ 7.2 Fysisk adgang

@ 7.3 Sikring av kontorer, rom og fasiliteter

@ 7.4 Fysisk sikkerhetsovervakning

@ 7.5 Beskyttelse mot fysiske og miljgmessige trusler

@ 7.6 Arbeid i sikre omrader

@ 7.7 Ryddig arbeidsplass og last skjerm

@ 7.8 Plassering og beskyttelse av utstyr

@ 7.9 Sikring av verdier utenfor organisasjonens fysiske lokasjon
@ 7.10 Lagringsmedier

@ 7.11 Understgttende forsyningssystemer

@ 7.12 Kablingssikkerhet
@ 7.13 Vedlikehold av utstyr

ikt.agder
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Teknologiske sikkerhetstiltak

@ 8.1 Sluttbrukerenheter

@ 8.2 Privilegerte tilgangsrettigheter

@ 8.3 Begrensninger pa informasjonstilgang
@ 8.4 Tilgang til kildekode

@ 8.5 Sikker autentisering

@ 8.6 Kapasitetsstyring

@ 8.7 Beskyttelse mot skadevare

@ 8.8 Handtering av tekniske sarbarheter
@ 8.9 Konfigurasjonsstyring

@ 8.10 Sletting av informasjon

@ 8.11 Datamaskering

@ 8.12 Forebygging av datalekkasje

@ 8.13 Sikkerhetskopiering av informasjon

@ 8.14 Redundans for fasiliteter for
informasjonsbehandling

@ 8.15 Logging

@ 8.16 Overvakningsaktiviteter

@ 8.17 Klokkesynkronisering

@ 8.18 Bruk av privilegerte hjelpeprogrammer

@ 8.19 Installasjon av programvare i operative
systemer

@ 8.20 Nettverkssikkerhet

@ 8.21 Sikring av nettverkstjenester
@ 8.22 Segregering av nettverk

@ 8.23 Nettstedfiltrering

@ 8.24 Bruk av kryptografi

@ 8.25 Sikkert utviklingslivslgp

@ 8.26 Krav til applikasjonssikkerhet

@ 8.27 Prinsipper for sikker systemarkitektur og
prosjektering av sikre systemer

@ 8.28 Sikker koding
@ 8.29 Sikkerhetstesting i utvikling og akseptanse
@ 8.30 Utkontraktert utvikling

@ 8.31 Separasjon av utviklings-, test- og
produksjonsmiljger

@ 8.32 Endringshandtering
@ 8.33 Testinformasjon

@ 8.34 Beskyttelse av informasjonssystemer under
revisjonstesting
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8.15 Logging Srands

Sikkerhetstiltak

Logger som registrerer aktiviteter, avvik, feil og andre relevante hendelser, bgr produseres,
oppbevares, beskyttes og analyseres.

rd

publisert: 2023-03-29
spril: Norsk

l“ioll ltl&S]OllSSlkkEl het! cy h er Slld‘el het

0g PErSOMYEL,) 1 erhetstiltak
sjonssi
?g%.}?;c £7002:2022)

Information security, cyb«[ezf:umy
lnfon'na:ion security con
(1SO/IEC 27002:2022)

Formal

and privacy protection

A registrere hendelser, generere bevis, sikre integriteten til logginformasjon, forebygge
uautorisert tilgang, identifisere informasjonssikkerhetsepisoder som kan fgre til en
informasjonssikkerhetshendelse, og stette etterforskninger.

Veiledning
Generelt

Organisasjonen bgr fastsette hvilke logger som skal opprettes, hvilke data som skal samles

inn og logges, og hvilke loggspesifikke krav som eventuelt skal stilles for & beskytte og
handtere loggdataene. . a :

ummer:
if;ﬂ:gnm 27002:2022 (mo)

© Standard NoTEe 2023
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Modenhedstilsynet i 2022 viser behov for aget fokus pa bl.a. sletning og konsekvensanalyse

Presse og nyheder

Pressefotos
Arkiv over nyheder

Nyhedsbrev v

Modenhedstilsynet i 2022 viser behov for
gget fokus pa bl.a. sletning og
konsekvensanalyse

Dato: 23-02-2023

Nyhed

Datatilsynet gennemfarte i 2022 et omfattende survey-baseret tilsyn.
Tilsynet omfattede 50 kornmuner og alle 5 regioner.
Modenhedstilsynet giver Datatilsynet et vaerdifuldt indblik i
modenhedsniveauet, og indsigterne herfra erinddraget i

planlzzgningen af Datatilsynets tilsyns- og vejledningsaktiviteter for
2023.

Formalet med
modenhedstilsyn

Modenhedstilsyn er baseret pa
egen-evaluering, og giver
Datatilsynet et veerdifuldt indblik
i modenhedsniveauet hos de
dataansvarlige, derindgari
undersagelsen.

Formalet med egen-
evalueringen er at give
Datatilsynet blik for bestemte
emneomrader med behov for
@get indsats (tilsyn savel som

Modenhedstilsynet viser et generelt behov for @get fokus pa sletning, rettighedsstyring vejledning), men ogsé at
og foranstaltninger ved fremsendelse af mails med personoplysninger. Derudover understatie en mere
indikerer tilsynet, at arbejdet med konsekvensanalyser og test af it-beredskab ber have forebyggende tilgang hos de

mere opmaarksomhed i kommunerne. dataansvarlige. Gennem den


https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/feb/modenhedstilsynet-i-2022-viser-behov-for-oeget-fokus-paa-bla-sletning-og-konsekvensanalyse

sikker
digital™

Borger ~ Virksomhed

Sikkerdigital.dk > Myndighed

Tekniske tiltag

Tekniske tiltag

Tekniske minimumskrav

— Tekniske minimumskrav 2023

Cyberforsvar, der virker

Styring af password

DMARC

Sikring af udstyr i udlandst

HOTLINES ~ OM SIKKERDIGITAL.DK  KONTAKT Indtast segeord O,

Myndighed

Tekniske minimumskrav > Tekniske minimumskrav 2023 Delsiden: § W in &

Tekniske minimumskrav for statslige myndig-
heder 2023

De 20 tekniske minimumskrav til sikkerheden i it-lasninger for statslige myndigheder er per
29. juni 2022 blevet opdateret til en 2023-version. Kravene er ufravigelige og skal sikre et
faelles hojt sikkerhedsniveau i staten.

Som led i den nationale cyber- og informationssikkerhedsstrategi 2022-2024 er de tekniske minimumskrav til it-sikkerhed blevet
opdateret. Alle de opdaterede krav skal vaere implementeret senest den 1. januar 2023.

Oversigt over minimumskravene 2023

Kravene er udtryk for udbredt best practice og flere folger af eksisterende vejledninger og anbefalinger pad omradet fra Center for
Cybersikkerhed, Digitaliseringsstyrelsen og Datatilsynet.

Klik pa de enkelte krav nedenfor for at laese mere om formalet med kravene.

Klik her for at se alle minimumskrav 2023 i printvenlig version

Andringslog

De tekniske minimumskrav blev fgrste gang lanceret i 2020. Der er udarbejdet en sendringslog for de opdaterede krav, hvori
andringer per krav fremgar.

Klik her for at se zendringslog

Senest opdateret 24-03-2023

[=


https://sikkerdigital.dk/myndighed/tekniske-tiltag/tekniske-minimumskrav/tekniske-minimumskrav-2023

Version: 1.3_mar_2023

De tekniske minimumskrav for statslige myndigheder 2023

De 20 tekniske minimumskrav til it-sikkerhed for statslige myndigheder blev 1 juni 2022 opdateret til en 2023-version. I november 2022 er der foretaget mindre pracciseringer til et af kravene samt nogle af kategorierne. Kravene
er ufm\rlg_hg'_ for glalﬁ]jg;_- mvndicheder no cleal cilere ot faelles hair ailkkerhedenivean 1 etaten Tmnlementering af kravene ckal cke ceneet d 1 Gamnar 2023

Lagring af logs
Et cyberangreb opdages ikke altid, mens det stdr pd. Derfor skal logs gemmes.

Nr. Kravformulering

- m‘";'lpcl’"’" | Der kan ofte g8 uger og maneder fra et angreb sker, til det bliver opdaget. Derfor skal
Der skal implementer

klienter. organisationen tage stilling til, hvor la2nge de enkelte logs skal opbevares. Beslutningen
om, hvor lzenge logs skal opbevares, ma tages pé baggrund af den enkelte organisations
risikovurdering og hensyntagen til regulering pd omridet, der | nogle tilfzelde ogs3
regulerer, hvor laenge logs m3 opbevares, inden de slettes. Dette ber beskrives i log-

2 Klienter skal benytte politikken. Logs bar opbevares minimum 13 maneder, medmindre der er lovgivning, der

Always On VPN B krasver noget andet.

Under lagring skal organisationen sikre sig, at der er etableret de rette sikkerheds-
foranstaltninger til at beskytte loggenes integritet, fortrolighed og tilgeengelighed.
Det betyder for det meste, at de skal beskyttes som organisationens avrige sensitive

3 Klienters harddiske s informationer, og at der ikke m& vaere adgang for uvedkommende. Det ber sikres, at
ingen medarbejdere har mulighed for at manipulere med loggen, uden at det kan
4 Der skal implementer op dag =

skyttelse pa alle klient

= — - I forhaold til lagring af logs skal organisationen ogsa tage stilling til, hvordan de skal
1enters LA 0 app.
ten skal holdes sikker sikkerhedskopieres. Det anbefales, at der sikkerhedskopieres efter samme procedure

som for andre sensitive informationer efter organisationens politik pé& omradet. okl
anuar

Logning:Kravem:ul (g \

Krav om logning, log pa alle systemer Formailet med kravet er sikre de bedste forudseeninger for Kravet er opfyldt, hvis der er implementeret lognin

. . - . . - e : " |

og tjenester pa netverksservere? opdagelse af og efterforskning af sikkerhedshendelser. overensstemnmelse med CFCS-vejledningen "Lagnil

|

Logningen skal ikke implementeres med formil om ar moni-
torere brugeradferd.



https://sikkerdigital.dk/Media/638152603596327267/Tekniske%20minimumskrav%20for%20statslige%20myndigheder%20-%20Opdateret%20marts%202023.pdf
https://sikkerdigital.dk/Media/638152603596327267/Tekniske%20minimumskrav%20for%20statslige%20myndigheder%20-%20Opdateret%20marts%202023.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/vejledning-logning-2023.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/vejledning-logning-2023.pdf
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