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Eksplosjon av IoT og OT 1
offentlig sektor

En historie fra skyttergravene



Vekst i antall enheter

Eksplosjon i IOT enheter

- 10 millioner/dag

 JoT = 4x antall
brukere
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IoT enheter er usikre ))) DataEquipment

Leveres med sikkerhetshull og forblir usikre

98% 83%

Svaert Ukryptert Usupporterte OS
sarbare trafikk Vanskelig a8 oppdatere

Mest vanlige loT angrepsteknikker i bruk




Prosjektlederens dilemma ))) DataEquipment

Ledelse

IT-sjef Bruker



Hvordan behandles IoT i nettet? )) DataEauipment

Tilfeldig
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Hvordan gjﬂl‘ den det? )) DataEquipment
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Hvorfor fungerer ikke dette?




‘printing er en idjotisk
£ emgangsma tes

[t jungelo.
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Det

Lgsninge
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NETWORKS
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- Behaviour base

r

- Uendelig skalering

- API i alle retninger



Hvorfor Extreme Networks workflows?
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Eksempel pa enhetsbibliotek

JSON

key:value

"hostname": "Chromecast",
"category": "Video Streaming’,
"profile": "Google-ChromeCast",
"profile_type": "IoT",
"profile_vertical": "Consumer IoT",
"ip_address": "10.xxx.40.143",
"mac_address": "ac:67:84:xx:yy:zz",
"risk_score": 31,

"risk_level": "Low",

"last_activity": "2022-07-11T21:43:27.6572Z",
"confidence_score": 94,

"deviceid": "ac:67:84:xx:yy:zz",
"allTags": [

]



Match pa verdier

Profil i NAC:

“Videostreaming”
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"hostname": "Chromecast",
"category": "Video Streaming’,
"profile": "Google-ChromeCast",
"profile_type": "IoT",
"profile_vertical": "Consumer IoT",
"ip_address": "10.xxx.40.143",
"mac_address": "ac:67:84:xx:yy:zz",
"risk_score": 31,

"risk_level": "Low",

"last_activity": "2022-07-11T21:43:27.6572Z",
"confidence_score": 94,

"deviceid": "ac:67:84:xx:yy:zz",
"allTags": [

]
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Resultatet:

v Raskere utrulling
v Mindre administrasjon
v Hoyere sikkerhet
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SS for demo




