
Støttefarger 

og valører

Tips

Denne malen benyttes 
dersom man ønsker å 

legge inn film eller 
animasjon på forsiden.

Klikk på “media-
ikonet” og last inn 

ønsket media.

Pass på at opplasted 
film ikke er for xxxxxx

Korte animerte giffer 
er godt egnet.

Film-snutten spiller 
automatisk i loop. Du 

kan endre dette til å 
spille av kun en gang.

Tips

Malen har to-farget 

overskrift. Tekstfargen kan 

endres. Egnede farger:

Den ene av overskriftene 

kan gjøres mindre.

Malen brukes dersom du 

ønsker bilde på forsiden. 

Klikk på bilde-ikonet i 

bildeboksen og legg inn 

ønsket bilde eller 

illustrasjon.

Pass på at bildets format 

er landscape/horisontalt. 

Du kan endre bildets 

størrelse og utsnitt, ved å 

gå til Bildeformat i 

toppmenyen og bruke 

beskjæringsverktøyet.

Valget Bildeformat

kommer kun opp når du 

klikker på bildet eller bilde-

ikonet.

Helse- og kommuneCERT

Forebygge, oppdage og håndtere



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk herller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Bakteppe

• Har verden blitt mer urolig?
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Mal til sitat.

Dersom sitatet er kort, kan 

underteksten flyttes lenger 

opp. Dersom sitatet er 

langt, kan underteksten 

flyttes lenger ned.

Bakgrunnsfargen kan 

endres. Se 

fargekombinasjoner i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

May you live in interesting 

times
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Mine barn vil vokse opp i en 

mer spennende verden enn 

meg
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Mal til sitat.

Dersom sitatet er kort, kan 

underteksten flyttes lenger 

opp. Dersom sitatet er 

langt, kan underteksten 

flyttes lenger ned.

Bakgrunnsfargen kan 

endres. Se 

fargekombinasjoner i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

“AI isn’t reinventing cyberthreats (for now); it’s turbocharging them,” 

said Dr. Gil Baram, non-resident research scholar at UC Berkeley’s 

Center for Long-term Cybersecurity. “Our main finding [from recent 

research] is that we don’t see new threats coming out of AI. It’s the 

same threats, but on a different scale, a different scope, much 

more precise, much more accurate.”

Kilde: Separating fact from fiction how ai is transforming cybercrime - 

Fortinet
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Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster. Bruk heller 

notatfeltet til å huske hva 

du skal si.

Dersom du fyller med 

bilde, vil det automatisk få 

proposjonene orginalbildet

har. Dersom du ønsker å 

endre dette, gå til 

Bildeformat velg

beskjæringsverktøyet og 

beskjær bildet slik du 

ønsker – gjerne i flukt med 

feltets topplinje.

Oppsummert

• Økt uro

• Økt vilje til angrep

• Bedre tilgang på angrepsverktøy (AI)
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Hvem må vi tenke på?

• Økonomisk motiverte• Politisk motiverte
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huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Opportunistiske angrep

• Mange av angrepene er ikke målrettede.

• Mange blir rammet fordi de kan bli rammet!

• Sårbare systemer eksponert på internett er særlig utsatt.

• AiTM-phishing
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Hvordan kommer de inn?

• Sårbar server på nett• Klient

o Hvor jeg fant den? 

o Jeg bare googlet litt. Hvordan det?

• Passord på avveie

• Vi patcher alt samme dag!• Vi har EDR/XDR/MDR!• Vi har MFA på alt!
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brannmuråpningen?

• EDR syntes 

Copilot_really.exc så grei 

ut?!?!?
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• Nulldagssårbarhet
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Situasjonen i kommuneNorge

Helse- og kommuneCERT – Kommunetest.

• Inntrengingstest av medlemmer

• Gjennomføres på en uke

• Tester motstandsdyktigheten

• Sjekker både intern og ekstern IT, men ofte 

mest fokus på det interne

• Testet over 120 virksomheter så langt

o Kommuner, fylkeskommuner, helseforetak, 

helseregioner
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tekster.
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huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Resultater fra våre kommunetester

• Teknisk gjeld

• Mange AD-miljøer er satt opp for mange år siden

• Sikkerhet ligger utenfor daglig drift

• Blir ikke fulgt opp

• Enkle tiltak er ikke gjennomført

• Person- og ressursavhengig

• Stor forskjell på modenhet

• En test ender i mange tilfeller med full kompromittering
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feltets topplinje.

Utfordringer med oppfølging

Veien videre

• Flere kommuner sliter med å følge opp 

funnene våre

• Ulike grunner:

o Manglede ressurser

▪ Rekrutteringsproblemer

▪ Slunkne kommunekasser

o Manglende kompetanse

o Manglende prioritering fra kommunen

o Travel hverdag, ofte mye som skal fikses opp i

o Frykt for at endringer brekker ting

• Hjelper lite om vi kommer med alle funnene 

om det ikke rettes opp i!
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Før eller siden får du en angriper på innsiden

Ikke spørsmål om, men når

• Dybdeforsvar!

•Hva da?

Barks: The Money Bin Freezes Barks: The Money Bin Freezes

OPPDAGE HERDE
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Malen brukes ved behov 

for heldekkende bilde med 

tekst.

Klikke på bildeikonet og 

last opp bildet. Dersom du 

skal lime inn et bilde, må 

du velge plasser lengst 

bak og slette det 

bildeformen som ligger i 

malen.

Du kan endre farge på 

tekstfeltet (se avsnitt om 

fargekombinasjoner for 

tekst og bakgrunn i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen I bruk.

Sirkelformen kan 

inneholde tall eller tegn. 

Dersom ingenting tastes 

inn, vil formen vises i 

fargen Lys grønn primær. 

Fargen på formen kan 

endres. Formen kan også 

slettes.

Medlemsherding!
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Tema-lysbilde-mal.

Det kan være effektfullt å 

utheve ett eller flere ord

med en farge.

Fargene Lys grønn 

Primær og Grønn nyanse 

4 er godt egnet

Designelementene 

nederst til høyre er 

statiske og kan ikke 

endres

1 - Hent tester fra 

portal.helsecert.no

2 - Kjør

oHurtigtest

oSkytest

3 - Gjør opplistede tiltak

Herdingsløpet på 1-2-3
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tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster. Bruk heller 

notatfeltet til å huske hva 

du skal si.

Du kan endre 

bakgrunnsfargen på 

venste side ved å endre 

bakgrunnsfargen. Fargen 

på høyre kan endres ved 

å klikke på boksen som 

ligger i bakgrunnen. Velg 

så ønsket farge.

Se fargekombinasjoner i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Dersom du fyller med 

bilde, vil det automatisk få 

proposjonene orginalbildet

har. Dersom du ønsker å 

endre dette, gå til 

Bildeformat velg

beskjæringsverktøyet og 

beskjær bildet slik du 

ønsker – gjerne i flukt med 

feltets topplinje.

Grunner til å herde

• Bygg kompetanse.

• Sjekk status

• Gjør livet mer spennende for pentest (og 

andre)

• Få gratis pentest

• Gi Helse- og kommuneCERT god følelse

• Herding er et guidet løp. Hev egen kompetanse

• Du har herdet selv. Bra. Verifiser :-)

• Domeneadmin før lunsj er ikke gøy for noen

• Alle som gjennomfører herding kan bestille 

gratis pentest

• Seriøst!
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Fra DA til herdet Sikker på 6mnd
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Sidemal som kan brukes 

til enten 

introduksjonslysbilde eller 

avslutningslysbilde.

Et eksempel på bruk er 

introduksjonslysbilde av 

presentatør.

Dersom det ikke er 

ønskelig med logo på 

denne sliden, kan man 

skru dette av. Se hvordan i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Bildeform som ikke fylles 

med bilde, vises ikke i 

presentasjonsmodus. 

Helse- og KommuneCERT

for helse- og kommunesektoren

Hans.kristian.stromme@nhn.no 

post@helsecert.no

Barks: The Money Bin Freezes

Her var det 
herdet


	Innledning
	Slide 1: Helse- og kommuneCERT
	Slide 2: Bakteppe
	Slide 3
	Slide 4: May you live in interesting times
	Slide 5: May you live in interesting times  Mine barn vil vokse opp i en mer spennende verden enn meg
	Slide 6: “AI isn’t reinventing cyberthreats (for now); it’s turbocharging them,” said Dr. Gil Baram, non-resident research scholar at UC Berkeley’s Center for Long-term Cybersecurity. “Our main finding [from recent research] is that we don’t see new threa
	Slide 7: Oppsummert
	Slide 8: Hvem må vi tenke på?
	Slide 9: Opportunistiske angrep
	Slide 10
	Slide 11
	Slide 12: Situasjonen i kommuneNorge
	Slide 13: Resultater fra våre kommunetester
	Slide 14: Utfordringer med oppfølging
	Slide 15: Før eller siden får du en angriper på innsiden
	Slide 16: Medlemsherding!
	Slide 17: 1 - Hent tester fra portal.helsecert.no 2 - Kjør Hurtigtest Skytest 3 - Gjør opplistede tiltak
	Slide 18: Grunner til å herde
	Slide 19: Fra DA til herdet
	Slide 20: Helse- og KommuneCERT


