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* Min reise

* Veiledningsaktgrer
* Risikoer og hendelser

* Tanker for revisjon




Min reise innen sikkerhet | Ringerike kommune

¢

* Sikkerhet = lukket sone, * Ser at det blir vanskelig a holde
antivirus, passord og brannmur kontroll pa dette alene
* Leder av IT-enheten 2013 * Kommunen etablerer
* Organisasjonen peker pa IT ved «Sikkerhetssekretariat»
ubehagelige spgrsmal * IT (leder), PVO, Eiendom,
- @konomisystemer Beredskapsleder, HR og
_ _ _ Kommuneadvokat
* Elektronisk godkjent arkiv _ o
* Elektronisk meldingsutveksling * Faler jeg blir sittende med dette
* Ny IT-lokasjon med serverrom alene
* Arkivsystem for lukket sone ° Jeg innser jeg ma sette meg mer
¢ grundig inn | fagfeltet
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Hvor vanskelig kan det veere?

* Engasjere meg i fagfora

* 1S027002 — 114 kontroller

* GDPR - 6-7 viktige
grunnprinsipper

* ROS analyse

°* DPIA metode

* Fysisk sikkerhet

* Organisasjonssikkerhet

Innlaering
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Selvinnsikt?

* God mestringstroen
* Forvaltningsrevisjon

* Begynngog ga opp fmk

uuuuuuuuuuuuuuuuuuuuuuuuuu

hvar stort og komplekst ddtte

° \nfermiasyorssivkerbar,
og personvern

Fingerke Koy 1inrine

tfordringer
* Vil flette noen
* Haper jeg na

ende ta?

na!

Forvaltningsrevisjon

August 2018

~
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Buskerud Kommunerevisjon IKS

Selvfolelse

Iy

7. Fornyelse
Tilpasning og leering

"Euforiske
T Glimt”

6. Skape ny mening
1. Tilfredshet

5. Forvirring/

2. Benekting eksperimentering

4. Aksept av
realitetene

3. Apati,
depresjon

Tidsakse

Postadresse:  Postboks 4197, 3005 DRAMMEN



Oppdagelser

Omradene Roller
* |T-sikkerhet / Cybersikkerhet * Behandlingsansvarlig
: : * Driftsansvarlig
* Informasjonssikkerhet . CISO
* Fysisk sikkerhet * Informasjonssikkerhetsansvarlig

* Organisatorisk sikkerhet
* Sikkerhetsloven

* Personvern :
RGN [ utfordring at dette |

* Digital etikk blandes sammen i en
° Beredskap
og samme sak.

I T-leder
- ~hud (PVO)

N
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Invitasjon til Revisorforeningen

BKR

.::.;=.:' Buskerud Kommunerevisjon IKS

kontroll og revisjon — pa vakt for fellesskapets verdier

i kommunene

Informasjonssikkerhet
og personvern

Ringerike Kommune

Arena for forvaltningsrevisjon og eierskapsko

Tilbake til kursoversikten

14.30 - 15.15: Uavhengig gransking av hendelse leppe vannverk 2019 (Askgy

e Stian Antonsen, NTNU Samfunn ning, professor ved institutt for indus

teknologiledelse

Forvaltningsrevisjon

August 2018

15.30 - 16.15: IT-sikkerhet

. . . . . . . Buskerud Kommunerevisjon IKS
e Torkjell Dahl, IT-sjef, Ringerike kommune og styreleder i KiNS (Foreningen K Posaikns: Feshohsasss UIERAMNES
Telefon: 409 10 200

Informasjonssikkerhet) s @bk

URL-adresse: ~ www.bkr.no
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Veiledningsaktgrer @

* Felles for aller er at de gnsker
sonnings 0SS godt

Fe orate o
airet * Men det kan fort fagles pa at
det blir litt mye

* Overlapp, motstridigheter og
konkurranse?

n
Or: Sk he 'Sen

NorSIS °tt
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Min bakgrunn

~
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Min forstaelse av aktgrene

Datatilsynet
Digdir

NSM

KiNS
NORMEN
NorSIS

DSB

DF@

KS

Udir

NHN
Kommune CSIRT
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Personvern, informasjonssikkerhet som fglge av personvern
Styringssystem og internkontroll

IT-sikkerhet, digitalt risikobilde

Moteplass, kurs, dele mellom kommuner, maler og felleslgsninger
Informasjonssikkerhet og personvern i helse- og omsorgssektoren
Rad og tjenester for innbyggere, sma- og mellomstore bedrifter
@velse og beredskap

Strategisk stgtte, maler

Ledelsesstotte, fellessystemer

Internkontroll og personvern i skolen??

Sikkert helsenett, overvakning og meldingstjenester

Digitalt trusselbilde, kommunespesifikke omrader, meldingstjenester

Juridisk, IT-teknisk

Ledelse

IT-teknisk, fysisk, personell
Kompetanse, padriver
Ledelse, IT-teknisk, juridisk
Bistand til privat(e)
Ledelse

Ledelse

Ledelse, leverandgr
Delegerer ansvaret?
IT-teknisk

IT-teknisk, strategisk stptte




Personvern og/eller informasjonssikkerhet?

R
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Personvern Sikkerhet

111-DOBLET LUTMENGDEN | DRIKKEVANNET

Vannverk ble hacket - skjermbilde av
kontrollpanelet var brukt som reklame

Det var en rekke sikkerhetsbrister ved vannverket, og det gjorde ikke saken bedre at skjermbildet til
operateren av driftskontrollsystemet |3 ute pa prod hj id

Why all that
fuzz about

I've done
nothing
wrong!

-
el |
— |

Iﬁh!egg: Blindson -
nasjonal sikkerhel‘:a r for

Eksporl av

FREN 1
n personsensilive, offentl;
B s entlige d;
Ptel‘el' kan utgjare - d”"””"""”I’*‘”éif‘lm-\wrinuer
(=)

OPAKKE NORD JERE

NYHET

erde: - Viakse
pafemmillioner

sarbarheter som trusselaktorer kan utnytte




Digdir

* Stifinneren

* Kompetansebeskrivelser

* NIFS

N
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@ stifinneren | Digdir x  +

&

C (O v digdirno/informasjonssikkerhet/stifinneren/2620

D Digdir

Hjem > Informasjonssikkerhet >

Stifinneren

Stifinneren hjelper deg
styring av informasjon
med andre skal du gje
terreng, og da kan det
kan folge.

Hvor er vi, hvor
skal vi?

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency

Kompetansebeskrivelser

Ansvar, oppgaver og @nsket kompetanse for roller
knyttet til styring og kontroll av informasjonssikkerhet

Nettverk for informasjonssikkerhet

Nettverk for informasjonssikkerhet (NIFS) er en meteplass for offentlig ansatte
som jobber med informasjonssikkerhet. Vi ser pa ulike temaer og deler erfaringer.




NSMs Grunnprinsipper for IKT-sikkerhet V2.0
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1. Identifisere
og kartlegge

—

1.1 Kartlegg
styringsstrukturer,
leveranser og
understgttende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

O

2, Beskytte og
opprettholde

2.1 lvareta
sikkerhet i
anskaffelses- og
utviklingsprosesser

2.3 Ivareta
en sikker
konfigurasjon

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.9 Etabler evne til
gjenoppretting av
data

2.2 Etabler
en sikker
IKT-arkitektur

2.4 Beskytt
virksomhetens

nettverk

2.6 Ha kontroll pa
identiteter og
tilganger

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshand-
tering

@

3. Oppdage

3.1 Oppdag og
fiern kjente sar-
barheter og
trusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfer
inntrengings-
tester

O

4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
pd handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
lcer av hendelser




HelseCERT

=] I T

Fil Melding

lHelseCERT# HBY - Sémarheuovetsikt for tjenest-

Utvikler Q fortell meg hva du vil gigre-- =

-~

( sarbarhet i Gitlab CE/EE - M...

post@he\secert.no
lHe\seCERT_ H2Y - Sérbarhetsoversﬁkt for tjenester eksponert pa interneti

Til @ \Ets.kelsace",.nﬂ

0 Du wderesendte denne meldinger
Hvis det er problemer med hvordan denne meldingen Vises: kan du Klikke ner for & visé denien nettleser.

n HelseCERT Sérbarhe‘tsoversi\ct for tjenester eksponert pa \nternen_csv .
2KB
=, ATT00001.0¢
623 byte

Hel,

He\seCERT har identifisert sarparheter | deres nettverk.

Alle t]eneslene i denne oversikten €r eksponert mot internett.

Feltet "Sist seft" viser dato for nar garbarheten sist ble observert Dersom det e utfort tiltak som har lukket sarbarneten, vil rhetene er vurde
linjen forsvinne fra rapporten etter at enneten er scannet pa nytt Feltet "Forst selt" viser dato for nar denne sarparheten forst

ple oppdaget etter at vare gystemer pegynte @ lagre dette S0

rt som kritisk.

_som er rundt mai 2020. Svar gjeme pa denne eposten ved med OmniAuth-autentisering (f.eks
spwrsmé\ eller fora gl t'\lbakeme\ding, eller om dere onsker @ yerifisere |ukking av akiuelle sarbarheter.

Merk at sarbarnetene er funnet automatisk 09 at falske positive kan forekomme- Vediagte csv-fil kan importeres i Excel
(Komma-separert UTF-8)
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- - SkoleSec - KS X  + v - O x
K S b rev tl | k O m m u n ed I re ktﬂre n y O & C ¢ v ks.no/fagomrader/digitalisering/felleslosninger/skolesec/ e Y » O ﬂ( Oppdater £
==

< i 0.

. ’ KOMMUNESEKTORENS ORGANISASION ﬂ

DET KONGELIGE c) Kommur

KOMMUNAL- OG DISTRIKTSDEPARTEMENT for sikke
N

o Hjem 1 Digitalisering og smart teknologi | Digitale felleslesninger | SkoleSec
2) Sikring av kri

| i a) Verifiser

1) Sikkerhetsovervakning S ko I esec

a) Verifiser om kommunen har ngdvendig sikkerhetsovervakning av IKT-systemer for a kunne
oppdage dataangrep og datainnbrudd, og at kommunen har ngdvendig bredredskap for a
kunne handtere dette.

| prosjektet «SkoleSec» har kommuner og fylkeskommuner gatt sammen om

b) Hvis kommunen selv ikke har driftsansvaret for IKT-systemer, ma driftsleverandgr(er) a styrke arbeidet med personvern og informasjonssikkerhet knyttet til digitalt
kontaktes for 4 verifisere om de har ngdvendig sikkerhetsovervakning av IKT-systemer, og i en lzeringsmilje. Malet er bedre ivaretakelse av personvern og
forlengelse av dette, ngdvendig beredskap for @ handtere et dataangrep og datainnbrudd. informasjonssikkerhet.

c) Kommunen bgr etterspgrre og verifisere hos leverandgren hvilke tiltak som er gjennomfgrt
for sikkerhetsovervakning og beredskap for a handtere dataangrep og datainnbrudd.

2) Sikring av kritiske funksjoner og tjenester

a) Verifiser om det er kartlagt hvilke funksjoner/tjenester i kommunen som anses som kritiske.
Sjekk ogsa hvilke konsekvenser det vil ha for kommunens funksjonsevne hvis IKT-systemene
blir utilgjengelige, eller mister tillitt fordi data er manipulert eller pa avveie.

b) Verifiser om kommunen har oppdaterte beredskap- og kontinuitetsplaner for bortfall av
tjenester. Vurder videre om kommunen har ngdvendig kapasitet til a opprettholde sin
funksjonsevne, spesielt pa kritiske tjenester, hvis IKT-systemer faller ut over lengere tid. "

c) Verifiser om det finnes gjenopprettelsesrutiner, og om backup er plassert slik at denne ikke Hva er SkoleSec? Verktoy

kan bli manipulert eller gdelagt. SkoleSec er et forprosjekt som skal vurdere, prove ut og Hensikten med SkoleSec er a oke kompetansen tl

d) Flere leverandgrer av programvare har U‘tVik“ﬂgS' og supportavdelinger i landene som na er evaluere ulike innsatser og tiltak som bade pa kort og kommuner og fylkeskommuner innenfor personvern og
involvert i konflikten. Verifiser med leverandgr om hvordan leverandgren handterer lang sike vil styrke innrammingen og sikringen av det informasjonssikkerhet. P4 denne siden finner du en egen
situasjonen hvis de har utviklings- eller supportavdeling i de aktuelle landene. digitale leeringsmiljoet til elever. katalogstruktur med apent tilgjengelige maler, og

ressurser il bruk ved anskaffelser.
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Forslag ved internrevisjon

Personvern

°* Hvem er PVO?
* Vurder behandlingsprotokollen
* Avvik siste 2 ar
* Behandlingsansvarlige for systemer med
personopplysninger
* Databehandleravtaler
° Har vi prosedyrer for:

° Melding av avvik til tilsyn

* Anskaffelse av nye systemer som handterer
personopplysninger

* Handtering av skyggesystemer
* Oppleering av ansatte som behandler
personopplysninger
* Vurderes etiske spgrsmal?

° Kan kommunen matte sta til ansvar for
manglende kontroll pa personopplysninger 15
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Informasjonssikkerhet bygg/HR

* Er styringssystemet kjent og brukes
det?

* Hvilke bygg inneholder arkiver og
digitale systemer som ma sikres?

* Adgangskontroll og/eller soneinndeling

* Rutiner for ngkkelhandtering?

* «Offboarding»

* Brukes ID-kort?

* Instruks om bruk pa jobb?

* Rutiner for ansatte om a opprettholde
sikkerhet i bygningssoner?

* Eskalerte rutiner hendelser




Forslag ved revisjon

IT-sikkerhet

* Styringssystem for vann og avlgp
° Prosesser ved nye systemer

° Hvordan avvikles systemer

* Soneinndeling

* Overvakning

* Backup

* Logging og tilgang til logger

* Endringshandtering

* 15027002 samsvarsanalyse

* Kiriseplaner, ROS analyse,
gjennomfgrte inntrengingstester ol.

~
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Informasjonssikkerhet digitalt omrade

° Prosess ved gnske om nye
systemer (digitalisering)

* Paloggingsl@gsninger

* Verdivurdering av systemer/data
(BIA)

* Systemforvaltning
° Behandlingsansvarlig
* Daglig administrasjon
* Drift av lgsningen

° Rutine ved funn av skygge IT
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mmunale personvernutfordringer bestar

Datatilsynet

eprosjektet 2
2010 009 -

Datatilsynet

l“““}“m‘i ad

ommuner i 2003
rmasjonssikkerhet med vekt pa

Tilsyn mot 31 K

troll og info

Tema var internkon
g av dette.

ledelsesforankrin

e Funn:
_ Manglende stru

_ R&dmann har sve

implementering av

- Manglende internkontroll

- Mangler oversikt over beha

_ Mangelfulle databehandleravta\er
- Informasjonssikkerhet

— Mangelfull sletting
— Mangelfull tilgangsstyring

;

0
[\, RINGERIKE - nermest det meste

het

PERSONVER
NI
SKOLE OG BARNEHAGE

Samlerappon, juni 2014

kturi forhold til ansvar og myndig
rt liten medvirkning i forhold til
regelverket

ndlinger som skjer i kom

gm Datatilsynet

munen

¥net, Tilsyns- og sikk
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En liten «visjon»

* En manedlig kjarelys rapport til
kommunestyre

* Tilstand for:
* Personvern
* Informasjonssikkerhet

* |T-sikkerhet
* Fysisksikkerhet

* Kan det fagre til gkt fokus og bedre
sikkerhet?!
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«Nar ingenting er sikkert er alt

mUIig»... (Ordtak Margaret Drabble)
Spgrsmal?

¢ ®
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Tilbake til Forvaltningsrevisjon

* Jeg foler at den er skrevetien © Jeg ville hatt en helt annen

annen tid (2018) dialog med revisjon i dag
* Innholdet er fortsatt relevant, * Skygge IT
men kanskje lite handfast ° Hurtigdigitalisering
* God metode & samle inn data * Digital grunnmur
om systemer fra * Kapasitetsstyring
Behandlingsansvarlige * Overvakning og beredskap

* Manglende kontraktsforhold
* Eierskapskontroll

* Jfr. egen ISO27002 revisjon

<
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Oppslagsverk som kan sette revisjonskriterier

¢

* ISO/IEC 27001 (Information * Forskrift om elektronisk
technology) kommunikasjon med og |

* NSM Grunnprinsipper 2.0 forvaltningen |
* Personvernforordningen — (eForvaltningsforskriften)

GDPR (ISO27701) * Digitaliseringsdirektoratets

* Direktoratet for e-helses Norm veiledere ti

for informasjonssikkerhet og informasjonssikkerhet
personvern i helse- og * Nasjonal strategi for digital
omsorgstjenesten sikkerhet 05/2019
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