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Denne presentasjonen

• Min reise

• Veiledningsaktører

• Risikoer og hendelser

• Tanker for revisjon



Min reise innen sikkerhet i Ringerike kommune

• Sikkerhet = lukket sone, 

antivirus, passord og brannmur

• Leder av IT-enheten 2013

• Organisasjonen peker på IT ved 

ubehagelige spørsmål

• Økonomisystemer

• Elektronisk godkjent arkiv

• Elektronisk meldingsutveksling

• Ny IT-lokasjon med serverrom 

• Arkivsystem for lukket sone

• …

• Ser at det blir vanskelig å holde 

kontroll på dette alene

• Kommunen etablerer 

«Sikkerhetssekretariat»

• IT (leder), PVO, Eiendom, 

Beredskapsleder, HR og 

Kommuneadvokat

• Føler jeg blir sittende med dette 

alene

• Jeg innser jeg må sette meg mer 

grundig inn i fagfeltet



Hvor vanskelig kan det være?

• Engasjere meg i fagfora

• ISO27002 – 114 kontroller

• GDPR – 6-7 viktige 

grunnprinsipper

• ROS analyse

• DPIA metode

• Fysisk sikkerhet

• Organisasjonssikkerhet



Selvinnsikt?

• God mestringstroen

• Forvaltningsrevisjon

• Begynner og gå opp for meg 

hvor stort og komplekst dette 

området er

• Hvert svar = 2-3 nye spørsmål

• Hver løsning = 2-3 nye 

utfordringer

• Vil dette noen ende ta?

• Håper jeg nådd bunnen nå!



Oppdagelser

Områdene

• IT-sikkerhet / Cybersikkerhet

• Informasjonssikkerhet

• Fysisk sikkerhet

• Organisatorisk sikkerhet

• Sikkerhetsloven

• Personvern

• Personvernforordningen (GDPR)

• Digital etikk

• Beredskap

• ….

Roller

• Behandlingsansvarlig

• Driftsansvarlig

• CISO

• Informasjonssikkerhetsansvarlig

• IT-leder

• Personvernombud (PVO)

• Risikoeier

• Toppleder

• Øvrig ledergruppe

• Systemeier

• Ansatte

• Innbyggere/brukere

• …

En utfordring at dette 
blandes sammen i en 

og samme sak.



Invitasjon til Revisorforeningen



Veiledningsaktører

• Felles for aller er at de ønsker 

oss godt

• Men det kan fort føles på at 

det blir litt mye

• Overlapp, motstridigheter og 

konkurranse?



Min bakgrunn



Min forståelse av aktørene

Aktør Veilednings-/tjeneste område Fagområde

Datatilsynet Personvern, informasjonssikkerhet som følge av personvern Juridisk, IT-teknisk

Digdir Styringssystem og internkontroll Ledelse

NSM IT-sikkerhet, digitalt risikobilde IT-teknisk, fysisk, personell

KiNS Møteplass, kurs, dele mellom kommuner, maler og fellesløsninger Kompetanse, pådriver

NORMEN Informasjonssikkerhet og personvern i helse- og omsorgssektoren Ledelse, IT-teknisk, juridisk

NorSIS Råd og tjenester for innbyggere, små- og mellomstore bedrifter Bistand til privat(e)

DSB Øvelse og beredskap Ledelse

DFØ Strategisk støtte, maler Ledelse

KS Ledelsesstøtte, fellessystemer Ledelse, leverandør

Udir Internkontroll og personvern i skolen?? Delegerer ansvaret?

NHN Sikkert helsenett, overvåkning og meldingstjenester IT-teknisk

Kommune CSIRT Digitalt trusselbilde, kommunespesifikke områder, meldingstjenester IT-teknisk, strategisk støtte



SikkerhetPersonvern

Personvern og/eller informasjonssikkerhet?
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Privatlivets 
fred

(privacy)

Informasjonssikkerhet

Personopp-
lysningsvern

(data 
protection)

Personopplysnings-
sikkerhet



Digdir

• Stifinneren

• Kompetansebeskrivelser

• NIFS

• …



NSMs Grunnprinsipper for IKT-sikkerhet V2.0



HelseCERT



KS brev til kommunedirektøren, onsdag 9. mars 2022



Forslag ved internrevisjon

Personvern

• Hvem er PVO?

• Vurder behandlingsprotokollen

• Avvik siste 2 år

• Behandlingsansvarlige for systemer med 
personopplysninger
• Databehandleravtaler

• Har vi prosedyrer for:
• Melding av avvik til tilsyn

• Anskaffelse av nye systemer som håndterer 
personopplysninger

• Håndtering av skyggesystemer

• Opplæring av ansatte som behandler 
personopplysninger

• Vurderes etiske spørsmål?
• Kan kommunen måtte stå til ansvar for 

manglende kontroll på personopplysninger 15 
år frem i tid?

Informasjonssikkerhet bygg/HR

• Er styringssystemet kjent og brukes 

det? 

• Hvilke bygg inneholder arkiver og 

digitale systemer som må sikres?

• Adgangskontroll og/eller soneinndeling

• Rutiner for nøkkelhåndtering?

• «Offboarding»

• Brukes ID-kort?

• Instruks om bruk på jobb?

• Rutiner for ansatte om å opprettholde 

sikkerhet i bygningssoner?

• Eskalerte rutiner hendelser



Forslag ved revisjon

IT-sikkerhet

• Styringssystem for vann og avløp

• Prosesser ved nye systemer

• Hvordan avvikles systemer

• Soneinndeling

• Overvåkning

• Backup

• Logging og tilgang til logger

• Endringshåndtering

• ISO27002 samsvarsanalyse

• Kriseplaner, ROS analyse, 
gjennomførte inntrengingstester ol.

Informasjonssikkerhet digitalt område

• Prosess ved ønske om nye 

systemer (digitalisering)

• Påloggingsløsninger

• Verdivurdering av systemer/data 

(BIA)

• Systemforvaltning

• Behandlingsansvarlig

• Daglig administrasjon

• Drift av løsningen

• Rutine ved funn av skygge IT
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Årene går – kommunale personvernutfordringer består….



En liten «visjon»

• En månedlig kjørelys rapport til 

kommunestyre

• Tilstand for:

• Personvern

• Informasjonssikkerhet

• IT-sikkerhet

• Fysisksikkerhet

• Kan det føre til økt fokus og bedre 

sikkerhet?!



Avslutning og takk!

«Når ingenting er sikkert er alt 
mulig»… (Ordtak Margaret Drabble)

Spørsmål?





Tilbake til Forvaltningsrevisjon

• Jeg føler at den er skrevet i en 

annen tid (2018)

• Innholdet er fortsatt relevant, 

men kanskje lite håndfast

• God metode å samle inn data 

om systemer fra 

Behandlingsansvarlige

• Jeg ville hatt en helt annen 

dialog med revisjon i dag

• Skygge IT 

• Hurtigdigitalisering

• Digital grunnmur

• Kapasitetsstyring

• Overvåkning og beredskap

• Manglende kontraktsforhold

• Eierskapskontroll

• Jfr. egen ISO27002 revisjon



Oppslagsverk som kan sette revisjonskriterier

• ISO/IEC 27001 (Information 

technology)

• NSM Grunnprinsipper 2.0

• Personvernforordningen –

GDPR (ISO27701)

• Direktoratet for e-helses Norm 

for informasjonssikkerhet og 

personvern i helse- og 

omsorgstjenesten

• Forskrift om elektronisk 

kommunikasjon med og i 

forvaltningen 

(eForvaltningsforskriften)

• Digitaliseringsdirektoratets 

veiledere til 

informasjonssikkerhet

• Nasjonal strategi for digital 

sikkerhet 05/2019


