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Vi gjør for lite for å sikre oss mot 
cybertrusler
Per Morten Torvildsen

EVP NetCo, GlobalConnect 



Norges digitale infrastruktur er vår livsnerve

~50% data håndtert inn og ut av regionen

30.000 bedrifts- og offentlige kunder

>1.1 million private kunder

> 245.000 km med fiber

– vi bærer 50 % av dataen inn og ut av regionen

40.000 m2 datasenter på 24 lokasjoner i Norden 
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Hyperscalers

Fibernettverk er ryggraden i våre digitale samfunn

Fiberinfrastruktur er fundamentet for moderne internett, mobilnett, skytransport (cloud computing) og IoT. Trådløs teknologi 
muliggjøres av data som transporteres via fiberkabler, noe som sikrer høy hastighet, lav forsinkelse og høy kapasitet.



DEN DIGITALE
VERDIEN

DEN DIGITALE SÅRBARHETENDEN DIGITALE VERDIEN

DEN DIGITALE SÅRBARHETEN

Vi er et av de mest digitaliserte landene. Vår utfordring er ikke å være 

digitalt best, men digitalt robust.

Norges digitale infrastruktur er vår livsnerve
– og det gjør oss sårbare
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4 viktige varsler i det norske trusselbildet

To tredjedeler av norske ledere i bransjer som regnes som de mest samfunnskritiske, rapporterer 
om en økning i dataangrep, samtidig som truslene blir stadig mer sofistikerte.

Russisk etterretning kan se seg tjent med å utføre sabotasjeaksjoner mot mål i Norge i 2026. 
Sivil infrastruktur kan rammes. Hensikten vil være å skape uro i samfunnet.

Både NSM og PST forventer at norske virksomheter i løpet av 2026 blir utsatt for cyberoperasjoner 
hvor KI-verktøy spiller en viktig rolle. 

NSMs inntrengingstester i 2025 avdekket kritiske og gjennomgående sårbarheter i statlige 
virksomheter, hvor de i de fleste tilfeller fikk full kontroll over systemene på grunn av svak 
passordsikkerhet og mangelfull tilgangsstyring.
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Et lands digitale blackout er ikke lenger utenkelig
Når digital infrastruktur feiler, feiler mange samfunnskritiske områder

Den nye analysen avdekker landets sårbarhet–
basert på data og innsikt

De norske strukturelle sårbarhetene, samt hvilke 
økonomiske og samfunnsmessige konsekvenser det kan få 
dersom landets digitale infrastruktur faller ut i flere dager.

Analysen bygger på infrastrukturdata, politiske rammevilkår, 
casestudier og innsikt fra eksperter, operatører og offentlig-
private initiativer
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Et lands digitale blackout er ikke lenger utenkelig
Når digital infrastruktur feiler, feiler mange

Scenarie 3
Sammensatte, koordinerede cyberangreb og 
omfattende sabotage på fysisk infrastruktur eller 
langvarige strømafbrydelser - udført som hybrid 
krigsførelse

Scenarie 2
Sammenfald af faktorer som cyberangreb, 
delvis ustabilitet i el-nettet eller 
orkestreringsfejl. Kan blive udløst som 
resultat af fjendtlig statslig aktivitet og  
utilstrækkelig reservekapacitet

Scenarie 1
Korte afbrydelser forårsaget af lokale 
hardwarefejl, problemer med delt 
infrastruktur eller softwarefejl

1
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Et lands digitale blackout er ikke lenger utenkelig
Når digital infrastruktur feiler, feiler mange

Opptil 4 timer
Telefoni- og internetttjenester for innbyggere og 
bedrifter påvirkes umiddelbart, men operatørene 
gjenoppretter driften raskt.

1

2

3
Scenario 3
Sammensatte, koordinerte cyberangrep og 
omfattende sabotasje av fysisk infrastruktur eller 
langvarige strømbrudd – utført som hybrid krigføring

Scenario 2
Sammenfall av faktorer som cyberangrep, 
delvis ustabilitet i strømnettet eller 
orkestreringsfeil. Kan utløses som et 
resultat av fiendtlig statlig aktivitet og 
utilstrekkelig reservekapasitet

Scenario 1
Korte avbrudd forårsaket av lokale 
maskinvarefeil, problemer med delt 
infrastruktur eller programvarefeil



Et lands digitale blackout er ikke lenger utenkelig
Når digital infrastruktur feiler, feiler mange

8 – 16 timer 
Flere sektorer opplever driftsforstyrrelser, og koordineringen 
mellom myndigheter og bedrifter blir vanskelig. Backup-
systemer begynner å svikte, og kritiske funksjoner blir 
påvirket.
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Scenario 3
Sammensatte, koordinerte cyberangrep og 
omfattende sabotasje av fysisk infrastruktur eller 
langvarige strømbrudd – utført som hybrid krigføring

Scenario 2
Sammenfall av faktorer som cyberangrep, 
delvis ustabilitet i strømnettet eller 
orkestreringsfeil. Kan utløses som et 
resultat av fiendtlig statlig aktivitet og 
utilstrekkelig reservekapasitet

Scenario 1
Korte avbrudd forårsaket av lokale 
maskinvarefeil, problemer med delt 
infrastruktur eller programvarefeil

Opptil 4 timer
Telefoni- og internetttjenester for innbyggere og 
bedrifter påvirkes umiddelbart, men operatørene 
gjenoppretter driften raskt.



Et lands digitale blackout er ikke lenger utenkelig
Når digital infrastruktur feiler, feiler mange

8 – 16 timer 
Flere sektorer opplever driftsforstyrrelser, og koordineringen 
mellom myndigheter og bedrifter blir vanskelig. Backup-
systemer begynner å svikte, og kritiske funksjoner blir 
påvirket.

1 – 7 dager
Samfunnet rammes av omfattende systemsvikt på 
tvers av infrastruktur og tjenester. Kommunikasjon, 
energi, transport og finansielle tjenester lammes.
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Scenario 3
Sammensatte, koordinerte cyberangrep og 
omfattende sabotasje av fysisk infrastruktur eller 
langvarige strømbrudd – utført som hybrid krigføring

Scenario 2
Sammenfall av faktorer som cyberangrep, 
delvis ustabilitet i strømnettet eller 
orkestreringsfeil. Kan utløses som et 
resultat av fiendtlig statlig aktivitet og 
utilstrekkelig reservekapasitet

Scenario 1
Korte avbrudd forårsaket av lokale 
maskinvarefeil, problemer med delt 
infrastruktur eller programvarefeil

Opptil 4 timer
Telefoni- og internetttjenester for innbyggere og 
bedrifter påvirkes umiddelbart, men operatørene 
gjenoppretter driften raskt.

Den digitale livsnerven
Et vesentlig fellestrekk ved scenariene er at tap av forbindelse ikke påvirker systemer 

isolert. De avledede effektene sprer seg som ringer i vannet, og mange sektorer – både 
offentlige og private – vil oppleve direkte eller indirekte konsekvenser.
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Kostnaden ved et angrep

Ifølge Copenhagen Economics kan et omfattende landsdekkende brudd i 

konnektiviteten i Danmark koste mellom €500 millioner og 
€1 milliard per time, avhengig av omfang og sektoreksponering.



Regionalt Nasjonalt

Sektorielt

Tverrsektorielt

Sannsynlighet: Moderat

Forstyrrelse av et lokalt system eller 
en prosess innenfor én enkelt sektor

Sannsynlighet: Moderat – Lav

Krever svikt i en sentralt styrt tjeneste

Sannsynlighet: Moderat – Lav

Samtidige forstyrrelser på tvers av sektorer innenfor 
en region på grunn av delte avhengigheter

Sannsynlighet: Lav

Koordinert fler-sektor forstyrrelse som

påvirker nasjonal kontinuitet

Den mest presserende risikoen i dag er ikke lenger et enkelt angrep, 
men en perfekt storm – samtidige, flernivåangrep på sammenkoblede systemer.

Scenarioanalysene viser at den mest presserende risikoen
ikke lenger er et enkelt angrep, men en ‘perfekt storm’ 



Norge er ikke klar til å unngå eller håndtere scenario 3 
scenarioanalysen viser hvordan et bortfall raskt kan utvikle seg til en samfunnskrise.

Den digitale livsnerven
Et vesentlig fellestrekk ved scenariene er at tap av forbindelse ikke påvirker systemer isolert. De 

avledede effektene sprer seg som ringer i vannet, og mange sektorer – både offentlige og private 
– vil oppleve direkte eller indirekte konsekvenser.

1 – 7 dager
Samfunnet rammes av omfattende systemsvikt på tvers
av infrastruktur og tjenester. Kommunikasjon, energi, 
transport og finansielle tjenester lammes.

Scenario 3
Sammensatte, koordinerte cyberangrep og omfattende 
sabotasje av fysisk infrastruktur eller langvarige 
strømbrudd – utført som hybrid krigføring
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Den digitale infrastrukturen er kommet under press

Scenarie 3
Sammensatte, koordinerede cyberangreb og 
omfattende sabotage på fysisk infrastruktur eller 
langvarige strømafbrydelser - udført som hybrid 
krigsførelse

Scenarie 2
Sammenfald af faktorer som cyberangreb, 
delvis ustabilitet i el-nettet eller 
orkestreringsfejl. Kan blive udløst som 
resultat af fjendtlig statslig aktivitet og  
utilstrækkelig reservekapacitet

Scenarie 1
Korte afbrydelser forårsaget af lokale 
hardwarefejl, problemer med delt 
infrastruktur eller softwarefejl
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Angrep på fiberforbindelser
Programvare med øket

kompleksitet og sårbarhet
For mye legges i ett 

datasenter



Fire prinsipper for en styrket digital beredskap

1) Digital infrastruktur må behandles 
som en grunnpilar i nasjonal sikkerhet

Cyber- og telekommunikasjonssystemer er anerkjent som kritiske, 
men må nå integreres fullt ut i nasjonale krisebudsjetter, 
risikovurderinger og forsvarsplanlegging..

4) Robusthet må være regional av 
design 
– ikke nasjonal av antakelse

Norges geografiske forhold gjør landet mer sårbart enn sine 
nordiske naboer. Regional reservekapasitet, felles
reparasjonsteam og koordinerte rutingsprotokoller er avgjørende.

3) Krisehåndtering må koordineres i 
sanntid og stresstestes på tvers av 
sektorer

Teleberedskapsrådet bør forankres i nasjonale kriseplaner og 
operativt beredskapsarbeid.

2) Robusthetsstrategien må gå utover
kabler – og omfatte programvare og 
kontrollsystemer

Sårbarheter i distriktene, flaskehalser ved landingspunkter og 
overavhengighet av bestemte programvareplattformer kan utløse 
kjedereaksjoner.



Vi skal ikke vente på krisen – vi må forberede oss på den
3 anbefalinger 

En digital 
robusthetssertifisering for 

kritiske operatører, som validerer 
deres evne til å motstå systemisk 
press på tvers av cyber-, fysiske-

og AI-domener.

Et nordisk digitalt 
robusthetsskjold, som 

muliggjør grenseoverskridende
koordinering, felles reserve-

systemer og felles beskyttelse av 
den sentrale digitale 

infrastrukturen — samtidig som 
nasjonal suverenitet og krav til 

datalagring ivaretas.

En tilbakevendende “Black 
Sky”-øvelsesrekke for å teste 

flerdagers, tverrsektorielle 
reaksjoner på forstyrrelser —

som går utover simuleringer og 
inn i reell operasjonell validering.

1 2 3
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Også

Robusthet er et spørsmål om redundans 

Det er behov for diversitet på fiber …

Et tett og forgreinet nettverk med mange alternative hovedruter – både på 
land og under vann – sikrer redundans og gode muligheter for omdirigering.

... og på data og plattformer i mange datasentre



Vi må beskytte fiberkablene våre – på land og under vann
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Fremtidens trussel er 
her allerede i dag

Harvest-now-
decrypt-later

20



Løsningene: 
PQC og QKD

PQC – Anvendelse av nye krypteringsalgoritmer som ikke 
kan brytes av kvantedatamaskiner

QKD – Anvendelse av kvantemekanikk for å utveksle 
nøkler mellom to kommunikasjonsparter. Disse nøklene 
brukes etterfølgende av en eksisterende kvantesikker 
symmetrisk krypteringsalgoritme

21



Organisasjoner må allerede begynne å forberede seg

22
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Kvantecomputere kan i fremtiden bryte dagens 
kryptering. Høst nå. Dekrypter senere.

Sikringen byr på en kombination av kvantesikker 
kryptografi (PQC) og Kvantekryptering (QKD).

Nasjonal sikkerhetsmyndighet (NSM): Virksomheter 
og organisasjoner må allerede nå begynne å forberede 
seg og høste erfaringer med kvanteteknologi:

• Lag en plan for en vellykket migrering til 
kvanteresistent kryptografi

• Bruk sikre algoritmer og protokoller
• Vær forberedt på å bytte kryptografiske 

algoritmer

https://nsm.no/fagomrader/digital-sikkerhet/kryptosikkerhet/kryptografiske-anbefalinger
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Kvantesikkert nettverk som legger til et ekstra lag med 
sikkerhet

Server Server

Encryption Decryption

Akershus Sykehus (Ahus)Data center

QKD QKD

Quantum Key Distribution (QKD)  - Keys 
are exchanged securely between 
locations via quantum technology

Keys are read into existing servers

Encryption of data can now take place 
via secret keys with quantum-secure 
algorithms

23
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