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Oppfølging av Difi rapport 2018:4

• Fem fokusområder:
• Informasjonssikkerhet i styringsdialogen
• Øvelser for bedre informasjonssikkerhet
• Sikkerhetskultur
• Kompetanse
• Styring og kontroll av informasjonssikkerhet
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Helhetlig styring og kontroll

• Utviklet av Digdir, NSM og DFØ
• Dialog med Datatilsynet og KS m/kvalitetssikring underveis

Helhetlig styring og kontroll av informasjonssikkerhet | Digdir

https://www.digdir.no/informasjonssikkerhet/helhetlig-styring-og-kontroll-av-informasjonssikkerhet/2284
https://www.digdir.no/informasjonssikkerhet/helhetlig-styring-og-kontroll-av-informasjonssikkerhet/2284
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Informasjonssystem

IT-komponent

Oppgaver og tjenester

Innbyggere • Virksomheter • 
Samfunnet

Mål og resultater

(«Konsekvenstrappa»)
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Styringsaktiviteter Sikkerhetstiltak
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Fellestrekk for styring og kontroll

Ledelsen må lede 
an

Ha tydelige roller og 
ansvar

Jobb systematisk Jobb risikobasert

Bygg riktig 
kompetanse og en 

god kultur

Gjennomfør 
ledelsens 

gjennomgang

Gjennomfør 
evalueringer

Sørg for kontinuerlig 
forbedring
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Ulike perspektiver gir 
ulikt fokus



Sikkerhetsbrudd
Uaktsomhet

Årsaker Konsekvenskategorier

Virksomhetens leveranser

Personvern

Liv og helse

Virksomhetens økonomi

Nasjonal sikkerhet

Menneskestyrte angrep



Sikkerhetsbrudd
Uaktsomhet

Virksomhetens leveranser

Personvern

Liv og helse

Virksomhetens økonomi

Nasjonal sikkerhet

Fysiske personers (de registrertes) rettigheter og friheter

Personopplysningsloven m/personvernforordningen



Sikkerhetsbrudd
Uaktsomhet

Virksomhetens leveranser

Personvern

Liv og helse

Virksomhetens økonomi

Nasjonal sikkerhet

GNF NSI

Obs: konseptuell forståelse. Det er f.eks. krav om å sikre at informasjonssystem fungerer slik de skal i sl § 6-2 a.
GNF = Grunnleggende nasjonale funksjoner

NSI = Nasjonale sikkerhetsinteresser

Lov om nasjonal sikkerhet (sikkerhetsloven)



Sikkerhetsbrudd
Uaktsomhet

Virksomhetens leveranser

Personvern

Liv og helse

Virksomhetens økonomi

Nasjonal sikkerhet

• Målrettet og effektiv drift 
• Pålitelig rapportering
• Overholdelse av lover og regler

Øk-regelverket i staten / Kommunelovens 
bestemmelser og egenkontroll og internkontroll
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Tilstand i kommunene
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Vi ser forbedring i kommunene

2020 2021
Evaluert, forbedret eller fornyet styringssystemet for 
informasjonssikkerhet 61,2 62,4

Etablert nye sikkerhetstiltak 74,5 80,9
Forbedret eller fjernet sikkerhetstiltak 72,9 80,1
Rapportert erfaringer fra håndtering av uønskede hendelser til bruk i 
risikovurderinger og/eller forbedring av informasjonssikkerheten 54,8 59,5

Rapportert erfaringer fra øvelser til bruk i risikovurderinger og/eller 
forbedring av informasjonssikkerheten 25,8 28,5

Kilde: Bruk av IKT i offentlig sektor, tabell 12042: Tiltak som del av internkontroll for informasjonssikkerhet 2020-2021
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Hjelp til etablering/ 
forbedring av internkontroll 
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Hovedsaken

Hvor er vi, hvor 
skal vi? 

Hvordan går
det?

Hvordan skal ting 
fungere hos oss?

Bygge et godt 
grunnlagPrøve ut og 

justere

Forbedre og 
justere

1

2

3
4

5

6

7

Stifinneren

https://www.digdir.no/informasjonssikkerhet/stifinneren/2620

https://www.digdir.no/informasjonssikkerhet/stifinneren/2620


digdir.no

Hva er Stifinneren?
• Etablering

• Etapper

• Enkel vei til mål
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Kurs i Stifinnerens etappe 1 og 2
• 26. november.

• Hvor er vi? Hvor skal vi?
• Analyse av status
• Plan for etablering/forbedring

• Hvordan skal ting fungere hos oss?
• Utforme føringer
• Få på plass fagansvarlig informasjonssikkerhet 
• Etablere rammeverk for dokumentasjon
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Digitaliseringsdirektoratets tilbud
• Internkontroll i praksis – informasjonssikkerhet

• Stifinneren
• Fire historier om styring av informasjonssikkerhet

• Helhetlig styring og kontroll av informasjonssikkerhet

• Veiledere og virkemidler til kompetanse- og kulturutvikling innen 
informasjonssikkerhet

• Kompetansebeskrivelser for roller innen styring og kontroll av 
informasjonssikkerhet

• Dilemmatrening

• E-læringskurs «Er det sikkert?» på statens læringsplattform

https://www.digdir.no/informasjonssikkerhet/internkontroll-i-praksis-informasjonssikkerhet/2601
https://www.digdir.no/informasjonssikkerhet/helhetlig-styring-og-kontroll-av-informasjonssikkerhet/2284
https://www.digdir.no/informasjonssikkerhet/kompetanse-og-kulturutvikling-innen-informasjonssikkerhet/2187
https://www.digdir.no/informasjonssikkerhet/kompetansebeskrivelser-roller-innen-styring-og-kontroll-av-informasjonssikkerhet/1107
https://www.digdir.no/informasjonssikkerhet/dilemmatrening-innen-informasjonssikkerhet/2057
https://laeringsplattformen.difi.no/kurs/991825827/er-det-sikkert-et-e-laeringskurs-i-informasjonssikkerhet-ledere


Digitaliseringsdirektoratet

postmottak@digdir.no

22 45 10 00

Postboks 1382 Vika, 0114 Oslo

Besøksadresser:

Industriveien 1, 8900 Brønnøysund

Skrivarevegen 2, 6863 Leikanger

Grev Wedels Plass 9, 0151 Oslo
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