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Aktuelle nyheter 2026

Varsler tilsyn med alle Norges
kommuner

Som en del av Totalforsvarsaret 2026, har
Datatilsynet satt | gang et omfattende tilsyn med

hvordan norske kommuner sikrer
personopplysninger.

er det derfor sendt ut brey til alle landets 357 kormmuner for & Pressekontakt

G @
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Gjennomforing i tre faser

Kontrollen er delt opp i tre trinn som vil gjennomferes i lepet av 2026, hvor
forste fase er i gang:

Kartlegging: Alle norske kommuner ma svare p& spersmal om hvordan de

ivaretar personopplysningssikkerheten. Svarfristen for tilbakemelding fra
kommunene er 20. februar 2026.

2 Dokumentasjon: Et utvalg kommuner méa sende inn utfyllende
dokumentasjon om sine systemer og rutiner.

3  Kontroll pa stedet: Vi gjennomfoerer stedlige tilsyn med et utvalg
kommuner.

v Tidligere tilsyn og rapporterte avvik viser at det er
stor forskjell pa i hvilken grad norske kommuner
ivaretar personopplysninger pa en sikker mate.

v Mange sikkerhetsbrudd skyldes svake lgsninger
for palogging (autentisering). Dette er et av
omradene som vi vektlegger i kontrollen.

v Datatilsynet erfarer ogsa at konsekvensene av
digitale angrep blir ungdvendig store om
kommunene mangler gode rutiner for
gjenoppretting av data.




Styringssystem — forutsetning for a lykkes pa sikt

Har kommunen et etablert styringssystem for a
ivareta arbeidet med informasjonssikkerhet og
personvern?

— De fleste kommunene har et
styringssystem.

— Flere sma kommuner (10
prosent) enn snittet mangler
et styringssystem.

Xsikkert.no Innbygder v  Bedrift + Offentlig + Omoss & O, Sek mJa m Nei Delvis

Styring av informasjonssikkerhet og
personopplysningsvern




Sterk autentisering — bidrar redusere sannsynlighet

— 80 prosent bruker
multifaktor som primeaer
sikkerhetsmekanisme

Oppgi kommunens primaere sikkerhetsmekanisme for
autentisering av brukere og systemer (prosent)

— Ingen nevneverdige
forskjeller mellom sma,
mellomstore og store
kommuner

— 59 prosent har ikke
giennomfert ROS for valg av
autentiseringslgsning —
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Passord - multifaktor - sterk autentisering

PASSORD ALENE KAN IKKE LENGER REGNES

SOM ET «TILSTREKKELIG» TILTAK i |hisH
e Svak autentisering er primaer angrepsvektor i mange avviksmeldinger I I I I l I
* Mange 2-faktor / multifaktor-lgsninger er I I I I I I

ikke gode nok og blir ogsa omgatt

Temarapport

«vi har sltt pé MS365 MFA og skjgnner ikke hvordan angriper kom seg inn» Flerfaktorautentisering

" Anetve) rend Aot on Praorden OnSe t | Lok 3
o Tygy e ogen vk siortet

Microsofts «legacy» 2-faktor er det mest omgatte MFA-Igsningen

Microsoft «tvinger» selv overgang til Passkeys = Tilgangsngkler = Fido2/Webauth nsm.no/regelverk-og-
hjelp/rapporter/flerfaktor

o : o tentiseri
= «Phishingresistent autentisering» autentisering



Digitalsikkerhetsforskriften § 10. Teknologiske sikkerhetstiltak

Teknologiske sikkerhetstiltak skal minst omfatte

a. sterk autentisering for adgang til nettverk og
informasjonssystemer

Overgang til phishingresistent autentisering

NSM anbefaler virksomheter a ga over til passngkler (passkeys) eller andre FIDO2-
implementasjoner for autentisering. Arsaken er at aktgrer i gkende grad tar seg forbi
tradisjonell flerfaktorautentisering. | 2024 har NSM og sektorvise responsmiljger
registrert en rekke phishingkampanjer der malet var gkonomisk vinning, ofte via
fakturasvindel. Kampanjene lar seg giennomfgre fordi virksomheter ikke pakrever
phishingresistent autentisering.

Risiko 2025

Et sikkert Norge

en usikker verden




Evne til a gjenopprette data og systemer —tilgjengelighet

. L Har kommunen overordnede retningslinjer for
— De fleste kommunene har retningslinjer gjenoppretting av data og systemer?

for gjenoppretting av data og systemer.

— Blant disse 68 prosentene har:

77 prosent en vurdering av systemenes
kritikalitet og prioritering av systemene

* 90 prosent fordelt oppgaver og ansvar
« 50 prosent krav til gjenopprettingstid

® Ja m Nei



Evne til a gjenopprette data og systemer —tilgjengelighet

Hva er det viktigste a gjore nar det
smeller?

Det samme som du
gjorde 1 gar!

_evne til G Offentlige myndigheter, frivilligheten,
gjenopprette tilgjengeligheten nzringsliv og andre virksomheter ma

og tilgangen til kartlegge egne verdier, kjenne egne
personopplysninger i rett tid sdrbarheter og utvikle planer for
dersom det oppstdr en fysisk eller bedre a motsta alvorlige hendelser.
teknisk hendelse, Det er seerlig viktig G raskt kunne
gjenopprette drift.




Aktuelle nyheter 2026

v' Tidligere tilsyn og rapporterte avvik viser at det er
stor forskjell pa i hvilken grad norske kommuner
ivaretar personopplysninger pa en sikker mate.

Varsler tilsyn med alle Norges
kommuner

Som en del av Totalforsvarsaret 2026, har
Datatilsynet satt | gang et omfattende tilsyn med
hvordan norske kommuner sikrer
personopplysninger.

v Mange sikkerhetsbrudd skyldes svake lgsninger
for palogging (autentisering). Dette er et av
omradene som vi vektlegger i kontrollen.

Genne uken er det derfor sendt ut brev til alle landets 357 kommuner for & Pressekontakt
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tett knyttet til beredskap, sier direkter | Databisynet, Line
Coll.

€ 0w conputaaeL o kommunene mangler gode rutiner for
gienoppretting av data.

Gjennomforing i tre fase

Kontrollen er delt opp i tre trinn som
forste fase er i gang:

1 Kartlegging: Alle norske komm
ivaretar personopplysningssikks
kommunene er 20. februar 202

2  Dokumentasjon: Et utvalg kom
dokumentasjon om sine syste

3 Kontroll pa stedet: Vi gjennomf
kommuner.
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Styring av informasjonssikkerhet og
personopplysningsvern
Bedre digital sikkerhet for alle
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Digital sikkerhet for alle

Disse sidene drives av myndighetene i Norge for a gi viktig kunnskap om digital sikkerhet. Du
finner rad og veiledning, enten du er innbygger, ansatt eller leder i en bedrift eller offentlig
forvaltning.

S fungeror tienosten:

!”}' Stenursworcker () POLITIET R Datatilsynet D Digdir




Ledelsens styring og oppfalging (LS)

$ sikkert.no Innbygger Bedrift Offentlig Omoss (3 | Sek

- ing : ikkerh Virksomhetens leder skal sgrge for god styring og kontroll i
Styrlng av in ormaSjonSS' ernet 0og virksomheten, inkludert ivaretakelse av tilstrekkelig
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v 1SO 27001 / 27002, CIS, NIST
v NSM Grunnprinsipper

Ledelsens styring og
oppfelging (LS)

LS-1 Gi feringer

ed

v Normen

v KS veiledninger
v Digdir veiledninger
v DF@ veiledning anskaffelser

awegnsts | ot v Datatilsynets veiledninger (GDPR) -« <
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» delegering av oppgaver for a styre informasjonssikkerhet og

HAndtering av risikn M3ling evaluering ng Nverviking ne == (personopplysningsvern § ledere som er mal- og resultatansvarlige for et
omrade (risikoeiere).




« Har du benyttet sikkert.no for a finne informasjon?

» Hva vil gjore sikkert.no til en nyttig ressurs for deg og
din virksomhet?




sikkert.no: gnske om konkret informasjon

Konkrete planer/skjema for gjennomfgring av tiltak 13
Tekniske oppskrifter pa hvordan gjennomfgre tiltakene
Praktisk eksempel vi kan bruke rett i driften
Ledelsesforankring

Konkrete verktgy — som faktisk kan brukes

Tekniske guider, ikke bare «dette ma dere ha»

Mest likte fritekstsvar (likes). 29 av 55 deltakere, 22 svar.
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Anbefalinger om styring
av
informasjonssikkerhet

o9
personopplysningsvern

Utarbeidet av Digd
programmet Fe

et, NSM, KS, DF@ og Helsedirektoratet |

t i forvaltningen.

Oversikt over styringsaktivitetene

D Digdir

Ledelsens styring og Ha oversikt og prioritere

oppfelging

18-1 Giferinger OP-1  Oversiki aver ansvarsomrade fv-1
L5-2  Sarge for budsjett il arbeidet OP-2  Kartlegge eksterne krav av-2

15-3  Kommunisere viktighet OP-3  Vurdere behov for

risiovurderinger
LS5-4 Lofte op hindiere av-3
problemstilfinger gjennom OP-4 Oppdatert oversikt aver

finjen riskovurdesinger RV-4

Virksomhetaledelsens

giennamgang

Handtering av risiko

Maling, evaluering og
revisjon

RM-1  Focesld hindtering av risikoer ME-1  Vurdere status p eget OH-1
RM-2 Godkjenne forslag ti ansvarsomride OH-2
rislichdndtering ME-2 Mile tilstanden pd omrider OH-3
WH-3  lverkeette godkjent over tid
TR e OH-4
hindtering av risiko ME-3 Gjennomlare
RH-4 Forvalte felessikring og evalueringer finternrevisjon
tilleggssikring ME-4 Vurdere effeitivitet av

st hets- og
persormverntiltak

Anskaffelser og
leveranderstyring

Kompetanse- og
kulturutvikiing

KK-1 Gi grumnopplaering i AL~ Identifisere behov xo-1
risikosiere Al-2 Mandtere risiko og stille krav Xo-2

Vurdering av risiko

Planlegge risfovurdering

Vurgere
personvernkonsekvensvurdering
{DPtA)

Gjennomfore risikovurdering
Vurdere risiko etter

hendelser

Overvaking og
hendelseshandtering

Overviking etter behov
Faige opp hendelser ag avvik
Varsling ved hendelser

Beredskap og

krisshandtering

Kommunikasjon

Farmidle foringes

Dokumentere giennomisric

Y 7 =mmdfg Y Helsedirektoratet



» "Felles anbefalinger om styring av informasjonssikkerhet
og personopplysningsvern"...

* Hva ville gjore "Felles anbefalinger om styring av
informasjonssikkerhet og personopplysningsvern" til en
nyttig ressurs for deg og din virksomhet?

“Hm i



Felles anbefalinger treffer et behov

mener anbefalingene kan veere aktuelle for a
videreutvikle eller komplettere eksisterende
veiledning og styringsarbeid.

90 %

37 av 41 Bare 4 av 41 mener eksisterende veiledning allerede dekker
behovene.

«Felles anbefalinger om styring av informasjonssikkerhet og personopplysningsvern». 41 av 55 svarte.
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