
Sikkert.no

hva trenger vi i den nasjonale sikkerhetsverktøykassa?

KiNS - tech konferansen 2026

Eirik Gulbrandsen | spesialrådgiver

Alvilde Ryan Pharo, rådgiver

Seksjon Teknologi, Sikkerhet og Tilsyn



✓ Tidligere tilsyn og rapporterte avvik viser at det er 
stor forskjell på i hvilken grad norske kommuner 
ivaretar personopplysninger på en sikker måte.

✓ Mange sikkerhetsbrudd skyldes svake løsninger 
for pålogging (autentisering). Dette er et av 
områdene som vi vektlegger i kontrollen.

✓ Datatilsynet erfarer også at konsekvensene av 
digitale angrep blir unødvendig store om 
kommunene mangler gode rutiner for 
gjenoppretting av data.



Styringssystem – forutsetning for å lykkes på sikt

– De fleste kommunene har et 
styringssystem. 

– Flere små kommuner (10 
prosent) enn snittet mangler 
et styringssystem. 
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56 %

6 %

38 %

Har kommunen et etablert styringssystem for å 
ivareta arbeidet med informasjonssikkerhet og

personvern?

Ja Nei Delvis



Sterk autentisering – bidrar redusere sannsynlighet 

– 80 prosent bruker 
multifaktor som primær 
sikkerhetsmekanisme

– Ingen nevneverdige 
forskjeller mellom små, 
mellomstore og store 
kommuner

– 59 prosent har ikke 
gjennomført ROS før valg av 
autentiseringsløsning
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Sterk autentisering Multifaktor Brukernavn og
passord

Annen

Oppgi kommunens primære sikkerhetsmekanisme for 
autentisering av brukere og systemer (prosent)



• Svak autentisering er primær angrepsvektor i mange avviksmeldinger

• Mange 2-faktor / multifaktor-løsninger er 
ikke gode nok og blir også omgått

• «vi har slått på MS365 MFA og skjønner ikke hvordan angriper kom seg inn»

• Microsofts «legacy» 2-faktor er det mest omgåtte MFA-løsningen
• Microsoft «tvinger» selv overgang til Passkeys = Tilgangsnøkler = Fido2/Webauth

= «Phishingresistent autentisering»

Passord - multifaktor - sterk autentisering

PASSORD ALENE KAN IKKE LENGER REGNES

SOM ET «TILSTREKKELIG» TILTAK

nsm.no/regelverk-og-
hjelp/rapporter/flerfaktor
autentisering



Digitalsikkerhetsforskriften § 10. Teknologiske sikkerhetstiltak
Teknologiske sikkerhetstiltak skal minst omfatte
a. sterk autentisering for adgang til nettverk og 

informasjonssystemer

Sterk autentisering

Overgang til phishingresistent autentisering
NSM anbefaler virksomheter å gå over til passnøkler (passkeys) eller andre FIDO2-
implementasjoner for autentisering. Årsaken er at aktører i økende grad tar seg forbi 
tradisjonell flerfaktorautentisering. I 2024 har NSM og sektorvise responsmiljøer 
registrert en rekke phishingkampanjer der målet var økonomisk vinning, ofte via 
fakturasvindel. Kampanjene lar seg gjennomføre fordi virksomheter ikke påkrever 
phishingresistent autentisering.



Evne til å gjenopprette data og systemer – tilgjengelighet

– De fleste kommunene har retningslinjer 
for gjenoppretting av data og systemer.

– Blant disse 68 prosentene har: 

• 77 prosent en vurdering av systemenes 
kritikalitet og prioritering av systemene

• 90 prosent fordelt oppgaver og ansvar

• 50 prosent krav til gjenopprettingstid 
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Har kommunen overordnede retningslinjer for 
gjenoppretting av data og systemer?

Ja Nei



Evne til å gjenopprette data og systemer – tilgjengelighet

Hva er det viktigste å gjøre når det 
smeller?

Det samme som du 
gjorde i går!

Offentlige myndigheter, frivilligheten, 
næringsliv og andre virksomheter må 
kartlegge egne verdier, kjenne egne 
sårbarheter og utvikle planer for 
bedre å motstå alvorlige hendelser.
Det er særlig viktig å raskt kunne 
gjenopprette drift. 

Pvf 32.1.c) evne til å 
gjenopprette tilgjengeligheten 
og tilgangen til 
personopplysninger i rett tid 
dersom det oppstår en fysisk eller 
teknisk hendelse,



✓ Tidligere tilsyn og rapporterte avvik viser at det er 
stor forskjell på i hvilken grad norske kommuner 
ivaretar personopplysninger på en sikker måte.

✓ Mange sikkerhetsbrudd skyldes svake løsninger 
for pålogging (autentisering). Dette er et av 
områdene som vi vektlegger i kontrollen.

✓ Datatilsynet erfarer også at konsekvensene av 
digitale angrep blir unødvendig store om 
kommunene mangler gode rutiner for 
gjenoppretting av data.

Er kun kommuner som er med i fase 2 aktuelle for 
eventuelt stedlig tilsyn i fase 3?

Alle 357 kommunene fra fase 1 kan bli valgt for 
stedlig tilsyn i fase 3.



sikkert.no





✓ ISO 27001 / 27002, CIS, NIST
✓ NSM Grunnprinsipper

✓ Normen
✓ KS veiledninger
✓ Digdir veiledninger 
✓ DFØ veiledning anskaffelser
✓ Datatilsynets veiledninger (GDPR)
✓ Digitalsikkerhetsloven (NIS)



sikkert.no - dialog

• Har du benyttet sikkert.no for å finne informasjon?

• Hvordan var det å navigere på sikkert.no?

• Ga informasjon du fant på sikkert.no verdi?

• Hva vil gjøre sikkert.no til en nyttig ressurs for deg og 
din virksomhet?
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sikkert.no: ønske om konkret informasjon
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Konkrete planer/skjema for gjennomføring av tiltak

Tekniske oppskrifter på hvordan gjennomføre tiltakene

Praktisk eksempel vi kan bruke rett i driften

Ledelsesforankring

Konkrete verktøy – som faktisk kan brukes

Tekniske guider, ikke bare «dette må dere ha»

Mest likte fritekstsvar (likes). 29 av 55 deltakere, 22 svar.





Styring av informasjonssikkerhet og personopplysningsvern - dialog

• "Felles anbefalinger om styring av informasjonssikkerhet 
og personopplysningsvern"...

• Hva ville gjøre "Felles anbefalinger om styring av 
informasjonssikkerhet og personopplysningsvern" til en 
nyttig ressurs for deg og din virksomhet? 
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Felles anbefalinger treffer et behov

90 %
37 av 41

mener anbefalingene kan være aktuelle for å 
videreutvikle eller komplettere eksisterende 
veiledning og styringsarbeid.

Bare 4 av 41 mener eksisterende veiledning allerede dekker 
behovene.

«Felles anbefalinger om styring av informasjonssikkerhet og personopplysningsvern». 41 av 55 svarte.
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