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Hiem > Aktuelt > Norconsult Digial rsantfor daeasengrep

Norconsult Digital utsatt for dataangrep

Norconsult Digital ble i midten av juli utsatt for et omfattende dataangrep hvor
uvedkommende forsokte a fa tilgang til informasjon pa servere gjennom hackede
brukerkontoer. Rask implementering av sikkerhetstiltak og god beredskapshandtering har
trolig avverget et mer alvorlig angrep. Systemene er na i normal drift igjen.

(Dt ) Publisert 19.07.2023

Norconsult Digitals losning «ISY Cloud» for drift av kundeapplikasjoner ble nylig rammet av et omfattende dataangrep hvor
uvedkommende via brukerkontoer har forsokt 4 fa tilgang til servere. Selskapets kunder benytter disse til blant annet &
hente ut informasjon til prosjekt- og . som f.eks. og
kommunale tjenester.

12 departementer er utsatt for
dataangrep

IKT-plattformen til 12 departementer er utsatt for dataangrep. Politiet
etterforsker saken.

1 MIN | PUBLISERT: 24.07.23 — 08.24 | OPPDATERT: 21 DAGER SIDEN

Tomra utsatt for «<omfattende»
dataangrep

Flere av gjenvinningsselskapets datasystemer er rammet, opplyser Tomra.

Tomea er utsatt for dataangrep. Arkivbilde fra hovedkontoret utenfor Asker. For

Flere Schibsted-aviser rammet av dataangrep

Torsdag ettermiddag ble flere Schibsted-aviser og Finn.no
utsatt for et dataangrep. Politiet vil ikke at utelukke at ogsa
de ble rammet av det samme.

o) Schibsted Media Group

ERROR

Publisert 2
Oppdatert

NEDE: Slik ser aftenposten.no ut torsdag kvele

Angrepet mot Schibsted startet torsdag kveld, og rammet flere

§ store aviser.

Bergens Tidende, Aftenposten og Stavanger Aftenblad var blant
dem som hadde problemer.

I
Nearly 2,000 Citrix NetScaler Instances Hacked via Critii

£ Aug 16,2023 & THN Vulnerability / Enterprise Security

= _, 5

Nearly 2,000 Citrix NetScaler instances have been compromised with a backdoor by weaponizing a

recently disclosed critical security vulnerability as part of a large-scale attack.

"An adversary appears to have exploited CVE-2023-3519 in an automated fashion, placing web shells

on vulnerable NetScalers to gain persistent access," NCC Group said in an advisory released Tuesday.

MOVEit Cyber Attack -
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Digitale trusler

» Digital utpressing/ransomware
» Datatyveri/utnyttede informasjonslekkasjer
e Tjenestenektangrep

* @Pkonomisvindel
e Direktgrsvindel
e  Fakturasvindel

* Spionasje

e Sabotasje mot kritiske systemer og infrastruktur

e  Misbruk av kommunens ressurser

* Sikkerhetsbrudd / brudd pa personvern
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Alvorlige sarbarheter utnyttet mai-september 2023

MOVEIt — utnyttet spesielt av ClOp
e Citrix ADC / Netscaler >

* Mobilelron Core/lvanti Epmm (12 DEP-hacket)

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
kommunesektoren
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Inngangsvektorer
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Samarbeid mellom
kriminelle grupper -
digital utpressing.

Verdikjeder og
stpttetjenester.
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Trender — 2023 ¢
L
¢ 2022 bar preg av USikkerhet Og krigen I Ukraina' men Victim Data Released on Ransomware Extortion Sites ’

fasit viser en betydelig nedgang i alvorlige

kompromitteringer i Norge as0
* Det rapporteres likevel om hgyere angrepsvolum i 2022 400
enn i 2021 fra utstyrsleverandgrer og 360
sikkerhetsbransjen forgvrig 320
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«  Arsaken til nedgangen kan vaere en kombinasjon av 24
redusert betalingsvilje hos ofrene, bedret sikkerhet og 2
fragmentering av de kriminelle gruppene (pga krigen) 1
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*  Fgrste kvartal 2023 preges av angrep mot norske
kommuner i nord, og mer tjenestenektangrep fra
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russiske hacktivister mot sentrale norske nettjenester. B B b b D 5 b o ok S B kBl
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Hacktivismen har fortsatt utover i 2. og 3. kvartal. RN N IR R IR I R R U R R A A A R I R i

* Den globale statistikken for fgrste halvar-23 viser en
markant gkning i antall tilfeller og omsetning fra digital The Record.
. . . o Recorded Future’ News
utpressing/ransomware sammenliknet med fjoraret
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Trusselbildet mot norske kommuner — 2023

* Digital utpressing mot kritiske funksjoner (f. eks. vannforsyning). Enkelte
ransomware-aktgrer melder om gkt innsats mot dette offersegmentet

* «Stealer»-skadevare gker i omfang, rammer ogsa kommuner og fylkeskommuner

*  Russiske hacktivist-gruppers tjenestenektangrep pavirker ogsa kommunene — ref
Ddos mot statlige tjenester pavirket ACOS sine tjenester

* To trender hos ransomware-aktgrene:
. @kt profesjonalisering
. Mer opportunistiske angrep, dermed kan flere bli rammet

e Direktgrsvindel og falske fakturaer vil fortsatt vaere utbredte kriminelle metoder
for a skaffe penger.

*  MFA-omgaelse vil gke i omfang, men MFA er fremdeles mye bedre enn
singlefaktor-autentisering! Direktgrsvindel vha MFA-omgaelse observert i norsk
kommune.
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Kommunenes evne til a bekjempe truslene

® Kommunene trenger
*  Kompetent personell
* Gode prosesser, sikkerhetsbevissthet og -kultur
* Egnede verktgy og stgttefunksjoner

e Hva er tilstanden der ute?
e Store kommuner: Ganske bra
* Middels store kommuner: Det varierer mye

*  Sma kommuner: Det varierer mye
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2-delt tilneerming og strengere regelverk ma til

e 2-delt tilnaerming
*  Akutt utbedring av sarbarheter — bottom up
*  Cyberstrategi-prosesser top-down, langsiktig

* Strengere styring
* Krav (og ikke flere anbefalinger) fra statlige myndigheter
*  Oppfelging og kontroll internt/via partner

*  Ekstern revisjon av tilstanden
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Mottiltak - akutt °

*  Bruk multifaktor-autentisering for all tilgang utenfra (inkl. leverandgrer)

vulnerability  ciso

-

*  Unngad aktivering av innhold i e-poster!
*  Sgrg for reell offline backup *
. Fjern utrangert utstyr

*  Ver spesielt oppmerksom pa sarbarheter i tekniske styringssystemer (VA,
SD-anlegg)

*  Veer oppdatert — s@rg for et effektivt og raskt oppdateringsregime

*  Kontinuerlig opplaering og gvelse av brukere i operativ cybersikkerhet —
sikkerhetsbevissthet fra toppledelse til vanlig ansatte
*  Veer forberedt!

*  Opprett, vedlikehold og tren pa planer for a svare pa et angrep
og gjenopprette driften etter en krise

The true story of a real CVE.

patchme if you can

In theaters and security offices this November
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K-CSIRTs trinnvise prosess for gkt modenhet

auapeswoajsaual] - z uupy

-

Strukturering og eierskap for digitale systemer
Organisasjon, roller og ansvar

Kartlegging og forstaelse av:

Hvordan er organiseringen?

Hvilke roller er etablert?

Hvordan jobber rollene internt og eksternt?

Er rollene formelle eller uformelle?

Hvilke ansvar tilligger rollen?

Uteves det ansvaret man har?

Hvordan felges ansvar opp?

Eksisterer strategisk planverk pa tjenesteomradene
(eks. beredskapsplan)?

Tekniske l@sninger

Tjenester og operativt ansvar
Regelverk, policyer og prosesser
Strategisk informasjon og planverk for
kommunen

Trinn 3 - Kontinuerlig

forbedring

*  Prosess for kontinuerlig forbedring innen
oppfelging av digital sikkerhet

Gjennomfgres det «Ledelsens
giennomgang» av IKT for sentraldrift
og tjenesteomradene periodisk/arlig?
Gjeres det vurderinger av
eksisterende rutiner, policyer og
strategier regelmessig?
Gjennomferes det gvelser
regelmessig med god ivaretakelse av
lessons identified og lessons learned?
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Takk for oppmerksomheten.

Spgrsmal?

https://kommunecsirt.no

bjorn@kommunecsirt.no

T.90 85 00 42
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