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Hel!

Ragnhild Sageng, Etisk hacker
spesialisering innen social engineering

IT fylkeskommunalsektor

Speaker DEFCON og Sikkerhetsfestivalen

Orange Cyberdefense Red Team:
spesialisert pa inntrengningstester,
adversary simulation, red og purple
teaming

Typiske oppdrag: Ransomware
simulering, assumed breach, eksterne til
interne inntrengningstester og TIBER-
NO/EU




Dagens prat...

Hva er social engineering?

Angrepstyper

Hvordan jobber en angriper, og en pentester?

Historie fra virkeligheten

Hvordan man kan beskytte seg



Hva er social engineering?

Social engineering, kalles ofte sosial manipulasjon pa norsk:

= Teknikker som brukes for a fa et menneske til & utfere en handling eller utgi informasjon,
uavhengig av om det er til deres beste eller ikke.



Phishing og Smishing

= Phishing

= Nar angripere sender en epost for a fa
noen til a trykke pa en lenke, eller gi ut
informasjon.

= Smishing

= Nar angripere sender ut SMS med
lenker, eller prover a fa ut informasjon
fra deg via SMS.

= Sosiale medier og chatter

= Meldinger pa sosiale medier og i chatter
kan og veaere phish.




Spearphishing og Whaling

= Spearphishing

= Nar angripere gar ett er bestemte
arbeidsgrupper, et firma, eller individer

= Whaling

= Nar angripere gar etter sjefer og folk
i nokkelposisjoner

Disse angrepene er veldig skreddersydde
og kan vaere vanskelig a oppdage.




Vishing

= Telefonsamtaler hvor noen prgver a fa ut informasjon / \'i@ |
= Microsoft scam

= Utgir seg for a vaere bank eller politi
= Oppringing fra utlandet

= Spoofing av norske numre



Hva kan skje nar man trykker pa lenken
eller svarer?

= Ransomware
= Keyloggere

= Bli lurt til &8 oppgi informasjon
= Kortinformasjon
= Firmainformasjon
= Personlig informasjon




Hvordan sjekker man at system er sikre?

\ Sarbarhets-skanninger /
= Sikkerhetstest avhengig av

modenhet og onsket scope \ Pentesting /
Dybde

= Det er lurt 4 teste bade
bredt og smalt, samt Red
overfladisk og dypt teaming
| systemer

Bredde



Slik jobber en social engineer pentester

50 YoU'RE A (oMpLETE
= Fokus pa mennesket STRANGER AND Yoo WANT My NAME,
SOCIAL SECURITY NUMBER AND
MOTHER'S MAIDEN NAME? SORE WHY NoT?

= Informasjonsinnhenting

= Pretext

= Debrief

= Etisk forsvarlighet

= Kan veaere en del av en storre red team pentest SeaudivBement o §



Fysiske tester

Prgver 8 komme seg inn pa steder
man ikke skal ha tilgang

I FOUND A THUMB . ITS CAN FREE NIEF;_DY?O\U[
DRIVE ON THE 5| LIKE MONEY ; . o
SIDEWALK. ITMUST  |§| FREE  INFECT OUR JLLBE Utgir seg for a vaere noen andre
< MONEY! NETWORK
BE MY LUCKY DAY. |3 JSELLING
COMPANY

STOCK.

Dumpster-diving

Dilbert.com

USB penn pa gata

Dokumentere sikkerhetshull



OSINT (Open-Source Intelligence)

= All informasjon man finner apent pa nett

= Eksempler:
= Sosiale medier

Google sogk

Andre kontoer

Google maps

Sertifikat informasjon

= OSINT kan gjores bade pa individer
og pa bedrift




Historie fra virkeligheten

= Historien er anonymisert
og forhandsgodkjent for deling.

= Test hos offentlig sektor sin
IT avdeling og ekstern lokasjon.

= Navn er fiktive,
og presentasjonen inneholder
ikke bilder fra lokasjonene.




Hva skulle testes?

Serverrom pa en ungdomsskole Hovedkontoret for IKT-avdelingen

Mal: komme seg inn pa serverrom, og se etter andre angrepsvektorer.



| forkant av testen

= Samlet informasjon

= Avtalte tidspunkt for testen

= Laget pretexter




Mal 1: Serverrom pa skole

Leste byggeartikler og offentlige dokumenter

Sjekket kart og sosiale medier for bilder

Sokte pa ansatte i nokkelroller
= Vaktmester

= Rektor

= |[KT

Plantegninger
* Inneholdt infrastruktur informasjon




Resultat

___________________________



Mal 2: IKT sitt hovedkontor

Leste byggeartikler og offentlige dokumenter

Sjekket kart og sosiale medier for bilder

Sokte pa ansatte

Fant en pretext




Resultat

___________________________



Hvordan unnga a bli Sosialt manipulert?

' ' : | rererrrs |
= Opplysning og kursing THERE 1T 15

3 Enter
s|your bank

= Trening

= Sikkerhetskultur

Vi alle kan bli lurt, det viktigste er a ikke skjule det hvis det skjer.
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