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Dette kan du forvente av meg

• Regional IT-sikkerhetsrådgiver i Gjøvikregionen

• 20 % nasjonal DPIA for M365 (KS)

• 10 år erfaring fra privat sektor i Nederland

• 20 år erfaring fra offentlig sektor i Norge

• 25 år erfaring med prosessledelse og kontinuerlig forbedring

• 12 år erfaring med informasjonssikkerhet

• 8 år erfaring med personvern og risikostyring



Bildet er laget ved hjelp av KI-verktøy.



Roller og ansvar



Sikkerhetsinstruks og strategi



Styringssystem for informasjonssikkerhet og personvern

Bildet er laget ved hjelp av KI-verktøy.



Styringssystem for informasjonssikkerhet og personvern – et utvalg

Styrende dokumenter – hva, hvorfor og av hvem?

Gjennomførende dokumenter – hvem, når og hvordan?

Kontrollerende dokumenter – hva og hvordan?

Roller og ansvar

 i kommunens 

sikkerhetsorganisasjon

Sikkerhetsinstruks 

for ansatte

Policy for 

informasjonssikkerhet
Policy for personvern Policy for risikostyring

Mål og strategi Policy for KI
Systemeiers 

oppgaver og ansvar
Skoleeiers ansvar

IT-beredskapsplan
Prosedyre for 

risikostyring

Behandle 

personopplysninger

(flytskjema)
Behandlingsprotokoll Innsyn i …

Avvikshåndtering Ledelsens 

gjennomgang
Internrevisjon Leverandørstyring

Varsling av brudd på 

personopplysnings-

sikkerheten



Vi utvikler egne kurs for ansatte

• Sikkerhetsinstruks for ansatte

• Personvern, enkelt forklart

• Kurs for systemeiere og systemansvarlige

• Bevisstgjøringskurs – ansattes rolle

• Digital beredskap

• Phishingsimulering

Bildet er laget ved hjelp av KI-verktøy.



Vi har et årshjul og 2 prioriterte områder for 2026

• Alle aktiviteter i årshjulet er knyttet til våre 4 mål

(1) God sikkerhetsstyring og informasjonskontroll 

(2) Motstandsdyktige informasjonssystemer

(3) Evne til å håndtere hendelser

(4) Høy kompetanse og sikkerhetsbevissthet

• Styrke sikkerhet i VA

• Styrke personvern i oppvekst

Svært forenklet årshjul



Styrke sikkerhet i VA

Bildet er laget ved hjelp av KI-verktøy.



SkoleSec – verktøykasse fra KS



Skole/barnehage: aktivt bruk av spørsmål for å forstå personvern



Innføring av iPad i skolen

”
Da er det vel bare 

å kjøpe iPader og 

dele disse ut?



Innføring og bruk av iPad i skolen

Bildet er laget ved hjelp av KI-verktøy.

• Målet er å forberede elevene på en digitalisert fremtid, og å 

gi dem de verktøyene de trenger for å lykkes.

• Nettbrettet er et tillegg, ikke en erstatning.

• Jamf school for administrasjon av enheter, apper og 

policyer, samt klasseromsverktøy.

• Innføre nettfilter (Jamf Safe Internet) og foreldrekontroll.

• Aktivere Google SafeSearch og YouTube Restricted Mode 

på alle nettbrettene.



Apple School Manager: Take it or leave it!

• Avtalen for Apple School Manager (ASM) regulerer hvordan skoler kan bruke 

Apples tjenester og programvare til å administrere enheter, apper og 

brukerkontoer. 

• ASM fastsetter vilkår for bruk, personvern, databehandling og ansvar mellom 

Apple og skolen. 

• Opplæringsloven setter grenser for hvordan personopplysninger kan brukes. 

Den åpner ikke for at leverandører kan behandle personopplysninger om 

elever til (videre)utvikling (ref. brev fra KD til KS, 20.9.2024).

• Samtidig «instruerer» kommunen Apple til å forbedre tjenesten. Er det i tråd 

med opplæringsloven? Eller gir vi Apple et selvstendig behandlingsansvar?



Apple School Manager (databehandleravtale)

• Formål

• Behandlingsgrunnlag

• Databehandler (Apple Irland) med underleverandører

• Overføringsgrunnlag (DPF, SCC)

• Tiltak

• Behandling for egne forretningsformål

• Restrisiko er dokumentert – i påvente av en nasjonal DPIA.



Personvern i oppvekst er et prioritert område for 2026

• Fra behov til bruk

• Fokus på forenkling

• Full gjennomgang av dagens portefølje

• Barns personvern i gratis tjenester

• Personvernerklæringer vs. databehandleravtaler

• Viderebehandling, og utlevering til tredjeparter



Vi forenkler

• Hva er egentlig målet med digitale læremidler og digitale tjenester?

• Skole: utvikle digitale ferdigheter

• Barnehage: støtte barns læreprosesser

• Hva skal vi oppnå? 

• Eller unngå? 



Vi forenkler 

• Vi skriver en policy med maks 10 prinsipper som danner grunnlag for 

valg av apper og nettsteder i skoler og barnehager, og som vi kan 

være omforent om:

• Vi prioriterer «Need-to-have» framfor «Nice-to-have»

• Vi sier «ja» til metodefrihet, men «nei» til verktøyfrihet

• Vi prioriterer digitale læremidler med lav eller ingen risiko for barn og elever

• Vi tester før vi velger

• Vi forklarer hva vi mener med

• Brukervennlige læremidler

• Personvernvennlige læremidler



Vi forenkler 

• Vi bruker Microsoft Forms (eller skjemaløsningen eller …)

• 10-12 spørsmål med 3 valgalternativer

• Svarene presenteres for mottaker (risikoeier) med trafikklysfarger

• For mange røde/gule trafikklys betyr unødvendig risiko



Få inspirasjon



Video fra Deutsche Telekom

A Message from Ella | Without Consent

https://www.youtube.com/watch?v=F4WZ_k0vUDM

https://www.youtube.com/watch?v=F4WZ_k0vUDM
https://www.youtube.com/watch?v=F4WZ_k0vUDM


Takk for oppmerksomheten!

suzette.damman@gjovik.kommune.no
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