w GRAN KOMMUNE

Nar datainnbruddet er et faktum.

Digitaliseringsradgiver/Informasjonssikkerhetsleder

Tore Lgvhaug
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Styrings-

W GRAN KOMMUNE gruppe Overordnet ansvarlig for
informasjonssikkerhet

Radmannen

Utviklings-

rad Operativt ansvarlig for

informasjonssikkerhet

Kommunalsjef Stab og stgtte

Teknisk ansvarlig for sikkerhet ElE® |Informasjonssikkerhetsleder Personvernombud

Radgiver digitalisering,
informasjonssikkerhet og personvern

Medarbeider

Fagansvarlig IKT-drift

Kommunalsjef eller enhetsleder

Ansvar for
iInformasjons- Systemansvarii
sikkerheten fglger s i

linjeorganisasjonen

Medarbeider/folkevalgt
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Beslutninger
- digital utvikling

Styringsgruppe

Tar strategiske beslutninger om hvilke tiltak
som skal prioriteres og hvordan
digitaliseringsmidler disponeres.

Ledelsens arlige gjennomgang av
informasjonssikkerhet

Styrmgsg ruppen bestar av:
radmannens utvidede ledergruppe
e fagansvarlig IKT-drift
o radgiver digitalisering, informasjonssikkerhet
0Og personvern
o personvernombud

Utviklingsrad

Legge til rette for mer samordnede
utviklingsprosesser med god involvering.

Radgivende funksjon fgr strategiske beslutninger i
styringsgruppen.

Operativ rolle i a vurdere, prioritere og planlegge
tekniske og sikkerhetsmessige tiltak.

+ forslag til endringer og forbedringer
« wvurdering av innspill fgr beslutning
« samordning av det som er besluttet

Utviklingsradet bestar av:
o kommunalsjef Stab og stgtte
e fagansvarlig og medarbeidere fra IKT-drift
e inntil en ressursperson fra hvert kommmunalsjefomrade
o prosjektleder velferdsteknologi
o medarbeidere fra skole-IKT
o fagansvarlig Dokumentforvaltning
o radgiver digitalisering, informasjonssikkerhet og
personvern

Personvernombud involveres ved saker som bergrer
personvern. Systemeiere og systemansvarlige inviteres ved
behov.



eBrukervennlige Igsninger, med flere muligheter for selvbetjening
eBrukeren i sentrum i utvikling av digitale tjenester og portaler
ekt dpenhet, tilgjengelighet og innsyn

e Aktiv bruk av sosiale medier

eUniversell utforming og klart sprak

CDAN IYAKAMMLINE

GRAN KOMMUNE M

eGodt funderte beslutninger om investeringer og drift
eTilgang til relevante digitale tjenester og styringsdata
R oSystematisk datafangst og sikker dokumenthandtering
Arb el d Sﬂyt eIntern og ekstern digital arbeidsflyt som sikrer tilgang til relevant informasjon
eNasjonale standarder i alle systermer som inneholder arkivverdig materiale

*Ngkkelpersoner med strategisk IKT-kompetanse

p eLedere og ansatte som kan tilegne seg ferdigheter og vil bruke nye lgsninger

- " eTjenester som kan gi innbyggere og nzeringsliv stgtte og veiledning digitalt
KO m peta nse eLgsninger som stimulerer til samhandling og kunnskapsdeling

*Evne til a se nye muligheter og gjennomf@re endringsprosesser

- trygghet og tillit til teknologi

eKontinuerlig oppfalging av personvern, taushetsplikt og informasjonssikkerhet
eRisiko- og sarbarhetsanalyser

Vedtaft | hee styrol 16, ckiober 2018 : i ° : '
° S | kke r-h et oSikker palogging for innbyggere

eSystematisk kvalitetsutvikling og etablerte internkontrollrutiner
¢Tilgang til informasjon som er relevant og ngdvendig

*Benytte nasjonale standarder og felleskomponenter og samarbeide om utvikling
eSystemer som utveksler informasjon pa tvers av fag og tjenester
S eSkytjenester der det er relevant
Ark I te kt ur *Robuste og kompetente driftsmiljg
eTeknisk infrastruktur som gir mulighet for a ta i bruk aktuell teknologi
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IKT i1 tall

« 39 arsverk innen IKT-drift

ca 200 systemer/moduler « ca 50 lokasjoner

« 1,0 arsverk innen « ca /0 servere « ca 13 mill i driftsbudsjett til

digitalisering og
informasjonssikkerhet

2,0 arsverk leerlinger (1,0
arsverk verdiskapende)

(egen bemanning av
skole-1KT)

ca 2000 skole-pc'er og
nettbrett

* ca 140 nettverkswitcher

ca 330 WiFi
aksesspunkter

ca 550 klient-PC'er
administrativt

ca 115 nettbrett
administrativt

ca 600 mobiltelefoner

IKT og digitalisering i
budsjettomrade
Radmann, stab og stgtte
(2025)

kostander til fagsystemer
og sluttbrukerutstyr
dekkes innenfor de
enkelte
budsjettomradene
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Hva hadde vi laert etter hendelsen i Ostre Toten?

« MFA pa fjerntilgang var pa plass da de ble angrepet
» Offline Backup
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~ikk pa plass mere logging, men ikke nok
Byttet brannmur
Programvare for anti kryptering og automatisk patching av

lentpc’er
edlemskap i kommmune Csirt, med arlig gjennomgang av funn
er overvaking av hendelser



Tidslinje

15:30 16:00 17:30 18:20 18:35
Ansatt oppdager Kontakter Helse- og  Helse- og kommuneCERT Gran ringer Mobiliseringsrutine
unormal aktivitet kommuneCERT anbefaler IR-team Defendable vakttelefon starter

22:00 21:30 20:00 19:30 18:45
Anbefaling om a koble Setter Overfgring av F@rste scopingmgte Kaller inn
systemer av nett kriseledelse analysemateriale Gran og Defendable IR-team
00:00 04:00 08:00 12:00 19:00 08:00
Analyse gjennom Kobler systemer IR-team fysisk Ngd-MDR EDR-agenter Ngd-MDR
hele natten av nett pa Gran bestilles rulles ut operativ




Ordfereren om dataangrepet: -
Klart vi er hekymret

Alarm fra Gran etter
Grunn til & tro at angrepet ble dataangrepet: - Far ikke tatt i
Gran kommune utsatt for oppdaget tidlig: - Anmeldt mot digitale seknader

dataangrep - vet ikke hvilke datainnbruddet
konsekvenser det far enna ,

Stengef n'ettverk'et gjennom jula:

Vet miar oin datasngropet: Vil unnga unedvendig risiko

Identifisert to akterer

X TR N

Dataangrepet i Gran: -
Hjemmetjenesten har skrevet ut
manuelle lister

VIL VARE: Gram ke
kommunikasjonssjef i Gi

ANGREPET: Gran kommune ¢
Skjervum Bjerkehagen

DATAANGREP: Gran kommui
Skjervum Bjerkehagen

Erfarne medarbeiér reddet
dagen under dataangrep i Gran: -
Lange dager og lite sovn

& Mange henvendelser til Gran
kommune: -En
tilleggshelastning

problematisk for flere av
tjenestene vare

il

BEROLIGER: Fredag kvel
Berit Reinsborg

TRAVELT: Kommunalsjef stab

KRISESTAB: Gran kommune hi
onsdag formiddag. Foto: Anne
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ANGREPET: Gran kommune er utsatt for et dataangrep. Omfanget og konsekvensene av det er fortsatt i det uvisse. Foto: Sissel
Skjervum Bjerkehagen

TRAVELT: Kommunalsief stab og stotte, Ellen Sagengen har hatt en travel tid siden dataangrepet for jul. Foto: Anne Berit
Reinsborg

Ellen Sagengen orienterte kommunestyret i Gran torsdag morgen. Foto: Anne Berit johansen Reinsborg



GRAN KOMMUNE

Bekymringer
og dilemma

Vi har for mange ansatte som vi
ikke nar direkte med informasjon

Vi har for liten oppslutning rundt
informasjonssikkerhetsopplaering

,&penhet og publisitet rundt
hendelsen tiltrekker
oppmerksomhet fra
trusselaktgrer

Publisering av ansattinformasjon
pa kommunens hjemmeside bgr
vurderes pa nytt. Hensyn til
apenhet og sgrvis ma veies opp
mot informasjonssikkerhet.

Bruk av tid pa etterarbeid,
erfaringsdeling osv.
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Laeringspunkter IKT-sikkerhet

« Samarbeidet med Helse og kommuneCERT, Defendable og Gran
kommune fungerte sveert godt

» skjerme brukere som har administrative tilganger bedre
(Treringmodell)

be om vurdering/scanning av nye lgsninger

oppdatert programvare pa internetteksponert infrastruktur

mer scanning/monitorering med alarmer og mer logging

strengere tekniske tiltak i nettverk, herunder begrensninger i trafikk
og tilgang til bruk av remote desktop verktgy utenifra

folge med pa CPU-aktivitet (kanarifugl)
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DOkonomiske konsekvenser goreispige tal)

Engangskostnader til hendelseshandteringen:

- cirka 2 millioner kroner, fordelt med cirka 1 million kr
merforbruk i hvert av arene 2024 og 2025

Behov for gkte budsjetter til informasjonssikkerhet,
generell heving av sikkerhetsnivaet:

- cirka 2-3 millioner kroner arlig (for tidlig a konkludere)



W GRAN KOMMUNE
Status gkt sikkerhet medio mai 2025

 Sikkerhetsovervakning fom 20. mars Implementert
» Geoblokkering i brannmur Implementert
e Scanning Bestilt

« Sikring av administrativ arkitektur Forberedes

* Penetrasjonstesting Forberedes

« Ekstern gjennomgang Forberedes
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Refleksjoner

* Viharikke radtil a ta lett pa « Samarbeidet med Helse- og
informasjonssikkerhet. KommuneCERT og Defendable har

f t t godt.
* Ingen kan garantere full sikkerhet HNJETL SVeert 9o

* Vieier utfordringen sammen:
 |ledere og ansatte
« staboglinje

« Erfaringer fra hendelsen ma brukes til
l2ering og forbedring.

« Deterikke interessant a finne « administrasjon og politikk
syndebukker. « kommunen og samfunnet

* Krisekommunikasjon er avgjgrende o | kriser laerer vi oss selv og hverandre
viktig. bedre & kjenne .

« Det erviktig med en godt organisert « Det hjelper ikke alene med systemer

og samKkjgrt kriseledelse. og rutiner.



KiNS ISMS malsett

* Malene stgttes opp med en
veileder, hvor kommunene far
konkrete tips til hvordan de
enkelte malene kan tas i bruk.

Husk at malene er maler, sa de
bar ikke bare kopieres over til
kommunens styringssystem
uten at de tilpasses lokale
behov.

Foreningen kommunal informasjonssikkerhet - KiNS
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M Norsk helsenett

An g ri per i SVi ng Gjennomgang av hendelse

Gran kommune — Helse- og KommuneCERT 24.01.2025

Helge Meland Hans Kristian Stramme

ol + Fagansvarlig IKT + Senior sikkerhetsanalytiker

* Gran Kommune * Helse- og KommuneCERT

M Norsk helsenett

Troverdighet og arbeidsro

Gjennomgang av hendelse

Gran kommune — Helse- og KommuneCERT 31.01.2025

Kine Therese Vik-Erstad Ellen Sagengen

Kommunikasjonssjef, Kommunalsjef Stab og statte,
Gran kommune Gran kommune

https://www.nhn.no/tjenester/helsecert/webinarer



https://www.nhn.no/tjenester/helsecert/webinarer
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Hvordan ivareta Ved a forsta at
sikkerheten i en uten sikkerhet
sektor som Vil ikke sektoren
gnsker a vaere kunne vare
apen og apen og
tilgjengelig? tilgjengelig.

|"|| NASJONAL
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