
Oppdater automatisk, stress mindre
– Lukk sårbarhetene med Winget!



whoami

• Per-Ole Fanuelsen
• Jobber i Horten kommune
• Jobbet med drift i 16 år
• Elsker selfhosting og FOSS
• Linux og Windows servere, docker,

kubernetes, ci/cd, awx, ansible,
elastic stack og sikkerhet,
truenas, klienthåndtering og print (ja du leste riktig ) 



uname -a

• Martin Braathen Sørensen
• Jobber også i Horten kommune
• Jobbet med drift i flere år
• Nettverk, Automasjon, Ansible, PKI, klienthåndtering og sikkerhet





Kort om klientmiljøet til Horten kommune

• 1100 hybrid klienter(ConfigMgr + Intune)
• 3200 cloud-only klienter (for elever i kommunen)
• Ca 40 applikasjoner i MS ConfigMgr
• Ca 35 applikasjoner i MS Intune
• Bruker WinGet-løsningene på ALLE klienter 
• Har brukt WinGet-løsningene siden lansering



Hva er det vi skal prate om?

• Winget-cli – Package Manager for Windows 
• Winget-AutoUpdate – Program som oppdaterer de installerte 

applikasjonene på en enhet automagisk*
• Winget-install – Script som brukes for å installere applikasjoner på 

endepunktene.



Winget-Cli

• Lansert i 2021
• Ferdig Installert i alle Windows-OS siden Windows 10 21H1
• Native package manager for Windows! ENDELIG! 

(dnf,pacman,apt,apk,choco osv)
• Opensource (MIT license) 
• Ferdig utdatert med Windows (!???)



Winget-Cli

• Ca 2460 applikasjoner tilgjengelig
• Du kan legge til dine egne applikasjoner i community repository
• Egen repo bot som sjekker etter oppdateringer 
• Alle pakker må bli godkjent av Microsoft
• Støtter også private repository







Winget
video!





Winget-AutoUpdate

• Oppdaterer apper automagisk
• MSI pakke som må installeres
• Program for Winget-Cli
• Open source (MIT license)
• System og bruker-kontekst
• Allow/Denylist av apper
• Tid og hyppighet
• Script (Mods)
• Fungerer ut av boksen!!!
• Kan installers med winget!!1



Winget-
AutoUpdate

video!





Winget-Install

• Pakk applikasjoner kun 1 gang
• Nyeste og sikreste versjon av applikasjonen blir alltid installert
• Skript for deteksjon (Winget-Detect)
• Støtter argumenter
• Script (Mods)



















Cons med Winget-AutoUpdate og 
Winget-Install

• Noen pakker i repository er bare laget for konteksten User eller 
System

• Hash mismatch
• Ikke eksisterende sentral logging per d.d
• Hvis du blokkerer windows app store vil ikke winget fungerer i 

userspace. Dette løses med et powershell script.



Pros med Winget-AutoUpdate og 
Winget-Install

• Kan erstatte PSAppDeployToolkit
• Kan erstatte chocolatey

• Kan oppdatere applikasjoner du ikke har kontroll på!!!!

• Logging skjer på ett sted
• Pakk applikasjoner en gang = MYE mindre veldikeholdsbehov
• Terskelen for å pakke en applikasjon er mye lavere
• Du pakker egentlig bare script = ENKELT!
• Applikasjoner blir oppdatert raskere = Mye bedre sikkerhet



Key takeaways

• Spar masse tid!
• Lukk sårbarheter mye raskere!
• Alle klienter er alltid oppdatert 

og dermed sikrere
• Selve løsningen kan oppdaterer seg 

selv automagisk
• Sikkerhetsstatus fra Microsoft ser alltid 

bra ut = Perfekt til lederrapportene!
• Mer tid til kaffe og ping pong!



Ta det i bruk!

1. Start med å teste Winget-AutoUpdate på noen utvalgte klienter.

Når du er fornøyd, la alle klienter ta i bruk Winget-AutoUpdate. 

Nå har du sikret at alle applikasjoner holdes oppdatert 
automatisk. Superenkelt!

2. For å automatisere og forenkle fremtidig drift, pakk alle 
eksisterende og nye applikasjoner med Winget-Install.

Gratulerer! Du har nå spart masse tid som kan brukes på andre 
(viktigere?) sikkerhetsoppgaver.



Linker:

Winget-Autoupdate: https://github.com/Romanitho/Winget-AutoUpdate

Winget-Install: https://github.com/Romanitho/Winget-
AutoUpdate/blob/main/Sources/Winget-AutoUpdate/Winget-Install.ps1

Winget-Cli Repo: https://github.com/microsoft/winget-
pkgs/tree/master/manifests

Per-Ole: pof@horten.kommune.no
Martin: ms@horten.kommune.no

Takk for oss!
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