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E Sikker og trygg deling av data i skolesektoren!

L Hva er status etter KiNS-konferansen i oktober 20217



Status aktivering - sterk autentisering for Feide

136 av 356 kommuner 229 av 356 kommuner
5 av 11 fylkeskommuner 10 av 11 fylkeskommuner
47 av 346 friskoler* 99 av 346 friskoler*

*Alle kommuner og fylkeskommuner bruker Feide, mens 239 av totalt 346 privatskoler har tatt i bruk tjenesten per 19.04.2022.



Planer for veien videre

Sterk autentisering i Feide idag:

Innloggings-/autentiseringsprosessen:
* Hvordan vet du at den som logger inn er den samme som fikk utlevert innloggingsopplysningene?
* Lav: brukernavn og en faktor, ofte passord
* Betydelig: en tilleggsfaktor, ofte en engangskode, ngkkel e.l.
Utleveringsprosessen:
* Hvor vet du at den som fikk utlevert innloggingsopplysningene er den som faktisk skulle ha dem?
* Lav: Anta at det er riktig person
* Betydelig: Kontrollere at det er riktig person (forenklet)

| dag ma begge aksene vaere oppfylt for a oppna et niva.

» Vurderer & splitte opp innloggings-/autentiseringsprosessen og utleveringsprosessen i to separate verdier.
» Vurderer a stptte sikkerhetsniva 4/Hgyt (gjennom eksterne ID-Igsninger). Om du bruker ID-porten, vil du kunne

autentisere deg pa niva 4/hgy der, men i og med at Feide ikke stgtter 4/hgy ennad, sa anser vi det som en
innlogging pa niva 3/betydelig.



Planer for veien videre

elD-strategi

D Digdir
Behov for gkt utbredelse av elD og tilgang til offentlige digitale
tienester for unge

UTFORDRING

KONSEKVENSER OG UTDYPNING

Unge har utfordringer med a utstedt elD pa heyt sikkerhetsniva og mangler derfor
tilgang til offentlige tjenester som de har rett til

digdir.no

Manglende elD pa heyt sikkerhetsniva gjer at unge ikke
far tilgang til digitale helsetjenester som de har rettigheter
til og at de ikke kan benytte disse tjenestene uten innsyn
fra foreldre

Generell lav utbredelse av elD blant unge er til hinder for
lansering av nye tjenester

Lav sikkerhet i Feide utgjer en risiko, ogsa med tanke pa
potensiell anvendelse utenfor utdanning

Unge har i dag Feide fra ung alder, men ma anskaffe
andre elD-er for a fa tilgang til andre digitale offentlige
digitale hvilket oppleves som lite semlest

— Bar ——

— 13ar

Unge brukeres alder

—— 13M15ar

—— 15ar

Kommunen utsteder
Feide til unge i
grunnskolen

Feide benyttes for
tilgang til
skolesystemer og
leeringsmateriale

@ Feide

MinlD utstedes kan
bestilles av unge fra
det aret de fyller 13
ar

MinlD brukes av
unge ved seknad til
videregaende skole

MinID

Unge kan fa utstedt
BanklD og Buypass
fra de 13 ar gamle

Enkelte banker har
en aldersgrense pa
15 ar for utstedelse
av BankiD

O buypass

Fylkeskommunen
utsteder en ny Feide
til unge i
videregaende skole

Tilsvarende
funksjonalitet som
Feide i grunnskolen

ﬂ Feide

* Unge har behov for brukervennlige, mobile og tilgjengelige elD-lesninger og en semles tilnserming til elD gjennom livet
* Det er behov for ekt utbredelse av elD til unge slik at de kan fa tilgang til tjenester de har krav pa og opptre som digitale borgere



Planer for veien videre

elD-strategien — del Il
Andre innspill og behov identifisert i behovsanalysen

Videfgring av Feide-kvaliteter

Innen utdanningssektoren pekes det
pa behov for & beholde Feide som
l@sning for elever og lesrere da den
oppleves a fungere godt til formalet
den haridag

Eventuelle forbedringer og endringer i
elD for ansatte ma veere kompatible
med Feide, slik at eksisterende
kvaliteter videreferes

@kt sikkerhet ved bruk av elD

Flere virksomheter trekker frem et
behov for a gke sikkerheten ved bruk
av elD, eksempelvis ved innfgring av
sikkerhetssupplerende lgsninger som
kreves ved for eksempel laneopptak

Eksempler pa sikkerhetssupplerende
lesninger som er foreslatt er okt
interaksjon og ytterligere kontroll
mellom usteder og eier av elD,
mulighet for bruker til deaktivere elD-
en i en periode

Virksomhetsautorisasjon

Innen helsesektoren pekes det pa et
stort behov for virksomhetssertifikater
for sikring av APl-er mellom
applikasjoner i ulike virksomheter,
eksempelvis nar en helseansatt jobber
i pa tvers av flere ulike systemer i lapet
av en dag

Videre trekkes kryptering og signering
av elektronisk meldingsutveksling frem
som et behov, da det er viktig a sikre
sensitivt informasjonsinnhold som
sendes



TILGJENGELIGE METODER FOR STERK AUTENTISERING

Engangspassord pa SMS

Kode via godkjenner-applikasjon

Feide-innlogging med AzureAD



https://samarbeid.digdir.no/id-porten/ny-loysing-ansattpalogging-i-offentleg-sektor/943
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o Q Sikker innlogging og datadeling!




