
Når Passkeys ikke er et alternativ
Nedlåst etter beste evne

Sindre Olsen – Horten Kommune



$whoami

• IT sikkerhetsrådgiver (Horten Kommune)
• Master I CyberSecurity USN (Universitetet i Sørøst-Norge)
• Herding (AD, Entra, Klient, Server, Brannmur….)
• ROS
• Anskaffelser
• Oppfølging SIEM/SOC
• IoT
• ...



Agenda

• Hvorfor phishingresistent autentisering?

• Hva er passkeys (FIDO2)?

• MFA Metoder

• Når FIDO2 ikke lar seg innføre for alle

• Løsning: Enhetskrav og IP-filtrering

• Sikker sone: Ekstra sikkerhet for sensitive applikasjoner

• Implementering og utfordringer

• Oppsumering





Hvorfor phishingresistent autentisering?

• Tradisjonell beskyttelse ikke godt nok -> MFA (Passord + Kode)

• Adversary-in-the-Middle (AITM) -> Omgår tradisjonell MFA
• Angriperen plasserer seg usynlig mellom brukeren og påloggingssiden
• Troverdig "Logg inn med Microsoft", company branding
• Bare url er annerledes
• Kan med dette:

• Stjele brukerens passord
• Fange opp og gjenbruke aktive påloggingssesjoner (sesjonstokens)
• Omgå MFA-beskyttelse – selv med autentiseringsapp eller SMS
• Gjennomføre angrepet uten at brukeren merker noe



Hva er Passkeys 
(FIDO2)
• Passkeys autentisering løser AITM-problemet
• Innloggingen er kryptografisk låst til den 

legitime tjenesten
o Origin binding

• Fanget trafikk gir ingenting brukbart for angriper
• Virkemåte

o Asymetrisk kryptografi og challenge/response
▪ Privat nøkkel låses opp med pin/biometri

▪ Signerer challenge fra server
▪ Server verifiserer med offentlig nøkkel

• Ingen secrets forlater enheten
• Funker kun for registrert origin



Tilgjengelige løsninger - Passkeys (FIDO2)

Metode Beskrivelse Krav

Fysisk FIDO2-nøkkel (f.eks. YubiKey) • Liten USB/NFC-brikke 
brukeren kobler til enheten ved 
innlogging

• Høy sikkerhet
• Fungerer på alle plattformer

• Anskaffes per bruker. Kost: 
400–1 200 kr.

Microsoft Authenticator (passkey på mobil) • Passkey lagret i Authenticator-
appen 

• Samme sikkerhetsnivå som 
fysisk nøkkel

• Krever mobil

• Smarttelefon (iOS/Android).
• Gratis app.

Windows Hello for Business • Innebygd løsning i Windows
• Ansatte logger på med PIN-

kode eller biometri i stedet for 
passord

• Krever at brukeren har en 
egen kommunal Windows-
maskin

Synced Passkeys • Ikke låst til enhet, synces på
tvers

• Mindre sikkert
• Krever ikke Authenticator app

• IOS/Android enhet eller 3. 
parts passordwallet (Eks 
Bitwarden)



MFA-metoder

• Passkey (FIDO2)

• Windows Hello

• Microsoft Authenticator

• Temporary Access Pass

• SMS

• Software OATH tokens

• Voice call

• Email OTP

• QR code
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Anbefalt

• Overgang til sikrere phishingresistent autentisering anbefales
o Nasjonal sikkerhetsmyndighet (NSM)

▪ Anbefaler overgang til phishingresistent autentisering for alle virksomheter.
o Helse- og kommuneCERT

▪ Listet som anbefalt sikkerhetstiltak i Nasjonalt beskyttelsesprogram (NBP).
▪ NHN - Solid innlogging

o Microsoft gjør Passkeys til standard, avvikler gratis SMS og Tale autentisering
▪ Passkeys by default and retirement of Microsoft-provided SMS and voice 

authentication

https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/varsler-fra-nsm/nsm-anbefaler-overgang-til-phishingresistent-autentisering
https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/varsler-fra-nsm/nsm-anbefaler-overgang-til-phishingresistent-autentisering
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/autentisering
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/autentisering
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://learn.microsoft.com/nb-no/entra/identity/authentication/concept-sms-voice-retirement
https://learn.microsoft.com/nb-no/entra/identity/authentication/concept-sms-voice-retirement
https://learn.microsoft.com/nb-no/entra/identity/authentication/concept-sms-voice-retirement
https://learn.microsoft.com/nb-no/entra/identity/authentication/concept-sms-voice-retirement
https://learn.microsoft.com/nb-no/entra/identity/authentication/concept-sms-voice-retirement


Solid 
innlogging

• Krev FIDO2

• Kombiner passord
med godkjent enhet

• Kombiner passord
med godkjent IP



Når Passkeys (FIDO2) ikke lar seg innføre for alle

Elever -> WHFB (TUNGVINT INNRULLERING), DELTE
NETTBRETT...

Brukere av tynnklient -> Fysiske FIDO nøkler
(kostnad), MS Authenticator Passkey kan ikke

benyttes



Løsning: Enhetskrav og IP-filtrering

Elever

Krav om 
compliant 

device

Krav om Horten 
Skole IP (shared 

device)

Tynnklient mot 
intern sone 
(Citrix el.)

Krav om Intern 
Sone IP



Sikker sone: Ekstra sikkerhet for sensitive 
applikasjoner

Ekstra 
sensitive 

applikasjoner

Krav om egen
sikker sone 

IP



CA01 Krev phishingresistent autentisering

Inkluder alle brukere, apper og nettverk

Unnta elever, andre unntaksgrupper og Intern+Sikker sone named 
locations

CA02 Krev  Inter Sone IP for Citrix Apps/Nettverk

Inkluder Citrix Apps/Nettverk

CA04 Krev Compliant Device for elever

Inkluder Citrix Apps/Nettverk

CA03 Krev Sikker Sone IP for Sikker Citrix Apps

Inkluder Citrix Sikker Apps/Nettverk

Intern Sone 
Apps/Nettverk Sikker Sone 

Apps/Nettverk

Elever





Implementering og utfordringer

• Bygg lagvis
o FIDO først
o Unnta enkelte grupper, nettverk, apper -> Innkluder I andre policier
o Bruk "What if"-verktøyet for å sjekke at det treffer, og at man ikke lager utilsiktede hull

▪ https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool

o Noe er bedre enn ingenting -> ikke vent til alle kan ha passkeys

• Utfordringer
o Applikasjoner uten federert autentisering ("Logg inn med Microsoft")

▪ IP Filtrering I Brannmur for lokale applikasjoner
▪ Etterspør IP filtrering hos leverandør av SaaS tjenester
▪ Blokkering av applikasjon I sin helhet, ikke bare ved autentisering

https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool
https://learn.microsoft.com/en-us/entra/identity/conditional-access/what-if-tool


MFA metoder

• Passkey (FIDO2)

• Windows Hello

• Microsoft Authenticator <3

• Temporary Access Pass

• SMS

• Software OATH tokens

• Voice call

• Email OTP

• QR code



Oppsummering
• Målet forblir passordløs autentisering

• Ikke alle systemer er klare for det

• Enkelte brukergrupper er kanskje ikke klare

• Anbefaling
o Phishingresistent for alle som kan ha det
o Benytt kombinasjon av compliant device 

og IP filtrering der det ikke er mulig
o Deaktiverer gamle "svake" MFA metoder

• Sikkerhet bygges lagvis



Spørsmål?

• https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-
nbp/anbefalte-sikkerhetstiltak/solid-innlogging

https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
https://www.nhn.no/tjenester/helsecert/nasjonalt-beskyttelsesprogram-nbp/anbefalte-sikkerhetstiltak/solid-innlogging
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