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Lov om digital sikkerhet gjennomfgrer NIS1
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NIS2-direktivet ses i sammenheng med CER-direktivet nasjonalt

» Critical Entities Resilience-direktivet (CER) —

DET GE
JUSTIS- OG BEREDSKAPSDEPARTEMENT
7 e

motstandsdyktighet i samfunnsviktige
virksomheter («non-cyber»)

« Ny Stortingsmelding legger opp til en ny lov

Totalberedskapsmeldingen

samfunnsviktige virksomheter

som gjennomfgrer bade NIS2- og CER- et B sk
direktivet
 Erstatter digitalsikkerhetsloven BRI e forsiag om ny lov om grunnsiking av

Regjeringen vil foresla en ny lov om grunnsikring
av samfunnsviktige virksomheter. Loven skal ses i
sammenheng med arbeidet med & forberede
implementeringen av direktivene om sikkerhet i
nettverk og informasjonssystemer (NIS2-direk-
tivet) og kritiske enheters motstandsdyktighet
(CER-direktivet). Den nye loven skal stille felles
krav til grunnsikring hos virksomheter som er
viktige for at samfunnet fungerer, i fred, krise og
krig.

Kilde: Meld. St. 9 (2024-2025)
Totalberedskapsmeldingen — Forberedt pa kriser og krig
10. januar 2025
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Overordnede krav i NIS-direktivet

Hvert land skal sgrge for et gkt niva av digital sikkerhet ved a:

1. Palegge virksomheter plikt til 8 iverksette tiltak for digital sikkerhet

Palegge virksomheter varslingsplikt til myndighetene ved alvorlige IKT-sikkerhetshendelser
som er egnet til 8 ramme samfunnsviktige tjenester

Utarbeide en nasjonal strategi for digital sikkerhet

Etablere eller utpeke tilsynsmyndigheter for digital sikkerhet
Etablere eller utpeke et nasjonalt kontaktpunkt overfor andre land
Etablere eller utpeke responsmiljger (CSIRTs)
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Virkeomrade — «Sectors of high criticality» (NIS2 vedlegg )
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Kilde: NCSC-IE
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DRINKING
WATER

MAMNAGEMENT

Opp til hvert enkelt land om lokal offentlig forvaltning
I seg selv skal omfattes ut fra en risikovurdering

Noen sektorer der kommunene kan
veere tjenestetiloydere eller eiere
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Terskelverdier som utgangspunkt — hovedregel (NIS2)

Vedlegg | KRITISKE VIKTIGE lkke omfattet

Vedlegg Il VIKTIGE lkke omfattet

» Folger etablert definisjon i EU for sma, mellomstore og store virksomheter
« | tillegg til antall ansatte kommer terskler knyttet til omsetning
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Terskelverdier som utgangspunkt — noen spesielle unntak (NIS2)

Digital infrastruktur

Offentlig forvaltning

Kvalifiserte tillitstienester
DSN-tjenestetilbydere, unntatt rotnavnetjenere
Toppnivadomeneregister

Tilbydere av elektronisk kommunikasjon
Ikke-kvalifiserte tillitstienester

Sentral offentlig forvaltning, unntatt nasjonal og offentlig sikkerhet,
forsvar, domstoler, nasjonalforsamlinger, sentralbanker

Regional offentlig forvaltning, opp til det enkelte land om lokal offentlig
forvaltning skal omfattes ut fra en risikovurdering

* Noen typer virksomheter omfattes uavhengig av stgrrelse

» Virkeomradet ma vurderes naermere i en ny lov som gjennomfgrer NIS2 i Norge
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Cybersecurity risk-management measures (NIS2 art. 21)

 lverksette hensiktsmessige og proporsjonale tiltak for & handtere risiko knyttet til nettverk
og informasjonssystemer

» Skal ta hensyn til beste praksis, internasjonale/europeiske standarder, og kostnader, for a
sikre at tiltakene er tilpasset den identifiserte risikoen knyttet til nettverk og
informasjonssystemer

» Proporsjonalitet vurderes ut fra virksomhetens eksponering, stagrrelse og betydning, og
sannsynligheten for ugnskede hendelser

» «All hazards approach»
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Cybersecurity risk-management measures (forts.)

Det forebyggende sikkerhetsarbeidet i virksomheten skal minst omfatte:

Informasjonssikkerhetspolicy for virksomheten og retningslinjer for risikovurderinger
Planer for hendelseshandtering

Planer for driftskontinuitet, inkludert backup og gjenoppretting

Sikkerhet i leverandgrkjeder

Sikkerhet i anskaffelser, utvikling og vedlikehold av informasjonssystemer, inkludert deling av
informasjon om sarbarheter

Retningslinjer og rutiner for a vurdere effekten av sikkerhetstiltak
Grunnleggende informasjonssikkerhetstiltak og opplaering av personell
Retningslinjer og rutiner for tilgangskontroll og personellsikkerhet
Retningslinjer og rutiner for bruk av kryptering der dette er hensiktsmessig

Retningslinjer og rutiner for bruk av flerfaktorautentisering og kontinuerlig autentisering, og sikre
tale-, meldings- og videotjenester, der dette er hensiktsmessig
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Ny gjennomfaringsrettsakt utdyper krav til digital infrastruktur

 \edtatti EU 17. oktober 2024

° Utdy er begr Eet «betydellg hendelse» som I|gger til grunn NIS2: Commission implementing regulation on critical entities and
for varsllngspll ten networks

® Ved Iegget Utd yper Si kke rh etS kravene i arti kkel 2 1 (N I 82) This Regulation lays down the technical and the methodological requirements of

the measures referred to in NIS2 with regard to DNS service providers, TLD
name registries, cloud computing service providers, data centre service
providers, content delivery network providers, managed service providers,

NIS2 Directive

Rules on cybersecurity of critical

managed security service providers, providers of online market places, of online entities and networks

GJ e I d er fO r search engines and of social nefworking services platforms, and trust service
» Skytjenesteleverandarer ;d Lmﬁ e em',"es"' | -
> Datasentertjenesteleveranderer
> DNS n Related topics
> Registerenhet for toppnivddomene (TLD) povmloads
> CDN D NIS2 Directive - Commission implementing Regulation C(2024)
» Administrerte IKT-tjenester, administrerte sikkerhetstjenester
> Till itstjenester [ 1z commssin ran egson iz

igitale tjenestetilbydere: Nettbaserte markedsplasser, ' oot
szkem oforer og sosiale medier-plattformer

Download 14




| NSM

Vedlegget til giennomfaringsrettsakten utdyper krav om:

1. Policy on the security of network and 8. Basic cyber hygiene practices and security
information systems g=allgle

2. Risk management policy 9. Cryptography

3. Incident handling 10. Human resources security

4. Business continuity and crisis management 11. Access control

5. Supply chain security 12. Asset management

6. Security in network and information systems 13. Environmental and physical security

acquisition, development and maintenance

/. Policies and procedures to assess the
effectiveness of cybersecurity risk-management
measures

NB: Europakommisjonen har hjemmel i NIS2 til a vedta tilsvarende rettsakter for andre typer virksomheter
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Varslingsplikten (NIS2 Art. 23) - nar skal virksomheten varsle?

* Virksomheter skal varsle om betydelige hendelser som rammer nettverk og informasjonssystemer,
som er egnet til & pavirke tjenesteleveransen

« “All hazards” — ikke avgrenset til tilsiktede handlinger, ikke avgrenset til cyberdomenet

Det legges opp til felgende frister for varsling:

« “Early warning” uten ungdig opphold og senest innen 24 timer

« Statusoppdatering innen 72 timer — deretter statusoppdatering ved behov
« Utdypende hendelsesrapport innen én maned

« Virksomheten skal ogsa varsle kunder/brukere om alvorlige hendelser
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Hvem skal virksomheten varsle til?

» Direktivet legger opp til kontinuitet — og lov om digital sikkerhet legger opp
til & benytte eksisterende myndighetsstruktur i starst mulig grad

« Departementene utpeker myndigheter med sektoransvar som skal fare
tilsyn og gi veiledning tilpasset sektorens egenart — sannsynligvis vil
eksisterende sektortilsyn fa viktige roller



i NSM

Roller og oppgaver i tre spor

Hendelseshandtering

Tilsyn og veiledning

Internasjonalt samarbeid

Rapportering

Eskalering

Tilsyn og Formelt varsel

veiledning om hendelse
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Forholdet til sektorregelverk

« Noen av kravene er delvis ivaretatt i gjeldende sektorregelverk i dag

* Men krav i ulike sektorregelverk varierer
o Stilles i varierende grad konkrete krav til digital sikkerhet
o Krav om varsling til myndighet ved ugnskede hendelser varierer
o Tilsyn med og kompetanse innen digital sikkerhet varierer

« Der krav i sektorregelverk minst tilsvarer kravene som falger av ny lov om digital sikkerhet,
medfgrer ny lov sannsynligvis ikke store endringer for virksomhetene

« Dersom det /kke stilles tilsvarende krav til digital sikkerhet eller krav om varsling |
sektorregelverk, sa vil slike krav falge av ny lov, eventuelt giennom tilpasninger i
sektorregelverk

NIS og lov om digital sikkerhet kan forstas som en «grunnplanke» for digital sikkerhet som

stiller minimumskrav pa tvers av viktige tjenesteleverandgrer i ulike sektorer
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Fra «soft law» til kodifisering innen digital sikkerhet?

Med noen viktige unntak som det sikkernetsgraderte og personvern, har digital sikkerhet
historisk ofte veert regulert gjennom sakalt «soft law»

* |kke-bindende men normativt

« Standarder, anbefalinger, retningslinjer, «beste praksis» eller prinsipper som pavirker atferd
og beslutninger

NIS/NIS2 representerer en kodifisering eller overgang til rettslig bindende krav
« Normer, anbefalinger og god praksis blir tydeligere rettslig forankret

» Krav om risikostyring og varsling

» Tilsyn og overtredelsesgebyrer



R&d og anbefalinger innenfor digital
sikkerhet

NSM gir ut anbefalinger innen digital sikkerhet til offentlig og privat

sektor.

rinsipper for IKT-

M
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NSMs
Grunnprinsipper
for IKT-sikkerhet

versjon 2.1

Ikke revolusjon

IMPLEMENTING

GUIDANCE

On Commission Implementing Regulation (EU) 2024/2690 of
17.10.2024 laying down rules for the application of Directive (EU)
2022/2555 as regards technical and methodological requirements
of cybersecurity risk-management measures

with regard to DNS service providers, TLD name registries, cloud computing service providers,
data centre service provider tent delivery network providers, managed service providers,

managed security service pro roviders of online market places, of online search engines
and of social networking services platforms, and trust service providers

DRAFT FOR PUBLIC CONSULTATION

OCTOBER 2024
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Noen spgrsmal virksomheter bar drafte

» Har var virksomhet definert mal, strategier og policy for digital sikkerhet?
» Har vi god oversikt over informasjonssystemer som er viktige for a ivareta vare kritiske aktiviteter?

» Kjenner vi konsekvensene for var virksomhet dersom data og informasjonssystemer blir
utilgjengelige, endres eller blir kjent for uvedkommende?

» Arbeider vi systematisk med risikohandtering, inkludert for digital sikkerhet? Bygger dette pa
anerkjente standarder og rammeverk for digital sikkerhet?

* Har vi iverksatt sikkerhetstiltak som er tilpasset vart risikobilde?

» Hovilke kritiske avhengigheter har vi i vare leverandarkjeder? Hvilke leverandarer er vi avhengige av
for at vare informasjonssystemer skal veere sikre og fungere? Hvilke krav stiller vi til leverandgrer?

» Har vi en oppdatert plan for hendelseshandtering innen digital sikkerhet?

» Er vart arbeid med forebyggende digital sikkerhet og var sikkerhetsorganisasjon forankret i ledelsen?
Rapporterer vi til ledelsen pa mal og strategier for digital sikkerhet?

Svarene kan gi en indikasjon pa modenhet og omrader virksomheten bgr prioritere
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