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Det er slett handtering
av elevenes digitale

sikkerhet | skolen
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Sensitivity: Internal



Sensitivity: Internal

Det skjer daglig i klasserom rundt om.....
0g det rammer elever

Mars 2024

Brudd pa personopplysningsloven § 30 -
Avgjorelse om utmaling av
oppreisningserstatning

En e-post med sensitive opplysninger om en elev ble vist pa storskjerm i
klassen da laereren ikke var oppmerksom pa hva som vistes pa skjermen far
denne ble koblet opp. Retten kom til at kommunen skal betale
oppreisningserstatning pa 90 000 kroner.

Rettens konklusjon

Basert pa det overnevnte kom retten til at en rimelig oppreisningserstatning var pa kr.

90 000. Dette basert pa at krenkelsen matte anses som grov, szrlig fordi det var snakk om
personopplysninger om et barn. Retten uttaler at det ma forventes at denne typen
opplysninger ivaretas pa en trygg méate, szerlig da eleven i liten eller ingen grad hadde

mulighet til & motvirke eller hindre spredningen. Det blir vektlagt at 30 000 kroner, som var
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Stavanger Aftenblad

Via skolekontoen har elever tilgang

til tusenvis av andre elevers

kontaktinfo: — Et alvorlig avvik
lnnhel'l‘ed ':a Dadsannonser Nyheter Kultur Sport Play Debatt E

Forelder kunne lese
taushetsbelagt
informasjon

Bergen kommune vedtar millionbot fra
Datatilsynet etter sikkerhetsbrist i
skoleapp




Generert
oppslag,
men som
kunne veert
reelt....

irmnd, i 2 mnd
o it 2 ol g - dalalwuh | preeperiocen S prra for utlend o s

Karin nektet plass
ved dremme-
studie |1 USA pga
sin analyse av
Nord Korea og
Russland
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...0g med Kl far vi bade en
venn og en fiende

Bokmdl | Myriarsk | Samegieta | English

Bekymringsmelding til barnevernet

Her kan du melde fra til barnevernet | kommunen,

2 Meld fra som privatperson

Fhvis chu e Lesikkeer g e &1 Barn e god nok 0msorg, ber tu mekde fra ol barmewsnet. Du rerger ke vasre »
sikker ph 3t noe er galt

Meld fra som offentlig ansatt eller fagperson med
taushetsplikt og meldeplikt
Offentlig ansatte of Gagpersoner med arshetsplikt am ha plilkt til & mekde fra il bamevemnet | koemanen, Du

kan ikioe sende belymringimelding som privatperson s belymringen handler om forhold du har bt kpert
med | forbindelse med arbeide.

4 Hvis det haster

. . L
Ring Ring Ring alarmtelefonen
nadnummer pelitiet for barn og unge

112 02800 116 111

Barnevernvakten.no A
Finn din lokale barnevernvakt

116111.no A
Alarmelefonen for bar og unge

PeTsomETETRIETg
Tilgjengeighetsaridmering
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Hvor er den digitale sikkerheten til
elever ivaretatt?

L@reptanverket for

KUNNSKAPsLg
FTE
Grunnskgien 2 o 2 g

Lov om behandling av personopplysninger Opplaei'ingslova

v -t <4— Til forste side — Innhaldsfortegnelse

§12-2 Retten til eit trygt og godt
o GOD skolemiljg
N I s 2 * n * UTDANNING Alle elevar har rett til eit trygt og godt skolemilje som fremjar helse,

* * inkludering, trivsel og lzering.
Directive n
* * [ ]

- m'
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Aktuelle nyheter 2025

Funn fra tilsyn med personvernet i
skolen

ivaretakelse av elevenes personvern i digitale
leeringsverktoy i skolen. — Vi ser at hundrevis av
digitale leeringsverktgy ikke blir vurdert godt nok, sier
direktar Line Coll.

Hovedfunn:
1.Mangler i rutiner knyttet til vurdering av elevenes personvern i leeringsressurser (GDPR)

2.Manglende lokal kunnskap

Hvis vi far orden pa dette - har vi da orden pa elevenes digitale sikkerhet?

ATCR
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Nei - Elevenes digitale
sikkerhet handler om
mye mer, kort fortalt

* Tiltak slik at eleven ikke eksponeres for
ugnsket innhold

 Tiltak som sikrer elevens personvern

* Tiltak som sikrer elevens identitet og
enhet fra 8 veere INNgangsport




Uonsket innhold - Hva er det
Vi ser?

* Ingen plan

* Alternative tekniske Igsninger
som passer mer eller mindre godt til
skole

ATCR




Ugnsket innhold - Veiledning

% Regjeringen.no

Tema v Dokument v Aktuelt v Departement v Regje

Forsiden « Tema v + Kultur, idrett og frivillighet v + Film og medier

Beskyttelse mot skadelig innhold

Artikkel | Sist oppdatert: 16.01.2025

Read in English | Loga samegillii

Den teknologiske utviklingen har fart til en kraftig gkning i Hvordan beskytte elever mot
tilbudet og tilgjengeligheten av audiovisuelt innhold. Nar skadelig innhold pa nett
audiovisuelle medier far en stadig starre plass i barns liv, gker

ogsa risikoen for a komme i kontakt med innhold som kan

veere skadelig.
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Skoleeier ma ta redaktarrollen

Sp@rsmal som ma besvares:

- Hvilke tilganger behgves for a kunne gi et godt tilbud
(fag/alder/trinn)

- Etiske spersmal/dilemmaer pa hvilket niva sikkerhet
er foretatt beskrives og argumenteres

T T

« Hvilke kulturelle hensyn velger skolen & ta og hvorfor

« Hvilke demokratiske og pedagogiske konsekvenser
kan valgt lasning medfere?

- Er det et valg som gjelder pa skolen/hjemme - og
avhengig av svaret — hva er dilemmaene ved dette?

Start med en plan

Sensitivity: Internal



Tiltak som sikrer
elevens personvern
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Personvern - Hva ma
sikres

« ROS/DPIA av programmer
« Kontroll pa lagring, bruk og deling av
sensitive data

« Hvem kan kommunisere og samhandle
med eleven

« Kontroll pa innhenting av data

« Kontroll pa bruk av data (eks
lzeringsanalyse)

« Kontroll pa lagring av data

« Strategi for sletting av data

......................
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Personvern - Hva er det vi ser?

« Usikrede kommunikasjonsveier

« Mangelfull kontroll pa kommunikasjon

- Liten kontroll pa rettigheter og tilganger

« Begrensede rutiner for arkivering og sletting
« Praksis stemmer ikke overens med rutinene
« Uhell skjer i klasserommet

ATCR



Tiltak som sikrer elevens
identitet og enhet fra a

veaere Inngangsport

ATCR




Inngangsport - Hva er det vi ser?

«Variert» sikring av innlogging og enhet

ATCR




Er det et problem?

Top 10 targeted sectors worldwide

Sector Percentage
j IT 24%

2 Education and Research 21% >
i o B 3  Government 12%
Microsoft Digital B incamancos o
Defense Report 2024 5. Transportation 5%
6 Consumer Retail 5%
The foundations and new Finance 5%
frontiers of cybersecurity B \anufacturing e
9 Communications 4%
10 All others 16%

456789

Threat actors from Russia, China, Iran, and North Korea pursued access to IT products and services, in part to
conduct supply chain attacks against government and other sensitive organizations.

Source: Microsoft Threat Intelligence, nation-state notification data
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Er det sa farlig? ]‘
g

* Hvilke konsekvenser far det om dere far et angrep for
eller under eksamensgjennomfaring?

Elever hadde internettilgang under eksamen -
kan matte ta den pa ny

400 ungdomsskoleelever i Drammen risikerer & matte ta eksamen pa ny pa grunn av [T-feil fra
kommunens side.

- Vi kan ikke
akseptere nok et ar
med en kaotisk
eksamens-
gjennomfgring

ATCR
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Mye kan lases med
god bruk av teknologi




Skaff deg innsikt

: - de
Sikker Elev Helsesjekk fra Atgaitgallred g
dokumentasjon pa elevens dig

sikkerhet

Sensitivity: Internal

ire ti kshop
Fire timer Wor -
Rettet mot skoleeier, skoleledelse og

4 timer + rapport

Gjennomfares av Senior -
Sikkerhetsradgiver og skolefaglig

radgiver

ATER

Red = Innen dette temg or det lesninger eller rutiner Som ikke er jhht gjeldende lover Og regler og ma
forbedres.

Gul = Dette anbefalinger for & mate regler og anbefalinger fr5 sentralt hold, men 0gs3 internt paen
bedre mate enn hva tilstanden eridag

Grenn = Her er alt slik det ska) vaere

Sikring ay elevenes identitet Vurdere bruk ay biometri for
okt sikring ay elevens identitet
- Rutine for skolene (tilpasset ge

ulike trinn) hvordan Passord
skal utformes, lagres og
ﬁlbakesti”es

Sikring ay elevens datg Tilgang og h.z'mdtering av
Klassifiserte sensitive datg

(Kode g 09 7) og iOP

ROS/DPIA

Uklar dokumentas;on pa tilgang
tif elevdatg {om eleven)

Uklar dokumentasjon P& om
deling ay elevdata kan Qjeres
samt Sporing ay aktiviteter

Uklart om hvem som har
tilgang tif elevens Produserte
data

Uklar dokumenta sjonfreg!er pa
lagring/sletting av data

Uklart om elevene kan dele
data frg M365 vig andre




ensitivity: Interna

Hallo

Na ma vi rope hoyt
for de som har
lav stemme

Det er slett handtering
av elevenes digitale
sikkerhet i skolen

ATCRA

ATCR
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