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THE NATIONAL CRIMINAL INVESTIGATION SERVICE

Digital kriminalitet - en trussel
mot kommunalt tjenestetilbud

Nasjonalt Cyberkrimsenter (NC3) ved Kripos

Else Gun Ommundsen

Neeringslivskontakt



aln
4’ POLITIET

S KRIPOS

Baerebjelkene 1 samfunnet

ELEKTRISK HELSE OG TRANSPORT OG
KOMMUNIKASJON N OG AVEZE i OG ORDEg OMSORG LOGISTIKK
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Cyberkriminalitet

i POLITIET
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. Mal om a gke publikums
tillit til politiet og gi stotte
til enkeltpersoner, offentlige
0og private virksomheter
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Cyberkriminalitet 2024 / s
Politiets arlige rapport om cyberrettet ~ 1

Cyberkriminalitet 2025 * Arbeidet gir grunnlag for 8
o tolke endringer og vurdere
utviklingstrekk
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Skadevareutviklere
Tilgangsmeglere
L@sepengevirusgrupperinger
Hvitvaskere

PROFILER

I.  Profittmotiverte kriminelle
. Seksuallovbrytere

. Aktivister

Iv. Statlige aktgrer

v. Terrorister

+ uklassifiserte

" INTENSJONER

MOTIVASJONER

KI-generert bilde
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SPEKTERET AV STATLIG
ANSVAR

o

Statlig forbudt
Statlig forbudt, men utilstrekkelig

100071001 ¢ J
,‘f‘w'm)w o106

010107y

Statlig ignorert
Statlig oppmuntret

1.
2.

3.

4.

5. Statlig formet
6. Statlig koordinert
7. Statlig ordnet

8. Statlig avhopper
9. Statlig utfort

10. Statlig integrert

- Healey, J. (2011). Beyond attribution: Seeking national
responsibility for cyber attacks. Atlantic Council.
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Hva er et ""cyberangrep''?

- Mange forstar ikke at de er utsatt for kriminalitet og at politiet har en rolle

- Uavhengig av hvem aktoeren er sa begar de en kriminell handling
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"Det som ikke er lov 1 den analoge virkeligheten, er heller

ikke lov 1 det digitale rom..."
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Hva kan politiet bidra med?

Skape nasjonalt og felles

situasjonsbilde pa cyberkriminalitet

Tvangsmidler: informasjon innhentet

ogjennom tvangsmidler kan ha stor verdi for
den som er rammet

Internasjonalt politisamarbeid

Beslutningsstotte:

etterforskningsinformasjon kan gi svar pa
sp@rsmél som fremstar som uavklart for
forngermet 1 hendelseshéndteringen

Forebygging
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Ved en hendelse

kontakt:
Kripos
Teleton

23208000

Takk for

oppmerksomheten!




