
Støttefarger 

og valører

Tips

Denne malen benyttes 

dersom man ønsker å 

legge inn film eller 

animasjon på forsiden.

Klikk på “media-

ikonet” og last inn 

ønsket media.

Pass på at opplasted 

film ikke er for xxxxxx

Korte animerte giffer 

er godt egnet.

Film-snutten spiller 

automatisk i loop. Du 

kan endre dette til å 

spille av kun en gang.

Tips

Malen har to-farget 

overskrift. Tekstfargen kan 

endres. Egnede farger:

Den ene av overskriftene 

kan gjøres mindre.

Malen brukes dersom du 

ønsker bilde på forsiden. 

Klikk på bilde-ikonet i 

bildeboksen og legg inn 

ønsket bilde eller 

illustrasjon.

Pass på at bildets format 

er landscape/horisontalt. 

Du kan endre bildets 

størrelse og utsnitt, ved å 

gå til Bildeformat i 

toppmenyen og bruke 

beskjæringsverktøyet.

Valget Bildeformat

kommer kun opp når du 

klikker på bildet eller bilde-

ikonet.

Helse- og kommuneCERT

Forebygge, oppdage og håndtere



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

Agenda

➢Om Helse- og kommuneCERT

➢Operasjonell teknologi(OT) og vann- og avløp (VA)

➢Operasjonell teknologi på internett

➢Oppsummering og spørsmål



Støttefarger 

og valører

Tips

Malen kan brukes til å 

utheve innhold eller 

brukes som skille-lysbilde.

I malen kan det legges inn 

bilder i de to største 

kvadratene.

Klikk på bildeikonet og last 

inn ønsket bilde.

Dersom kvadratene ikke 

fylles med bilder, vil de 

vises i fargen Lys Grønn 

Primær. Denne fargen kan 

endres. Støttetekstene i 

bildeboksene vises ikke i 

presentasjonsmodus.

Øvrige former er statiske 

og kan ikke endres.

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter I 

toppmenyen. 

Om Helse- og 
kommuneCERT
• Skal øke motstandsdyktigheten til helse- og kommunesektoren

• 30 ansatte

• HelseCERT opprettet i 2011

• KommuneCERT fra 1. desember 2023

• Forebygge, oppdage og håndtere alvorlige cyberangrep

• Leverer en rekke tjenester til våre medlemmer

• Gjennomfører for eksempel sårbarhetsskanninger fra internett, 

sikkerhetstester og webinarer til våre medlemmer



Støttefarger 

og valører

Tips

Malen brukes ved behov 

for heldekkende bilde med 

tekst.

Klikke på bildeikonet og 

last opp bildet. Dersom du 

skal lime inn et bilde, må 

du velge plasser lengst 

bak og slette det 

bildeformen som ligger i 

malen.

Du kan endre farge på 

tekstfeltet (se avsnitt om 

fargekombinasjoner for 

tekst og bakgrunn i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen I bruk.

Sirkelformen kan 

inneholde tall eller tegn. 

Dersom ingenting tastes 

inn, vil formen vises i 

fargen Lys grønn primær. 

Fargen på formen kan 

endres. Formen kan også 

slettes.

Operasjonell Teknologi (OT)



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Om operasjonell teknologi (OT)

• OT styrer fysiske enheter

o Kan være alt i fra ventilasjonsanlegg, styring av prosesser i fabrikker, styring av kritisk infrastruktur som 

vannforsyning, avløpspumper og strømforsyning

• Oppetid er alltid kritisk i OT. Høyt fokus på tilgjengelighet



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

Bakgrunn for OT/VA-satsing 

Digitalsikkerhetsloven

KommuneCERT fra 2023

Hacktivisme

Økt fokus på operasjonell teknologi



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

Økt fokus på sikkerhet i operasjonell teknologi

Kilde: 

nsm.no
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og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Alvorlige hendelser rundt OT
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og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Alvorlige hendelser rundt OT

• Prorussisk aktør som fikk fjerntilgang til 

anlegg i Danmark

• Ønsker å skape frykt og usikkerhet

• Økte pumpene til 100% hastighet

• Vannrørene var ikke dimensjonert for trykket



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

Eksempler på OT-anlegg hos offentlige virksomheter

Flere kommuner benytter seg av Sentralt Driftskontrollanlegg (SD)

Vi har kompromittert flere SD-anlegg under kommunetester

Ikke uvanlig å finne IT-utstyr som benyttes i OT-installasjoner. Ofte 

er dette Windows-maskiner levert av en tredjepartsleverandør 

og er utdaterte

o Utdaterte operativsystem har flere kjente sårbarheter

Standard sikkerhetsoppdateringer kan potensielt knekke 

anleggene grunnet skreddersydd løsning og programvare

Ofte utfordringer vedrørende samspill mellom IT og OT



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

Vann- og avløpsanlegg (VA)

Noen offentlige virksomheter benytter seg av et IKS

Flere virksomheter drifter vann- og avløpsanlegg selv. Noen 

pumper vannet videre ferdig renset, andre renser selv

Igjen, ofte tungt avhengig av tredjepartsleverandører. Systemeier 

har ofte lite innsikt og kontroll over anleggene

Windows operativsystem ofte benyttet med 

spesialisert/skreddersydd software. Oppdateringer kan knekke 

anlegget
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og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Sårbarheter i både IT og OT-systemer

• Manglende sikkerhetsoppdateringer

• Svake passord og gjenbruk av passord

o Ser ofte samme passord blir benyttet flere steder, også på tvers av virksomheter

o Fra vår erfaring er dette en av hovedårsakene til full kompromittering

• Feilkonfigurasjoner og manglende herding

• Observerer ofte nøkkelferdige løsninger med begrenset kompetanse hos systemeier

o Systemeier eier risikoen og er ansvarlig, men bruker ofte eksterne til utførelse/drift

o I mange tilfeller tungt avhengig av leverandør(er)

• Lite samspill mellom IT- og OT-miljøer



Støttefarger 

og valører

Tips

Malen brukes ved behov 

for heldekkende bilde med 

tekst.

Klikke på bildeikonet og 

last opp bildet. Dersom du 

skal lime inn et bilde, må 

du velge plasser lengst 

bak og slette det 

bildeformen som ligger i 

malen.

Du kan endre farge på 

tekstfeltet (se avsnitt om 

fargekombinasjoner for 

tekst og bakgrunn i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen I bruk.

Sirkelformen kan 

inneholde tall eller tegn. 

Dersom ingenting tastes 

inn, vil formen vises i 

fargen Lys grønn primær. 

Fargen på formen kan 

endres. Formen kan også 

slettes.

OT/VA-utstyr på internett



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

OT/VA-jakting av Helse- og kommuneCERT

• Vi har i perioder satt ekstra fokus på å finne utstyr

• I hovedsak bruk av åpne kilder på internett, men også vår intern database

• Omfattende søk etter kjent teknologi og produkter

• Avdekket flere hundre enheter tilhørende OT/VA

• Varslet mange medlemmer, men også andre sektorer og privat næringsliv



Støttefarger 

og valører

Tips

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster. Bruk heller 

notatfeltet til å huske hva 

du skal si.

Dersom du fyller med 

bilde, vil det automatisk få 

proposjonene orginalbildet

har. Dersom du ønsker å 

endre dette, gå til 

Bildeformat velg

beskjæringsverktøyet og 

beskjær bildet slik du 

ønsker – gjerne i flukt med 

feltets topplinje.

Resultat fra OT-jakting på internett

• Demninger

• Renseanlegg

• Kraftverk

• Høydebasseng

• PLS-er

• SD-anlegg



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Hvordan finner vi disse installasjonene på internett?

• I hovedsak åpne kilder ved bruk av Censys og Shodan – men litt skanning selv

• Intern domenekunnskap hos oss (søke etter spesifikk type software/hardware)

• Vi vet nøyaktig hva vi skal søke etter basert på besøk fra vannverk (ulike komponenter i 

installasjonen)

• Vi har bedt virksomheter melde inn hvem de benytter som leverandør med tilhørende 

offentlige IP adresser og domener

• Søk etter OT-relaterte stikkord
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Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 
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får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.
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og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Hva kan vi i Helse- og kommuneCERT bistå med?

• Gjennomføre sikkerhetsvurderinger av VA-anlegg

• Fortsette å jakte etter OT/VA-utstyr på internett

• Dialog med leverandører for å inkludere de som medlemmer

o Vi har allerede flere OT-leverandører med som medlemmer

o Målet vårt er å gjøre helse og kommune-Norge sikrere

• OT-sjekkliste

o Gjennomført OT-webinar hvor sjekklisten ble presentert



Støttefarger 

og valører

Tips

Sidemal som kan brukes 

til enten 

introduksjonslysbilde eller 

avslutningslysbilde.

Et eksempel på bruk er 

introduksjonslysbilde av 

presentatør.

Dersom det ikke er 

ønskelig med logo på 

denne sliden, kan man 

skru dette av. Se hvordan i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Bildeform som ikke fylles 

med bilde, vises ikke i 

presentasjonsmodus. 

Helse- og KommuneCERT

for helse- og kommunesektoren

Gunnar.Johansen@nhn.no 

post@helsecert.no
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