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Hva har dette med personvern å gjøre?

Konvergens
IT og OT benytter i økende grad samme infrastruktur

– Samme kabler og nettverk

– Samme servere og operativsystemer

– Samme brukere og pålogginger

Dårlig OT-sikkerhet = dårlig IT-sikkerhet = dårlig personopplysningssikkerhet

God personopplysningssikkerhet avhenger av god 
informasjonssikkerhet
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Fra fysiske til digitale demninger…
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En ny virkelighet

...hevder åtti hackergrupper
konstant angriper Ukraina.

– Hver dag opplever vi forskjellige former for cyberangrep. Vi 
ser direkte angrep mot vår finanssektor, energisektor, 
telekommunikasjon og logistikk, og selvfølgelig i den offentlige 
sektor.
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Databehandler vs behandlingsansvarlig
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Databehandlere har et 
selvstendig ansvar, men 
også behandlingsansvarlige 
har et ansvar for å stille 
krav til leverandører.

Artikkel 28. Databehandler

1. Dersom en behandling skal utføres på 
vegne av en behandlingsansvarlig, skal 
den behandlingsansvarlige bare bruke 
databehandlere som gir tilstrekkelige 
garantier for at de vil gjennomføre 
egnede tekniske og organisatoriske tiltak
som sikrer at behandlingen oppfyller 
kravene i denne forordning og vern av 
den registrertes rettigheter



Krav til leverandør: Kryptering

• Lover, forskrifter og 
rammeverk setter krav til Å
kryptere, men spesifiserer i 
liten grad hvordan den bør 
implementeres

• Riktignok sier ISO 27002 / 
8.24 Use of cryptography:
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Artikkel 32.Sikkerhet ved behandlingen
1. a. pseudonymisering og kryptering av personopplysninger



• Kryptering: Ofte «ja» / «nei»

• Betyr som regel disk/OS, fil eller i 
beste fall databasekryptering
– Beskytter mot…?

• At noen fysisk stikker av med eller 
kopierer disker/filer/database

– Beskytter ikke mot
• Priviligerte brukere/admin med stjålne 

rettigheter, utro tjener, SQL-injeksjon, 
malware, uønskede søk

• Tap av sikkerhetskopi?

• Kolonne/celle
– Beskytter mot brukerangrep, men ikke 

adminangrep (aktør med admin-
rettigheter), privilegert utro tjener
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Krav til leverandør: Kryptering

Disk/operativsystem

Filsystem

Database (TDE)

Kolonne/celle



• Klientside/applikasjon

– Nøkkeladmin/kryptering er 
administrert/utført av klient

– Beskytter mot…?

• Alt de andre nivå gjør (og kan kombineres)

• Angrep mot kjørende database

• Priviligerte brukere/admin med stjålne 
rettigheter

• Utro tjenere

• Tap av sikkerhetskopi?

– Beskytter ikke mot kompromitterte 
enkeltklienter, men kan beskytte alle andre 
klienter på samme database
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Krav til leverandør: Kryptering

Disk/operativsystem

Filsystem

Database (TDE)

Kolonne/celle

Klientside

Applikasjon



–Kryptering er ikke ja / nei

–Kryptering skal ikke være 
en «papirtiger»

–Kryptering skal være en 
faktisk effektiv beskyttelse 
mot faktiske trusler

–Forskjellige krypterings-
tiltak er relevant for 
forskjellige beskyttelses-
behov og konsekvens-
scenarier
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Krav til leverandør: Kryptering



Risikovurdering

Artikkel 32. Sikkerhet ved behandlingen

1. Idet det tas hensyn til den tekniske utviklingen, gjennomføringskostnadene og 
behandlingens art, omfang, formål og sammenhengen den utføres i, samt 
risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers 
rettigheter og friheter, skal den behandlingsansvarlige og databehandleren 
gjennomføre egnede tekniske og organisatoriske tiltak for å oppnå et 
sikkerhetsnivå som er egnet med hensyn til risikoen
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Informasjonssikkerhet og personvern: Fire elementer

Datatilsynet mottar 3000+ avviksmeldinger i året. For de som har en viss 
alvorlighetsgrad er det spesielt fire elementer som går igjen:

1) Hvis man hadde hatt effektiv, sterk autentisering, ville ofte konsekvensene av 

hendelser vært nesten fraværende eller sterkt redusert. Dette fordi effektiv, sterk 
autentisering fjerner mye av byrden fra den enkelte bruker og er krevende å omgå og 
utnytte

Hva er «sterk autentisering»?

• Passord og brukernavn kan ikke lenger regnes som «egnet tiltak» for å oppnå 
«vedvarende konfidensialitet» for nesten enhver behandling av 
personopplysninger (PvF artikkel 32.1.b).

• Mange kjente og utbredte 2-faktor/multifaktorløsninger omgås rutinemessig, 
inkludert «legacy» Microsoft 365

• Man trenger i praksis «phishingresistent autentisering» ofte realisert gjennom 
passordløs pålogging og passnøkler (FIDO2/Webauthn) → M365

• Dette eller tilsvarende tiltak må implementeres for ALLE typer brukere, også  
administratorer og tjenestekonti (Grunnprinsipper 2.6 - Ha kontroll på identiteter 
og tilganger)

nsm.no/regelverk-og-
hjelp/rapporter/flerfaktor
autentisering
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Informasjonssikkerhet og personvern: Fire elementer

Datatilsynet mottar 3000+ avviksmeldinger i året. For de som har en viss 
alvorlighetsgrad er det spesielt fire elementer som går igjen:

2) Hvis man hadde evne til effektivt å gjenopprette data og drift av løsninger (PvF

artikkel 32.1.c), ville ofte konsekvensene av hendelser vært redusert (tid, penger, 
omdømme).

«Alle» tar sikkerhetskopier, men altfor mange har ikke (2023):

• Forretningsforankrede krav til funksjonell gjenopprettingstid i prioritert rekkefølge

• Godt dokumenterte prosedyrer for gjenopprettingsprosessen
– Avhenger ofte av enkeltpersoner kompetanse og tilstedeværelse

• Har gjenopprettingsprosesser integrert i en overordnet beredskapsplan

• Øver og tester på prosesser og planer
– Man tester kun at sikkerhetskopier teknisk kan leses

www.datatilsynet.no/aktuelt/
aktuelle-nyheter-2023/funn-
fra-tilsyn-i-kommuner-og-
fylkeskommuner/



Informasjonssikkerhet og personvern: Fire elementer

Datatilsynet mottar 3000+ avviksmeldinger i året. For de som har en viss 
alvorlighetsgrad er det spesielt fire elementer som går igjen:

3) Hvis man hadde evne til å analysere og dokumentere aktivitet inkludert datatrafikk (både 
mistenkelig og antatt vanlig trafikk), både inn og ut – gjennom brannmurlogger, systemlogger og 
applikasjonslogger, ville man i langt større grad raskt kunne fastslå om hendelser er alvorlige eller 
ikke.

I dag brukes ofte dager, uker og måneder på «famle i blinde» for å finne ut hva som skjedde og 
hvilke type data som kan  være på avveie. Dette er dermed både tidkrevende, kostbasert og gir ofte 
uklare konklusjoner om mulige konsekvenser og manglende evne til å forebygge nye hendelser.

Dette reduserer også evne til å oppfylle kravet om raske og effektive tiltak for å håndtere 
konsekvenser for de registrerte, som f.eks. p beskytte mot identitetstyveri (72 timer).

PvF fortalepunkt 49.
Behandling av personopplysninger i det omfang som er strengt nødvendig og forholdsmessig for å 
sikre nett- og informasjonssikkerheten ... utgjør en berettiget interesse for den berørte 
behandlingsansvarlige (PvF artikkel 6.1.f).



Informasjonssikkerhet og personvern: Fire elementer

Datatilsynet mottar 3000+ avviksmeldinger i året. For de som 
har en viss alvorlighetsgrad er det spesielt fire elementer som går 
igjen:

4) Hvis man hadde «en prosess for regelmessig testing, analysering og 

vurdering av hvor effektive behandlingens tekniske og organisatoriske 
sikkerhetstiltak er» vil man kunne tilpasse tiltakene til endrede 
rammevilkår og eventuelle endringer i trusselbilde.

PvF artikkel 32.1.d

F.eks.:

• Er kryptering fremdeles effektiv for formålet og truslene?

• Er gjenoppretting- og beredskapsplaner effektive?

• Kan vi effektivt analysere og dokumentere hendelser?

• …er gjennomførte ROS-vurderinger og DPIA og deres tiltak fremdeles 
relevante?



Hvordan bli mer motstandsdyktig
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Vi må være bedre forberedt på at Norge kan rammes av mer 
alvorlige sikkerhetstruende hendelser enn vi har erfart så langt. 
Offentlige myndigheter, frivilligheten, næringsliv og andre 
virksomheter må kartlegge egne verdier, kjenne egne 
sårbarheter og utvikle planer for bedre å motstå alvorlige 
hendelser. Det er særlig viktig å raskt kunne gjenopprette drift. 

Økt systematikk i arbeidet med sikkerhet Kommunal, frivillig og 
privat sektor har en viktig rolle i arbeidet med norsk sikkerhet.



Verktøy og hjelpemidler

• Ikke bare «bedre» og mer tilgjengelige, men også i økende grad samordnet

• cybersjekk.no:

22



Verktøy og hjelpemidler

• Ikke bare «bedre» og mer tilgjengelige, men også i økende grad samordnet

• cybersjekk.no (NSM)

• Cyber Risk Score (DFØ):
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Hva gjør Cyber Risk Score for virksomhetene?

• Kartlegger virksomhetens systemer, risiko og sårbarhet på 
Internett

• Beregner en risikoscore som kan følges opp over tid og 
sammenlignes med andre

• Verktøy for oppfølging av identifiserte risiko og sårbarheter

• Funksjonalitet for dashboards, varsling og rapporter for 
virksomhetsledelse og operativt bruk hos IT og sikkerhet

• Oppfølging av leverandører og tredjeparter med tilsvarende 
funksjonalitet som virksomheten selv

• Merk at verktøyet krever en systematisk tilnærming, og det er 
bare et av flere verktøy i verktøykassa!



Verktøy og hjelpemidler

• Ikke bare «bedre» og mer tilgjengelige, men også i økende grad samordnet

• cybersjekk.no (NSM)

• Cyber Risk Score (DFØ)

• Rammeverk for Trygg Digitalisering (KS)
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Verktøy og hjelpemidler

• Ikke bare «bedre» og mer tilgjengelige, men også i økende grad samordnet

• cybersjekk.no (NSM)

• Cyber Risk Score (DFØ)

• Felles Myndighetsportal

– Samarbeid:

• NSM

• Digdir

• Datatilsynet

• Politiet
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Hva er den viktigste forutsetningen for god sikkerhet?

Forståelse av digital risiko og konsekvenser

Tilstrekkelig prioritet og ressurser

Hva er den viktigste faktoren for dette?

De som har ansvaret for økonomien = ledelsen

Hva er verktøyet for å sikre at ledelsen jobber systematisk med sikkerhet?

Bøter og sanksjoner

GLEM lederforankring – etabler lederansvar!
– velfungerende styringssystemer er en forutsetning

– etablere styringssystemer med indikatorer som betyr noe for de som styrer

– skape bestillerkompetanse!



Felles sikkerhet i forvaltningen
---

Felles anbefalinger gir 
samordnet hjelp





Veiledning

Støtteverktøy

Hjelpemidler

KS
NSM Datatilsynet

Sikkerhetsloven

Personopplysningsloven

Digitalsikkerhetsloven

eForvaltningsforskriften § 15.2
Kommuneloven

Økonomireglementet 

i staten

HDir

Digdir
DFØ



Ledelsens styring og oppfølging

Ha oversikt og 
prioritere

Vurdering av risiko Håndtering av risiko

Måling, evaluering og 
revisjon

Overvåking og 
hendelseshåndtering

Kompetanse- og 
kulturutvikling

Anskaffelser og 
leverandørstyring

Kommunikasjon



Vurdering av risiko

Digitalsikkerhetsloven

Sikkerhetsloven

GDPR





Cyberslagmark 2026 - Totalforsvarsåret 2026
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Hvordan lykkes over tid

Det å være digitalt forberedt handler ikke om å bli immun mot alle risikoer og hendelser— det 
handler om å stå støtt når truslene rammer.

Seks ting du kan gjøre

• Vurder tilstanden til virksomheten: Hva er kritisk, hva er sårbart?

• Sørg for at du har en tydelig plan for å oppfylle GDPR og NIS/DSL-kravene.

• Gå gjennom forsyningskjeden din: Hvilke avhengigheter finnes, og hvor sikre er de?

• Ledergruppen har ansvaret: Bidra til å gjøre risikoer og nødvendige investeringer synlige.

• Sørg for at du har riktige partnerskap på plass for å kunne reagere raskt ved hendelser.

• Etabler felles styringsaktiviteter på tvers av informasjonssikkerhet og personvern
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postkasse@datatilsynet.no

Telefon: +47 22 39 69 00 

datatilsynet.no

personvernbloggen.no

Eirik Gulbrandsen
Datatilsynets seksjon for Teknologi, Sikkerhet og Tilsyn

eirik.gulbrandsen@datatilsynet.no


