
Støttefarger 

og valører

Tips

Denne malen benyttes 
dersom man ønsker å 

legge inn film eller 
animasjon på forsiden.

Klikk på “media-
ikonet” og last inn 

ønsket media.

Pass på at opplasted 
film ikke er for xxxxxx

Korte animerte giffer 
er godt egnet.

Film-snutten spiller 
automatisk i loop. Du 

kan endre dette til å 
spille av kun en gang.

Tips

Malen har to-farget 

overskrift. Tekstfargen kan 

endres. Egnede farger:

Den ene av overskriftene 

kan gjøres mindre.

Malen brukes dersom du 

ønsker bilde på forsiden. 

Klikk på bilde-ikonet i 

bildeboksen og legg inn 

ønsket bilde eller 

illustrasjon.

Pass på at bildets format 

er landscape/horisontalt. 

Du kan endre bildets 

størrelse og utsnitt, ved å 

gå til Bildeformat i 

toppmenyen og bruke 

beskjæringsverktøyet.

Valget Bildeformat

kommer kun opp når du 

klikker på bildet eller bilde-

ikonet.

Helse- og KommuneCERT

Stories from the trenches

TLP:GREEN 



Støttefarger 

og valører

Tips

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster. Bruk heller 

notatfeltet til å huske hva 

du skal si.

Dersom du fyller med 

bilde, vil det automatisk få 

proposjonene orginalbildet

har. Dersom du ønsker å 

endre dette, gå til 

Bildeformat velg

beskjæringsverktøyet og 

beskjær bildet slik du 

ønsker – gjerne i flukt med 

feltets topplinje.

Hvem er jeg? 

• Hans Kristian Strømme

• Senior sikkerhetsanalytiker

• Helse- og KommuneCERT

• 7+  år

• Teamleder operativt del

TLP:GREEN 



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

Agenda

Introduksjon

Om Helse- og KommuneCERT

Hendelser

o Løvetann-phishing

o Hvor mange sa du

o Sårbar server, det tar vi på mandag

Limited disclosure, recipients can spread this within their community. Sources may use 

TLP:GREEN when information is useful to increase awareness within their wider community. 

Recipients may share TLP:GREEN information with peers and partner organizations within 

their community, but not via publicly accessible channels. TLP:GREEN information may not 

be shared outside of the community. Note: when “community” is not defined, assume the 

cybersecurity/defense community.

TLP:GREEN 

Kort oppsummert: Du kan fortelle videre, men ikke offentlig!



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Helse- og KommuneCERT

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Sektorvis responsmiljø (SRM) for helse- og kommunesektoren

TLP:GREEN 



Støttefarger 

og valører

Tips

Mal med Kun tittel.

Når du lager slike 

lysbilder, er det viktig at du 

tenker på lesbarhet og 

kontraster på tekst og 

bakgrunnselementer.  

Se fargekombinasjoner i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Sektorvis responsmiljøer

Kommunikasjonslinjer

NSM

NCSC

FinansCERT KraftCERT EDUCSC Helse- og KommuneCERT

Høyskoler og universiteter
Virksomheter i helse

Kommuner og 

fylkeskommuner

Virksomheter i kraftsektoren
Virksomheter i 

finanssektoren

TLP:GREEN 



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Helse- og KommuneCERT

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Sektorvis responsmiljø (SRM) for helse- og kommunesektoren

• En avdeling i Norsk helsenett SF

• HelseCERT etablert i 2011

• KommuneCERT fra 1.12.2023

• 35 ansatte

• Helse- og KommuneCERT er en felles enhet. 

TLP:GREEN 



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

Phishing omgår nå MFA rutinemessig 

TLP:GREEN 



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

AitM-phishing

Går til adresser i kontaktliste og adresser man har sendt e-post med før.

TLP:GREEN 



Støttefarger 

og valører

Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

Konsekvens?

TLP:GREEN 

Sender ut e-post
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Tips

Malen har spesiallaget pil 

som kulepunkt. Dersom 

det er ønskelig med tall 

velges dette fra 

kulepunktverktøyet i 

verktøylinjen. 

Dersom det er ønskelig 

med designelemter på 

lysbildet, kan 

designelementene 

kopieres fra 

presentasjonen 

Veiledning,visuelle 

ressurser og malen i bruk.  

Hvis agenda/ 

innholdslisten skal ligge i 

to spalter, utvid 

tekstboksen til høyre marg 

og velg to kolonner i 

verktøylinjen i toppen.

AitM-phishing

Liten kommune

Brannvesen

Brannvesen

Brannvesen

Helseleverandør

Blikkenslager

Sykehus

Sykehus

Sykehus

TLP:GREEN 



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Hva betyr dette for dere?

• Veldig effektivt angrep

• “Jeg fikk en e-post fra noen jeg trodde jeg kunne stole på”

• Uvisst konsekvensomfang

• Du vet ikke hvilken/om info som går tapt

• Kan enkelt brukes i svindel

• Brukes for  angripe andre

• Krever sikring

• Blokkeringslister hos oss --> plaster

• Phishingresistent autentisering --> løsning

TLP:GREEN 



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

"Ukjent" virksomhet – Hvor mange???

• "[DATO] mottar vi en henvendelse fra [REDACTED] som melder at de er utsatt for et 

datainnbrudd."

• "Den sannsynlige veien inn er en sårbarhet i [SYSTEM]."

• "[REDACTED] føler de har kontroll på hendelsen."

• "Omfanget av fotfestet  er uklart."

• "Angriper skal ha vært inne i systemet i litt over to timer."

TLP:GREEN 



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

HelseCERT | KommuneCERT – for helse- og kommunesektoren
TLP:GREEN 



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

HelseCERT | KommuneCERT – for helse- og kommunesektoren
TLP:GREEN 



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

19

Attribusjon

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• En angriper?

• To angripere?

• Tre angripere!

20960 1 19

TA3

TA2

TA1
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Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Attribusjon - TA3

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Dag 0, dag 1, dag 19

• Utnyttelse av sårbarhet

• Antas å ha samarbeid med TA1

• TA3 er en statlig iransk aktør

• Mint Sandstorm / TunnelVision

19 20960 1 19

TA3

TA2

TA1
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Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Attribusjon - TA2

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Dag 6, dag 9

• Utnyttelse av sårbarhet

• Cobalt Strike

• Tydelige knytninger til ransomware

• Ryddet bort av AV

• Samme aktør krypterte systemer hos andre en til to dager senere

• Ikke helsesektor

• Ikke Norge

19 20960 1 19

TA3

TA2

TA1
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Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Attribusjon - TA1

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Aktivitet dag 19 og dag 20

• Antatt samarbeid med TA3

• Attribusjon av bakdør (BADHATCH) i åpne kilder

• All informasjon vi besitter peker mot en utpressingsaktør

• Ingen indikasjon på statlig aktør

19 20960 1 19

TA3

TA2

TA1
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Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Vår ressursbruk

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Jobbet med hendelsen i 6 uker

• Fra 1 til 10 ansatte som jobbet helt eller delvis med hendelsen

• Estimert over et halvt årsverk

TLP:GREEN 



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Hva betyr dette for meg?

• “Små” hendelser blir fort store

• Oppdag tidlig

• Håndter ferdig

• Viktig med AV eller EDR , og oppfølging

• AD-tiering --> Se eget webinar

TLP:GREEN 



Støttefarger 

og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Sykehuspartner

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Mandag 8. januar varslet vi Sykehuspartner om aktivt APT-angrep

• Tirsdag 9. januar mente Sykehuspartner de hadde kontroll.

o Valgte å "kaste ut" angriper.

• Lørdag 13. januar eskalerte saken, og de ba om bistand on-site.

• Mandag 15. januar traff saken media.

• 5. desember henla PST saken

TLP:GREEN 
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Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Sykehuspartner

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Kompromittert 18. Desember.

• Angriper brøt seg inn på en gammel server som var flyttet fra et annet miljø.

• Angriper viste umiddelbart interesse for et elæringssystem.

• Hentet ut kildekoden til dette systemet.

TLP:GREEN 
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Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Sykehuspartner

HelseCERT | KommuneCERT – for helse- og kommunesektoren
TLP:GREEN 
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Sykehuspartner

HelseCERT | KommuneCERT – for helse- og kommunesektoren
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Sykehuspartner

HelseCERT | KommuneCERT – for helse- og kommunesektoren
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Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 
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presentasjonsmodus.

Sykehuspartner

HelseCERT | KommuneCERT – for helse- og kommunesektoren
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og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Sykehuspartner

HelseCERT | KommuneCERT – for helse- og kommunesektoren

• Statlig kinesisk aktør

• APT40

• Hainan Xiandun Technology Company

• Chinese Ministry of State Security

• Vår vurdering er at Sykehuspartner ikke var det egentlige målet

TLP:GREEN 
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og valører

Tips

Dersom det ikke er 

ønskelig med kulepunkter, 

skru av kulepunkter i 

toppmenyen.

Tenk gjennom mengden 

tekst du legger inn i 

presentasjonen. Det er 

begrenset hvor mye folk 

får med seg av lange 

tekster.

Bruk heller notatfeltet til å 

huske hva du skal si.

Stikktittel øverst må ikke 

brukes. Hvis du ikke 

skriver noe der, vil feltet 

ikke synes I 

presentasjonsmodus.

Hva betyr dette for meg?

• Server på internet? Fiks sårbarheten i dag

• Viktig med AV/EDR , og oppfølging

TLP:GREEN 



Støttefarger 

og valører

Tips

Sidemal som kan brukes 

til enten 

introduksjonslysbilde eller 

avslutningslysbilde.

Et eksempel på bruk er 

introduksjonslysbilde av 

presentatør.

Dersom det ikke er 

ønskelig med logo på 

denne sliden, kan man 

skru dette av. Se hvordan i 

presentasjonen 

Veiledning, visuelle 

ressurser og malen i bruk.

Bildeform som ikke fylles 

med bilde, vises ikke i 

presentasjonsmodus. 

Helse- og KommuneCERT

for helse- og kommunesektoren

post@helsecert.no

TLP:GREEN 

mailto:post@helsecert.no
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