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Velkommen til KiNS ressursbank

Denne ressursbanken er ment til 3 dele risikoscenarier og risikoreduserende tiltak slik at ikke alle ma tenke ut de samme hendelsene pa egen hand. Scenariene
og tiltakene skal veere til refleksjon og inspirasjon for & hjelpe personer som behand|er personopplysninger i det daglige, men som ikke er vant til & gjgre

risikovurderinger.

| oversikten over risikoscenarier kan det sgkes og filtreres, og de forskjellige scenariene har ogsa knytet til seg relevante tittak man kan finne ved 3 trykke pa

gye-ikonet ved siden av scenariet.

34 41 16

PERSONVERNKONSEKVENSVURDERING... RISIKO- OG SARBARHETSANALYSE (ROS) RISIKOREDUSEREMNDE TILTAK




Risiko scenarier &

FILTER s  Viser 1 til 30 av 41stk REGISTRER

Sak 2 30 ==
HENDELSE v ARSAK BESKRIVELSE VALG
Beskyttelsesverdige
opplysninger blir
@
tilgjengelig for . ) Ansatte deler med andre (feks barn). Uvedkommende far tak i
Passord pa avveie
uvedkommende ansattes passord. &

Svindel og ID-tyveri



Risiko scenarier @

Sek < 30 = FILTER A~ Viser 1 til 2 av 2stk REGISTRER
Hendelse Sektor Kategori

BRUDD PA LOVLIGHET hd ALLE hd ALLE v
Relevans Vis maler

DPIA v NEI v



Opplysninger blir

tilgjengelig for

uvedkommende

Ansatt sender . N ) ) @
) o Bruker/tjenestemottaker far utilsiktet innsyn i andre personers helse- og
. ) brev/informasjon til feil ) . )

Brudd pa lovlighet personopplysninger. Brudd pa taushetsplikten. o
mottaker

Brudd pa

ansvarlighet



Generelt

Navn Kategori Sektor

Ansatt sender brev/informasjon til + Konfidensialitet .

. « Personvernprinsippene
feil mottaker P Ll

Beskrivelse

Bruker/tjenestemottaker far utilsiktet innsyn i andre personers helse- og personopplysninger. Brudd pa taushetsplikten.

Risikoreduserende tiltak

Relevans

« ROS
« DFIA




Risikoreduserende tiltak

Oppleering

Oppleering av ansatte i personvernreglene og/eller informasjonssikkerhet

Les mer >

Gjennomgang av prosedyre for oppleaering

Er prosedyren for opplaering tilfredsstillende? Ma den ansatte kvittere for at opplaring er gjennomfert? Er det godt nok oppfelging av at den ansatte gjennomferer palagt opplaering?

Les mer >

Etablere/revidere rutine som skal sikre at informasjon kommer til rett person

Hvordan legge til rett mottaker i

. Virkse 1 bar benytte til kontakt- og reservasjonsregistret for utsending av brev hvis den har tilgang til dette.

-

Les mer >




Risiko scenarier @

Sek < 30 = FILTER A~ Viser 1 til 6 av 6stk REGISTRER
Hendelse Sektor Kategori

OPPLYSNINGER BLIR TILGJENGELIG FOR U ALLE hd ALLE v
Relevans Vis maler

DPIA v NEI v



Opplysninger blir tilgjengelig

for uvedkommende

@deleggelse av data ) ) ) . .
Kan ha mange underliggende arsaker, hvilket niva skal vi legge oss

) ) pa ?Prosess - brukere som ikke slettes nar arbeidsforhold oppherer
Tap av data Mangelfull tilgangsstyring o
eller endresManglende bruk av sterk autentiseringSvak eller o

manglende passord-palic
Snoking og misbruk av & P poley

tilgang til informasjon

Brudd pa ansvarlighet



Generelt

Mawvn

Kategori Sektor
Mangelfull tilgangsstyring « Konfidensialitet .
« Integritet

* Personvernprinsippene

Beskrivelse

Kan ha mange underliggende arsaker, hvilket niva skal vi legge oss pa ?

« Prosess - brukere som ikke slettes nar arbeidsforhold oppherer eller endres

+ Manglende bruk av sterk autentisering

+ Svak eller manglende passord-policy

Relevans

« ROS
« DPIA




mpel nr. 2 - tiltak

'\

Risikoreduserende tiltak

Krav om sterk autentisering ( MFA)

Les mer »

NSM 2.6.2 - Etabler en formell prosess for administrasjon av kontoer, tilganger og rettigheter

Etabler en formell prosess for administrasjon av kentoer, tilganger og rettigheter. a) Prosessen bgr omhandle i} kontoer til brukere, enheter og systemprosesser, ii) tilganger til systemer og applika...

Les mer »

NSM 2.6.1 - Etabler retningslinjer for tilgangskontroll

Etabler retningslinjer for tilgangskentroll. ) Retningslinjene ber dekke flest mulig av ressursene | virksomheten: brukere, klienter, felles-mapper, server-applikasjoner, servere, nettverksenheter, ...

Les mer >

NSM 2.6.3 - Benytt et sentralisert og automatiserbart verktay for a styre kontoer, tilganger og rettigheter

Benytt et sentralisert og automatiserbart verktay for & styre kontoer, tilganger og rettigheter. a) Styr kontoer, tilganger og rettigheter til flest mulig av ressurser (ref. 2.6.2.a) i virksomheten m...

Les mer »
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Velkommen til KiNS ressursbank

Denne ressursbanken er ment til 3 dele risikoscenarier og risikoreduserende tiltak slik at ikke alle ma tenke ut de samme hendelsene pa egen hand. Scenariene
og tiltakene skal veere til refleksjon og inspirasjon for & hjelpe personer som behand|er personopplysninger i det daglige, men som ikke er vant til & gjgre

risikovurderinger.

| oversikten over risikoscenarier kan det sgkes og filtreres, og de forskjellige scenariene har ogsa knytet til seg relevante tittak man kan finne ved 3 trykke pa

gye-ikonet ved siden av scenariet.
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